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RESUME

L’internet des objets (IoT) est une technologie émergente qui connecte des milliards de
dispositifs dans divers domaines, allant de la santé aux villes intelligentes, en passant par
I'industrie et I'agriculture. Cependant, cette interconnectivité croissante présente des défis
majeurs en matiere de sécurité. Les dispositifs IoT sont souvent vulnérables a une variété
d’attaques, notamment les attaques par déni de service (DoS)’, les intrusions et les mani-
pulations a distance, ce qui peut entrainer des conséquences graves pour la confidentialité,
I'intégrité et la disponibilité des données.

Pour tirer pleinement profit de cette technologie dont les domaines d’application sont
souvent tres sensibles, la mise en place de mécanismes de sécurité adaptés constitue une
nécessité. Les avancées récentes dans le domaine de I'intelligence artificielle ont permis
d’apporter des solutions a de nombreux probléemes. Les méthodes d’apprentissage auto-
matique et profond ne cessent de repousser les limites de I'TA. Leurs applications dans le

domaine de la cyber-sécurité ont suscité beaucoup d’intérét et d’espoir.

Ainsi, cette thése propose une solution basée sur ’apprentissage automatique et I’ap-
prentissage profond pour améliorer la sécurité des réseaux IoT. Elle propose d’abord une
classification du trafic IoT, comparant l'efficacité de divers modeles, dont les foréts aléa-
toires, XGBoost et les réseaux de neurones a mémoire a court-long terme (LSTM), pour
différencier le trafic normal des attaques. Ensuite, elle utilise des autoencodeurs pour dé-
tecter des anomalies, démontrant leur capacité a identifier des comportements anormaux.
Le modele distingue le trafic normal du trafic malveillant avec une grande précision. En-
fin, un Framework intelligent de détection d’intrusions a trois niveaux est développé. Ce
dernier intégre un premier auto-encodeur au niveau 1 pour la détection d’anomalie, un
deuxiéme auto-encodeur au niveau 2 pour classer I’anomalie détectée en anomalie connue
ou anomalie nouvelle. Au niveau 3 est implémenté un perceptron multi-couches pour iden-
tifier les attaques détectées. Les performances de ces modeles sont évaluées sur des jeux
de données expérimentaux. Les résultats obtenus démontrent une précision de 99%, 99,60%
et presque 100% respectivement au niveau 1, niveau 2 et niveau 3. Les résultats de cette
these confirment la robustesse des techniques d’apprentissage automatique et profond dans
I’amélioration de la sécurité des réseaux IoT, avec des implications pratiques pour le déploie-

ment de ces technologies dans des environnements réels.

Mots clés : IoT, Cyber-attaques, Apprentissage automatique, Apprentissage profond, Dé-

tection d’intrusions, Classification du trafic, Détection d’anomalies

1. Denial of service
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ABSTRACT

The internet of things (IoT) is an emerging technology that connects billions of devices
across various fields, ranging from healthcare to smart cities, as well as industry and agri-
culture. However, this growing interconnectivity presents significant security challenges.
IoT devices are often vulnerable to a variety of attacks, including denial of service (DoS)
attacks, intrusions, and remote manipulations, which can lead to serious consequences for

data confidentiality, integrity, and availability.

Implementing appropriate security mechanisms is essential to fully benefit from this
technology, which often involves very sensitive application areas. Recent advances in ar-
tificial intelligence have provided solutions to many problems. Machine learning and deep
learning methods continue to push the boundaries of Al Their applications in the field of

cybersecurity have generated much interest and hope.

Thus, this thesis proposes a solution based on machine learning (ML) and deep learning
(DL) to enhance IoT network security. It first proposes an IoT traffic classification, compa-
ring the effectiveness of various models, including random forests, XGBoost, and long short-
term memory (LSTM) neural networks, to differentiate normal traffic from attacks. Then, it
uses autoencoders to detect anomalies, demonstrating their ability to identify abnormal be-
haviours. The model distinguishes normal traffic from malicious traffic with high accuracy.
Finally, an intelligent three-level intrusion detection framework is developed. This frame-
work integrates a first autoencoder at level 1 for anomaly detection, a second autoencoder
at level 2 to classify the detected anomaly as a known or new anomaly, and a multilayer
perceptron at level 3 to identify the detected attacks. The performance of these models is
evaluated on experimental datasets. The results obtained demonstrate an accuracy of 99%,
99.60%, and almost 100% at levels 1, 2, and 3 respectively. The results of this thesis confirm
the robustness of ML and DL techniques in improving IoT network security, with practical

implications for deploying these technologies in real-world environments.

Keywords : IoT, Cyber-attacks, Machine learning, Deep learning, Intrusion detection, Traf-

fic classification, Anomaly detection
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INTRODUCTION GENERALE

Contexte et justification

L’Internet des Objets (IoT) représente une avancée technologique majeure qui connecte
le monde physique et numérique de maniere sans précédent. Les dispositifs IoT collectent,
échangent et analysent des données pour automatiser et améliorer les processus dans di-
vers secteurs, notamment la santé, I'industrie, ’agriculture, les villes intelligentes, et bien
d’autres. Cette intégration de la technologie IoT permet non seulement d’optimiser effi-
cacité opérationnelle mais également d’introduire de nouvelles méthodes de gestion et de
prise de décision basées sur des données en temps réel (KHANNA et KAUR 2020 ; DING et al.
2020). Les dispositifs IoT utilisent une variété de capteurs et de technologies de communi-
cation pour interagir avec leur environnement. Par exemple, des capteurs de température,
de pression, d’humidité, et des caméras peuvent étre utilisés pour surveiller les conditions
environnementales et collecter des données. Ces données sont ensuite transmises via des ré-
seaux de communication, tels que Wi-Fi, Bluetooth, Zigbee, ou des réseaux cellulaires, a des
serveurs ou elles sont analysées pour fournir des informations utiles et des alertes en temps
réel. Le potentiel de I'IoT réside dans sa capacité a transformer des données brutes en infor-
mations exploitables. Les applications de I'IoT sont vastes et incluent la gestion de la chaine
d’approvisionnement, la surveillance de la santé a distance, I’automatisation industrielle, la
gestion de I’énergie, et les villes intelligentes. Par exemple, dans le domaine de la santé, les
dispositifs IoT peuvent surveiller les signes vitaux des patients et alerter les médecins en
cas d’anomalies. Dans I'industrie, les capteurs IoT peuvent surveiller les équipements pour
détecter les pannes avant qu’elles ne se produisent, réduisant ainsi les temps d’arrét et les
couts de maintenance. Les applications de I'ToT dans le domaine de la santé ont permis des
avancées significatives dans la surveillance des patients et la gestion des maladies chro-
niques. Les dispositifs 10T, tels que les moniteurs de fréquence cardiaque, les glucometres
connectés et les capteurs de pression artérielle, permettent une surveillance continue des
patients a domicile. Ces dispositifs envoient des données en temps réel aux profession-
nels de la santé, qui peuvent intervenir rapidement en cas d’anomalies. Par exemple, les
patients atteints de maladies chroniques comme le diabéte ou ’hypertension peuvent bé-
néficier d’une surveillance constante, ce qui réduit les risques de complications graves et

améliore la qualité de vie.

Un autre exemple est 'utilisation de capteurs portables pour suivre les signes vitaux des
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patients aprés une intervention chirurgicale. Ces dispositifs peuvent détecter des signes pré-
coces d’infection ou d’autres complications post-opératoires, permettant une intervention
rapide. En outre, les hopitaux intelligents utilisent des dispositifs IoT pour suivre I'empla-
cement et I’état des équipements médicaux, améliorer la gestion des stocks et optimiser les
opérations quotidiennes. L’IoT transforme également le secteur industriel en permettant
une surveillance et une gestion plus efficaces des processus de production. Les capteurs IoT
peuvent surveiller les machines et les équipements pour détecter des signes de défaillance
imminente, permettant ainsi une maintenance prédictive. Cette approche réduit les temps
d’arrét imprévus et prolonge la durée de vie des équipements. Dans les usines intelligentes,
les dispositifs IoT sont utilisés pour surveiller les conditions environnementales, telles que
la température et 'humidité, qui peuvent affecter la qualité des produits. Les données col-
lectées sont analysées en temps réel pour optimiser les conditions de production et garantir
la qualité des produits finis. De plus, les systemes de gestion de la chaine d’approvisionne-
ment basés sur 'loT permettent une visibilité compléte sur les stocks et les expéditions,

améliorant ainsi 'efficacité et réduisant les cotts.

L’agriculture de précision est un autre domaine ou I'loT a un impact significatif. Les
capteurs IoT sont utilisés pour surveiller les conditions du sol, la température, ’humidité et
d’autres facteurs environnementaux qui influencent la croissance des cultures. Les agricul-
teurs peuvent utiliser ces données pour prendre des décisions éclairées sur l'irrigation, la
fertilisation et la protection des cultures, ce qui améliore les rendements et réduit les cotits.
Par exemple, des capteurs de sol peuvent mesurer I’humidité a différentes profondeurs et
envoyer ces données a une plateforme de gestion agricole. Les agriculteurs peuvent ensuite
ajuster leurs systemes d’irrigation en fonction des besoins spécifiques de chaque champ,

évitant ainsi le gaspillage d’eau et optimisant 'utilisation des ressources.

Les villes intelligentes utilisent 1'IoT pour améliorer la qualité de vie des citoyens et
optimiser les services municipaux. Des capteurs intelligents sont installés dans les infra-
structures urbaines pour surveiller la qualité de Iair, la circulation, les niveaux de bruit, et
la gestion des déchets. Ces données sont analysées pour prendre des décisions informées
sur 'amélioration des services publics et la gestion des ressources. Par exemple, les sys-
téemes de gestion du trafic basés sur I'IoT peuvent ajuster les feux de signalisation en temps
réel pour fluidifier la circulation et réduire les embouteillages. Les capteurs de stationne-
ment intelligents peuvent indiquer aux conducteurs les emplacements de stationnement
disponibles, réduisant ainsi le temps passé a chercher une place et diminuant les émissions

de gaz a effet de serre.

Cependant, cette interconnectivité accrue présente également des défis importants, en

particulier en matiére de sécurité. Les dispositifs IoT, souvent déployés dans des environ-
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nements ouverts et variés, sont vulnérables a une multitude de menaces. Les attaquants
peuvent exploiter ces vulnérabilités pour mener des attaques variées, allant du vol de don-
nées personnelles a la perturbation des services critiques. Ces problemes sont aggravés par
I’absence de normes de sécurité unifiées et la diversité des technologies et des protocoles
utilisés. En outre, la confidentialité des données est une préoccupation majeure dans I'loT.
Les dispositifs IoT collectent souvent des données sensibles, telles que des informations
médicales ou des données de localisation, qui doivent étre protégées contre les accés non
autorisés. Les pratiques de sécurité inadéquates, telles que 'utilisation de mots de passe par
défaut ou de configurations de sécurité faibles, peuvent exposer ces données a des risques

importants.

Problématique

L’Internet des Objets (IoT) introduit une complexité sans précédent dans le domaine
de la sécurité informatique. Les vulnérabilités présentes dans les dispositifs et les réseaux
IoT peuvent étre exploitées pour diverses attaques, telles que les attaques par déni de ser-
vice (DoS), les intrusions, et les manipulations a distance. Les conséquences de ces attaques
peuvent étre graves, affectant non seulement la confidentialité et 'intégrité des données
mais aussi la disponibilité des services. Par exemple, une attaque sur des dispositifs mé-
dicaux connectés peut mettre en danger la vie des patients, tandis qu'une attaque sur des

systémes industriels peut entrainer des pertes financieres significatives.

En premier lieu, les attaques par déni de service (DoS) visent a rendre un service ou
un réseau indisponible en submergeant la cible de trafic superflu. Les attaques par déni
de service distribué (DDoS) sont une forme particulierement dangereuse de DoS, ou un
grand nombre de dispositifs compromis (bots) participent a I'attaque, rendant la défense
beaucoup plus difficile. Le botnet Mirai, qui a émergé en 2016, est un exemple notable de la
facon dont les dispositifs IoT peuvent étre compromis et utilisés pour lancer des attaques
massives. Mirai infecte les dispositifs IoT en utilisant des mots de passe par défaut ou faibles,
puis les utilise pour générer un trafic réseau énorme destiné a submerger les cibles et les
rendre inaccessibles.Les attaques Mirai ont causé des perturbations majeures, affectant des
services en ligne tels que Twitter, Netflix, et Reddit. Ces attaques démontrent la vulnérabilité
des dispositifs IoT aux attaques DDoS et 'importance de renforcer la sécurité pour prévenir
de telles menaces. Les dispositifs IoT sont souvent connectés en permanence et peuvent étre

exploités a tout moment, ce qui en fait des cibles privilégiées pour les attaquants.

Par ailleurs, les intrusions dans les systémes IoT peuvent permettre aux attaquants d’ac-
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céder a des données sensibles et de compromettre I'intégrité et la confidentialité des in-
formations. Les dispositifs IoT collectent souvent des données personnelles, telles que des
informations médicales, des enregistrements audio et vidéo, et des données de localisation.
Une fois compromis, ces dispositifs peuvent étre utilisés pour espionner les utilisateurs,
voler des informations sensibles, ou méme manipuler des dispositifs pour causer des dom-
mages physiques. Par exemple, une intrusion dans un systéme de sécurité domestique IoT
pourrait permettre a un attaquant de désactiver les alarmes de sécurité et de surveiller les
activités de la maison a distance. De méme, les dispositifs médicaux connectés, tels que les
pompes a insuline et les stimulateurs cardiaques, peuvent étre manipulés pour administrer
des doses incorrectes ou provoquer des défaillances critiques, mettant ainsi en danger la vie

des patients.

En outre, les dispositifs IoT peuvent étre manipulés a distance pour prendre le controle
des systemes et des infrastructures critiques. Les attaquants peuvent exploiter des vulnéra-
bilités pour envoyer des commandes malveillantes aux dispositifs IoT, provoquant des dys-
fonctionnements ou des interruptions de service. Par exemple, une attaque sur des systémes
de contrdle industriel IoT pourrait perturber la production, causer des dommages matériels,
ou méme déclencher des incidents de sécurité graves. De plus, les véhicules connectés sont

également vulnérables a la manipulation a distance.

Ces nombreuses vulnérabilités sont la conséquence de la négligence de ’aspect sécu-
rité des dispositifs IoT lors de leur conception. De nombreux dispositifs sont commercialisés
avec des configurations de sécurité par défaut qui sont faciles a exploiter. Par exemple, I'uti-
lisation de mots de passe par défaut ou la non-application de mises a jour de sécurité expose
ces dispositifs a des risques accrus. En outre, les dispositifs IoT sont souvent congus pour
étre simples a utiliser, ce qui peut entrainer des compromis sur la sécurité. Les fabricants de
dispositifs IoT doivent adopter des pratiques de conception plus sécurisée pour minimiser

les vulnérabilités.

Cependant, étant donné que les dispositifs IoT sont souvent contraints par des capa-
cités de calcul et de stockage limitées, il est difficile d’embarquer certains mécanismes de
sécurité tels que les schémas de chiffrement trés sophistiqués. Pour surmonter les limita-
tions inhérentes des dispositifs IoT, il est crucial de mettre en place des solutions de sécurité
innovantes basées sur les technologies émergentes telles que l'intelligence artificielle, no-
tamment le machine learning et le deep learning. Ces technologies offrent des capacités
avancées permettant de détecter les attaques les plus sophistiquées, capables de s’adapter
et de réagir proactivement aux menaces. En utilisant des modéles d’apprentissage automa-
tique pour analyser le trafic réseau et identifier les comportements anormausx, il est possible

de compenser les faiblesses des dispositifs en matiére de sécurité intégrée.
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Objectifs

Dans cette thése, l'objectif est d’élaborer une solution innovante qui vise a renforcer la
sécurité dans les réseaux IoT. La mise en place d’une telle solution sera basée sur 'utilisa-
tion des techniques évoluées de I'intelligence artificielle, notamment I’apprentissage auto-

matique et 'apprentissage profond.

Ainsi, a travers une combinaison harmonieuse des algorithmes d’apprentissage super-
visé et des algorithmes d’apprentissage non supervisés, nous voulons développer un Fra-
mework intelligent pour la sécurité des réseaux IoT. Ce dernier devra analyser les messages
échangés entre les objets pour détecter toute anomalie ou malveillance dans le trafic réseau.
Il devra étre capable de détecter, non seulement les attaques connues, mais aussi les attaques
nouvelles dites "zero-day attacks", en anglais. En plus, les attaques connues, aprées leur dé-
tection, doivent étre identifiées. Grace cette double action, le Framework pourra contenir

les attaques, empécher leur propagation et limiter les dégéts.

Contributions

Les contributions de cette thése sont structurées autour des trois points principaux qui
mettent en évidence l'effectivité et l'efficacité des solutions apportées par 'apprentissage

automatique et 'apprentissage profond dans le domaine de la sécurité des réseaux IoT.

+ Le premier point est développé dans le chapitre 3. Ce dernier contribue de maniere
significative a la littérature en explorant six modeles de classification pour la détec-
tion de trafic malveillant au sein d’un réseau IoT. Pour chaque modéle, une version
binaire et une version multi-classe sont implémentées. Ces modeéles sont évalués et op-
timisés pour offrir les meilleures performances possibles dans divers environnements
IoT. En outre, une analyse comparative est réalisée aussi bien entre les modeéles mais
aussi entre les approches binaire et multi-classe . Cette derniére met en évidence les
forces et les faiblesses de chaque modeéle, permettant de choisir le modele optimal en
fonction des exigences spécifiques de I’application et des caractéristiques des données.
Les informations fournies par cette analyse sont précieuses pour les implémentations
réelles(D1aLLo et al. 2022).

« La deuxiéme contribution se focalise sur la détection d’anomalie dans les réseaux 10T,
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plus précisément dans un trafic MQTT. Pour cela, nous avons misé sur 'utilisation
des autoencodeurs, en tant que modéles d’apprentissage non supervisé trés réputés
dans la détection d’anomalie, mais surtout dans la détection des attaques nouvelles
dites « zero-day attacks ». La proposition de modeéles d’autoencodeurs capables de re-
construire les données normales avec une précision élevée facilite la détection de tout
écart par rapport au comportement normal, donc des anomalies. Trois modéles d’au-
toencodeurs sont implémentés. Chaque modeéle est évalué avec cing seuils de détection
différents.Ces modéles sont congus pour s’adapter aux spécificités des flux de données
IoT, offrant une détection précise et fiable. Par ailleurs, une analyse détaillée de I'im-
pact des différents seuils de décision sur les performances de détection fournit des
lignes directrices pour optimiser ces parametres dans des déploiements réels(D1aLLo
et al. 2023a).

+ La troisieme et principale contribution est un Framework intelligent pour la sécurité
des réseaux IoT. Ce Framework propose un systeme de détection d’intrusion a trois
niveaux basé sur l'apprentissage profond. Il integre des approches d’apprentissage
supervisées et des approches d’apprentissage non supervisées pour offrir une solu-
tion de sécurité compléte et robuste. Au premier niveau, un auto-encodeur est déployé
pour détecter la présence d’intrusion. En passant au deuxiéme niveau, un autre auto-
encodeur est utilisé pour classer 'intrusion comme une attaque connue ou nouvelle
lorsqu’une intrusion se produit. En cas d’attaque reconnue, le troisi¢eme niveau entre
en jeu. A ce stade, un perceptron multicouche (MLP) sert de classificateur multi-classe,
permettant une identification précise du type d’attaque en cours. Des tests complets
sont effectués a chacun des trois niveaux. Les résultats obtenus démontrent une préci-
sion de 99%, 99,60% et presque 100% respectivement au niveau 1, niveau 2 et niveau 3.
Ce Framework combinant des techniques de détection d’anomalies et de classification
multi-classe pour offrir une protection compléte contre les menaces constitue une in-
novation importante. Cette approche hybride permet de bénéficier des avantages des
deux types d’apprentissage, garantissant une sécurité accrue pour les réseaux IoT en

perpétuelle évolution (D1aLLO et al. 2023b).

Organisation de la theése

En dehors de 'introduction générale et la conclusion générale, cette these est organisée

en cinq chapitres principaux, chacun traitant d’un aspect crucial de la sécurité des réseaux
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IoT. Chaque chapitre est structuré pour fournir une compréhension approfondie du sujet,
suivie d’'une analyse des résultats et des discussions sur les implications et les futures re-

cherches.

+ Le premier chapitre fournit une vue d’ensemble de I'Internet des Objets, en expliquant
ses origines, ses principes de fonctionnement, et son impact sur divers secteurs comme
la sante, les villes intelligentes, I'industrie, ’agriculture, et I'énergie. Il explore les diffé-
rentes architectures et technologies de communication utilisées dans les systemes IoT,
mettant en évidence les protocoles et les méthodes de connexion. Le chapitre aborde
également les vulnérabilités de sécurité inhérentes a I'ToT et décrit les types d’attaques
courantes, soulignant la nécessite de mesures de protection robustes pour assurer la

sécurité et la fiabilité des dispositifs connectés.

+ Le deuxiéme chapitre explore I'utilisation de 'intelligence artificielle (IA) dans le do-
maine de la cybersécurité, en se concentrant sur son évolution et ses applications,
plus particuliérement dans la sécurité des réseaux IoT. Apres une introduction a I'TA,
décrivant ses capacités a simuler les processus intellectuels humains, le chapitre re-
trace I'historique de I'TA, des débuts théoriques aux avancées récentes en apprentis-
sage automatique et apprentissage profond. La section suivante examine les techniques
d’apprentissage automatique, y compris supervise, non supervise et par renforcement.
L’accent est mis sur les réseaux de neurones profonds, sur les principales architectures
telles que les réseaux de neurones convolutifs(CNN), les réseaux de neurones récur-
rents (RNN), les auto-encodeurs(AE), etc. Le chapitre conclut en mettant en lumiére
I'utilisation de I'TA dans la détection d’anomalies, la détection d’intrusion et la classi-
fication d’attaques, I'identification des dispositifs IoT, démontrant ainsi comment I'TA
transforme les stratégies de défense contre les cybermenaces, notamment dans les en-

vironnements JoT.

« Dans le troisieme chapitre, nous présentons des modéles de classification du trafic
dans les réseaux IoT a 'aide des techniques d’apprentissage automatique et d’appren-
tissage profond. Apres une introduction a la classification, six algorithmes sont pré-
sentés : arbre de décision, forét aléatoire, AdaBoost, XGBoost, perceptron multicouche
(MLP), et LSTM. Aprés I'entrainement, les performances des modeéles sont évaluées
pour la classification binaire (détection d’attaques) et multi-classe (identification des
types d’attaque), utilisant des métriques telles que précision, rappel, F-score, et jus-

tesse. Une méthode novatrice de transformation des matrices de confusion permet
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de comparer équitablement les modéles binaires et multi-classes, démontrant que les
modeles de machine learning et de deep learning peuvent efficacement sécuriser les

réseaux IoT contre les intrusions.

« Le quatriéeme chapitre présente une méthode de détection d’anomalie basée sur les
auto-encodeurs. Le chapitre commence par une introduction qui campe le décor. La
section qui suit 'introduction fait une description détaillée du jeu de donnée utilisée.
Ensuite, nous faisons une bréve présentation des auto-encodeurs, notamment dans le
contexte de la détection d’anomalie. Il s’en suit une description de I'implémentation
effective d’un modéle d’auto-encodeur. A cet effet, trois modéles d’auto-encodeurs sont
implémentés et évalués avec cing seuil de décision différents. Dans la conclusion de ce

chapitre, une analyse comparative des résultats des trois modeéles effectuée.

+ Le cinquiéme et dernier chapitre aborde la mise en ceuvre d’un Framework intelli-
gent pour la sécurité des réseaux IoT. Ce dernier est base sur une approche de détec-
tion d’intrusion a trois niveaux utilisant des techniques de deep learning. Apres une
breve introduction, nous présentons quelques travaux connexes. Ensuite, nous effec-
tuons une description détaillée de la méthodologie utilisée. Dans cette descriptions,
nous présentons le jeu de données expérimental, le Framework proposé ainsi que les
modeéles implémentés. La section qui suit montrent les résultats. Le Framework est
évalué par niveau. Pour chaque niveau, les performances sont évaluées. Ce chapitre se
termine par une conclusion qui fait la synthése du Framework proposé ainsi que celle

des résultats obtenus.
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1.1 Introduction

L’Internet des Objets (IoT) représente une avancée technologique majeure, intégrant le
monde physique et le monde numérique de maniére sans précédent. Cette technologie re-
pose sur des dispositifs interconnectés qui collectent, échangent et analysent des données
pour automatiser et améliorer les processus dans divers secteurs. L'IoT se distingue par sa
capacité a fournir des solutions innovantes qui transcendent les limitations des systémes
traditionnels, offrant ainsi des opportunités inédites pour accroitre I'efficacité, la sécurité
et la durabilité. Le concept d’Internet des Objets (IoT), introduit par Kevin Ashton en 1998,
désigne une infrastructure réseau globale reliant des objets physiques et virtuels. Selon la
CASAGRAS ', I'IoT est une extension de 'internet actuel qui intégre les objets via des tech-
nologies de connexion et de collecte de données, offrant une identification unique et des
capacités de communication avancées pour des services et applications coopératifs. D’autre
part, le SAP? voit I'loT comme un monde ou les objets physiques participent activement
aux processus métiers, interagissant avec 'internet pour modifier leur état et les informa-
tions associées tout en respectant la confidentialité et la sécurité. En essence, I'IoT s’articule
autour de deux définitions : un réseau mondial qui est une extension de I'internet pour de
nouveaux appareils, et un paradigme qui fusionne le numérique avec le physique, permet-
tant une coopération étendue entre utilisateurs et objets pour atteindre des objectifs divers

(SERBANATI, MEDAGLIA et CEIPIDOR 2011).

Ce chapitre explore les fondements de 1'IoT, en mettant en lumiére ses applications va-
riées, son architecture complexe et les technologies de communication qui sous-tendent
son fonctionnement. En comprenant les domaines d’application de I'IoT, nous découvrons
comment cette technologie transforme des secteurs aussi divers que la santé, 'industrie,
Iagriculture, et les villes intelligentes. Nous examinerons également les différentes archi-
tectures proposées pour les systémes IoT, ainsi que les protocoles de communication qui
permettent la transmission de données entre les dispositifs.La diversité des technologies
et protocoles IoT requiert une compréhension approfondie pour concevoir des systémes
robustes et efficaces. En abordant les vulnérabilités et les menaces spécifiques aux environ-
nements IoT, ce chapitre vise a fournir une base solide pour appréhender les défis de sécurité
inhérents a cette technologie émergente. Ainsi, nous pouvons mieux protéger et optimiser
les infrastructures IoT, en assurant leur résilience et leur efficacité face aux cybermenaces

croissantes.

1. Coordination and Support Action (CSA) for Global RFID-related Activities and Standardizations
2. Systems, Applications, and Products in Data
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1.2 Les domaines d’applications IoT

L’Internet des Objets (IoT) marque une transformation profonde dans de nombreux sec-
teurs, en redéfinissant radicalement les processus de collecte, de surveillance et d’analyse
des données. Ce phénomene révolutionne la prise de décision en temps réel, avec un impact
significatif sur la productivité, la sécurité et la durabilité. Cette section explore divers do-
maines ou I'IoT est déja en train de remodeler les pratiques traditionnelles, en introduisant
de nouvelles méthodes pour optimiser et rendre plus efficaces les services et les opérations
industrielles. En mettant en lumiére ces transformations, nous soulignerons comment I'ToT
s’impose comme un élément incontournable de I’évolution technologique et industrielle

contemporaine(AsGHARI, RAHMANTI et JavapI 2019).

Transports Mobilité

Domotique Agriculture

FIGURE 1.1 — Applications IoT. Naxoo 2022

— Santé connectée
L’IoT a transformé le secteur de la santé en facilitant la télésurveillance, ce qui permet
aux médecins de suivre les conditions des patients a distance. Des dispositifs comme
les bracelets intelligents et les moniteurs d’activité collectent des données vitales en
temps réel, permettant une intervention médicale proactive. Ces technologies amé-
liorent également la gestion des stocks de médicaments et la logistique hospitaliere,
rendant les traitements plus efficaces et réduisant les cotts. Cela inclut des innova-
tions telles que les pilules connectées qui signalent leur ingestion et les appareils de
surveillance a domicile qui alertent automatiquement les services d’urgence en cas

d’anomalie critique (BAKER, XIANG et ATKINSON 2017).

— Villes intelligentes
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Dans 'urbanisme, 1'IoT facilite la création de villes plus intelligentes et durables en
optimisant les services tels que I’éclairage public et la gestion des déchets, ce qui rend
les villes plus écologiques et économiquement viables. Les capteurs IoT intégrés dans
les infrastructures urbaines permettent une gestion intelligente du trafic, réduisant les
embouteillages et la pollution. Les systemes de gestion de I'eau intelligents détectent
les fuites en temps réel, économisant des ressources précieuses. Ces systémes sont
essentiels pour répondre aux défis posés par 'urbanisation rapide et le changement

climatique (PrRiyA DHARSHINI et Ramya 2022).

— Industrie 4.0
L’IoT est au coeur de la quatrieme révolution industrielle, permettant une automatisa-
tion avancée et une production plus flexible grace a des usines intelligentes. Les cap-
teurs et les machines connectés améliorent la chaine de production en facilitant une
maintenance prédictive, réduisant ainsi les temps d’arrét et augmentant la producti-
vité. L’intégration de I'IoT dans les processus industriels permet également une per-
sonnalisation en masse des produits, répondant ainsi mieux aux attentes des consom-

mateurs (OKANO 2017 ; LAMPROPOULOS, SIAKAS et ANASTASIADIS 2019).

— Agriculture intelligente
L’IoT transforme I'agriculture en augmentant l'efficacité des exploitations agricoles
grace a une gestion précise des ressources. Les capteurs de sol et les drones agricoles
fournissent des données précieuses sur I’état des cultures et les conditions environ-
nementales, permettant une agriculture de précision. Cela aide a maximiser les ren-
dements tout en minimisant I'utilisation d’eau, de fertilisants et de pesticides, ce qui
est bénéfique pour I'environnement et économiquement avantageux pour les agricul-
teurs(GONDCHAWAR, KAWITKAR et al. 2016 ; Kassim 2020).

— Gestion de I’énergie
L’IoT joue un role crucial dans le secteur de I’énergie, notamment dans le dévelop-
pement et la gestion des réseaux électriques intelligents. Les appareils IoT aident a
équilibrer la demande et I'offre d’énergie, a intégrer efficacement les énergies renou-
velables et a améliorer la fiabilité du réseau en détectant et en répondant automa-
tiquement aux pannes ou aux fluctuations de tension (ABIR et al. 2021; AHMAD et
ZHANG 2021).

— Transport intelligent
L’intégration de I'IoT dans le secteur des transports conduit a des systemes de trans-
port plus intelligents et plus strs. Les véhicules connectés communiquent avec les
infrastructures routiéres pour optimiser les itinéraires, réduire les accidents et amé-
liorer I'efficacité énergétique. Les systémes de transport public utilisent I'IoT pour le

suivi en temps réel des véhicules et pour fournir aux passagers des informations pré-
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cises sur les horaires et les itinéraires (SAARIKA, SANDHYA et SUDHA 2017 ; OLADIME]JT
et al. 2023).

— Maisons intelligentes
L’IoT permet aux résidents de controler a distance et d’automatiser les appareils mé-
nagers et les systémes de sécurité, ce qui augmente le confort et l'efficacité énergé-
tique. Les thermostats intelligents ajustent le chauffage et la climatisation en fonc-
tion des habitudes des utilisateurs et des conditions météorologiques, tandis que les
réfrigérateurs connectés peuvent surveiller la fraicheur des aliments et suggérer des
recettes en fonction du contenu (STOJKOSKA et TRIVODALIEV 2017 ; KHAN et al. 2018).
Chacune de ces applications illustre comment 1'IoT connecte le monde physique au
réseau numeérique, facilitant ainsi des innovations qui rendent nos environnements
plus intelligents, plus strs, et plus efficaces. Ces exemples montrent 'impact profond

et étendu de I'IoT a travers divers secteurs vitaux.

1.3 Architecture des systémes IoT

L’architecture des systémes IoT est complexe et se compose généralement de capteurs
et d’actuateurs, de réseaux de communication, de systémes de traitement des données et
d’applications utilisateur. Nous discuterons de ces composants en détail, en soulignant leur
role et leur interaction dans les systemes IoT. Comme pour la définition, il n’existe pas
pour I'IoT une seule architecture qui soit universellement admise. Beaucoup d’architectures

proposées par différents auteurs figurent dans la littérature.

1.3.1 Architecture a trois couches

Elle a été introduite au tout début des recherches dans le domaine de I'IoT. Ces trois
couches sont notamment la couche perception (perception layer), la couche réseau (network

layer) et la couche application (application layer).

— Couche de perception
Cette couche se compose principalement de capteurs et d’actionneurs, responsables
de la collecte de données du monde physique. Elle utilise des protocoles tels que RFID
et NFC pour capturer et transmettre les informations. Cette couche est la fondation
de l'interaction IoT, car elle établit le premier point de contact entre les dispositifs

physiques et le systeme numérique (BanuU et C 2017).

— Couche de communication
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Cette couche est essentielle pour la transmission des données collectées a des sys-
temes plus avancés. Elle utilise divers protocoles de communication comme ZigBee,
Bluetooth, Wi-Fi, et LTE pour assurer un transfert sécurisé et efficace des données
vers des plates-formes de traitement ou directement aux utilisateurs (JABRAEIL JAMALI
et al. 2020). Cette couche joue un role de pont et est critique pour maintenir I'intégrité

et la disponibilité des données en transit.

— Couche d’application
La derniere couche utilise les données traitées pour fournir des services adaptés aux
besoins spécifiques des utilisateurs. Les applications peuvent varier de la gestion de la
maison intelligente a des solutions industrielles complexes, souvent soutenues par des
plateformes cloud comme AWS IoT et Microsoft Azure. Cette couche est la face visible
de I'IoT pour la plupart des utilisateurs, offrant des interfaces et des fonctionnalités

directement exploitables (BANU et C 2017).

=
Appllcatlon Layer ==

Cloud / Servers @.
ZIN

_I_.
——

Network Layer
Routers and Gateways
m

/t\

T T

Perception Layer

. Sensors and Actuators

FIGURE 1.2 — Architecture IoT a 3 couches. MARIAN-VLADUT 2021

q\

1.3.2 Architecture a cinq couches

— Couche de Perception et de Transport
Elle étend la couche de perception traditionnelle pour inclure le transport des don-
nées, utilisant des protocoles plus robustes comme MQTT et CoAP, qui sont cruciaux

pour une communication IoT efficace.

— Couche de traitement (middleware)
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Elle agit comme une couche intermédiaire qui traite et analyse les données collectées,
en utilisant des technologies de cloud computing et de big data. Cette couche joue
un role clé dans la transformation des données brutes en informations exploitables,
facilitant ainsi des décisions rapides et éclairées (EL Haxim 2018).
— Couche d’application et couche business

Non seulement elle fournit des applications interactives basées sur les données trai-
tées, mais cette couche gere également les aspects commerciaux et stratégiques des
applications IoT. Cette double fonctionnalité est essentielle pour intégrer les services
IoT dans les stratégies d’entreprise globales et pour exploiter les données a des fins

analytiques et de prise de décision (EL HAKIM 2018).

Perception Layer
(Physical Objects.
WSN, Sensors)

L

Network Layer Middleware Layer
(Transmission, 3G, (Storage, Information
4G etc.) processing, Actions)

L 4

Business Layer Application Layer
(Analytics, Flowchart, {Smart Applications

Graphs) and Management)

FIGURE 1.3 — Architecture IoT a 5 couches. GEEKSFORGEEKS 2022

1.3.3 Architecture a sept Couches

— Couche physique (Physical layer)
Elle integre les équipements physiques et les contrdleurs, incluant les dispositifs qui
controlent ou sont contrdlés au sein de I'IoT, tels que les capteurs environnementaux,

les actionneurs, et les contréleurs industriels.

— Couche de connectivité (Connectivity layer)
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loT World Forum Reference Model

> -
’ A
Collaboration & Processes _:!_‘ .:: -y
(Involving People & Business Processes) Center
Application

(Reporting, Analytics, Control)

Data Abstraction
(Aggregation & Access)

Data Accumulation
(Storage)

Edge Computing

(Data Element Analysis & Transformation)

Con

(Communication & Processing Units)

Physical Devices & Controllers
(The “Things” in 10T}

Q0O C OO

FIGURE 1.4 — Architecture IoT a 7 couches : modéle de référence du Forum Mondial de I'ToT.
BAUER et al. 2013

Permet la communication entre les dispositifs 10T a travers divers équipements de
réseau comme les routeurs, les commutateurs, et les passerelles. Exemple : Utilisation
de technologies telles que Wi-Fi, Ethernet, et Bluetooth pour connecter les dispositifs
IoT aux réseaux locaux ou étendus.

— Couche d’informatique en périphérie (Edge computing L layer)
Cette couche Convertit les données réseau en informations utilisables pour le sto-
ckage et le traitement avancé, optimisant la gestion des données a la périphérie du
réseau. Exemple : Traitement local des données pour réduire la latence et la bande
passante utilisée vers les serveurs centraux.

— Couche d’accumulation des données (Data accumulation layer)
Cette couche stocke les données collectées par les dispositifs IoT, facilitant ’acces et
la gestion ultérieure des données. Exemple : Bases de données et solutions de stockage
en cloud qui recoivent et conservent les données traitées par la couche d’informatique
de périphérie.

— Couche d’abstraction des données (Data abstraction layer)
Elle agrége et formate les données pour les rendre accessibles aux applications de
maniére structurée et efficace. Exemple : Middleware qui normalise les données de
formats multiples pour une utilisation cohérente dans les applications IoT.

— Couche d’application (application layer)
Elle comprend les applications qui utilisent les données IoT pour fournir des fonc-
tionnalités spécifiques, comme dans les domaines de la santé, de la domotique, etc.
Exemple : Systemes de gestion de ’énergie a domicile, plateformes de surveillance de

la santé en temps réel.
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— Couche de collaboration et de processus (collaboration and processes layer)
Elle facilite la collaboration entre différentes applications IoT pour améliorer la fonc-
tionnalité et 1'utilité des données collectées. Exemple : Intégration de systemes de
gestion de batiments intelligents avec des services de sécurité et d'urgence pour une

réponse coordonnée en cas d’incident.

Cette architecture en sept couches illustre la complexité et la modularité nécessaires pour
soutenir un large éventail d’applications IoT, en offrant une structure qui facilite non seule-
ment la communication et le traitement des données, mais aussi 'intégration inter-applicative

et la collaboration.

Les architectures a trois, cing et sept couches présentent des avantages variés en termes
de flexibilité, complexité, colt, et sécurité, adaptées a différents besoins d’application. Le
choix de l'architecture appropriée doit étre guidé par les exigences spécifiques de 1’appli-
cation envisagée, y compris les besoins de traitement des données, la réactivité nécessaire
et les considérations de sécurité. Une compréhension approfondie des différentes architec-
tures et des protocoles qu’elles utilisent permet de concevoir des systemes IoT robustes et

sécurisés, adaptés a une large gamme d’applications (DRAGULINESCU et al. 2020).

1.4 Technologies et protocoles de communication IoT

L’Internet des Objets (IoT) repose sur une diversité de protocoles et de technologies
de communication, chacun étant choisi en fonction des exigences spécifiques du réseau et
du domaine d’application. Cette diversité permet d’adapter la solution technologique aux
besoins en termes de portée, consommation énergétique, capacité de données et sécurité

(HERRERO 2022 ; STILLER, SCHILLER et SCHMITT 2021).

1.4.1 Réseaux a courte portée

Il existe une pléthore de technologies IoT utilisées dans ces réseaux. Ces dernieres
sont surtout caractérisées par leur faible rayon de couverture avec quelques différences.
Ces technologies sont cruciales pour les applications ou les dispositifs sont physiquement
proches les uns des autres, comme dans les environnements domestiques ou industriels
(STILLER et al. 2020 ; SARAWT et al. 2017).

— NFC (Near field communication)

NEFC est essentiellement utilisé pour des interactions sécurisées telles que les paie-
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CHAPITRE 1

ments mobiles et ’appairage rapide d’appareils, grace a une communication rapide et
sécurisée qui requiert simplement de rapprocher deux appareils. Cette proximité né-
cessaire, typiquement limitée a quelques centimetres, rend le NFC idéal pour les tran-
sactions sécurisées, minimisant ainsi les risques de détournement a distance. Opérant
sur la fréquence de 13.56 MHz, NFC peut fonctionner dans des modes actif et passif,
ce qui permet d’économiser de 1'énergie dans les applications IoT et d’augmenter

I'efficacité des appareils.

— Bluetooth
La derniere évolution, Bluetooth 5.0, inclut des améliorations significatives en termes
de portée et de débit, permettant des connexions plus stables sur de plus grandes dis-
tances et la gestion d’un plus grand volume de données. Ces caractéristiques rendent
Bluetooth 5.0 parfait pour les applications qui nécessitent une faible consommation
énergétique et un transfert de données continu, telles que les appareils de santé connec-
tée ou les accessoires portables. Sa capacité a gérer efficacement un grand volume de
données est particulierement essentielle pour les appareils IoT dans les environne-
ments domestiques et médicaux, ou la fiabilité et la performance sont cruciales.

— ZigBee
ZigBee est particulierement adapté pour les réseaux maillés qui nécessitent une com-
munication fiable entre un grand nombre d’appareils a faible consommation. Cette
technologie est utilisée pour créer des réseaux complexes ou chaque nceud peut non
seulement transmettre mais aussi relayer des informations, ce qui est crucial pour
maintenir 'intégrité du réseau méme avec de nombreux nceuds. Sa faible consomma-
tion énergétique combinée avec sa capacité a supporter un grand nombre de noeuds
rend ZigBee idéal pour les applications de domotique et de surveillance industrielle,
ou des réseaux fiables et efficaces sont nécessaires pour une gestion optimale et sé-

curisée des environnements.

— Z-Wave
Similaire a ZigBee en termes de formation de réseaux maillés, Z-Wave utilise cepen-
dant une bande de fréquence de 900 MHz, qui est moins susceptible aux interférences
comparée aux technologies opérant dans la bande de 2.4 GHz. Cette caractéristique
rend Z-Wave particuliérement fiable pour les applications domestiques automatisées
ou la fiabilité est cruciale. De plus, Z-Wave est hautement modulaire et bénéficie d’une
large interopérabilité entre différents appareils et fabricants, ce qui le rend idéal pour
une intégration dans divers environnements de domotique.

— Wi-Fi
Le WiFi, standardisé par 'IEEE 802.11, est essentiel pour les réseaux locaux sans fil

(WLAN), offrant des connexions a large bande pour les appareils vers Internet avec
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une couverture étendue et des débits élevés. Depuis son introduction, le WiFi a évolué
pour répondre aux besoins croissants de débit et de capacité. Les premiéres normes,
IEEE 802.11a et 802.11b (1999), permettaient des débits allant jusqu’a 54 Mbps et 11
Mbps respectivement. En 2003, I'I[EEE 802.11g a atteint 54 Mbps en 2.4 GHz. Face a la
demande croissante, de nouvelles générations, IEEE 802.11n (2008) et IEEE 802.11ac
(2014), ont été développées, offrant des débits jusqu’a 600 Mbps et 7 Gbps grace a des
modulations denses et la technologie MIMO. En 2017, 'IEEE 802.11ah (WiFi HaLow) a
été introduit pour I'IoT, avec une couverture étendue, faible consommation d’énergie,
et un débit maximal de 300 Mbps sur des bandes passantes de 1 MHz a 16 MHz.
— 6LoWPAN

Le Wi-Fi est souvent utilisé pour les applications nécessitant la transmission de grandes
quantités de données, telles que les caméras de sécurité IoT, en raison de sa haute ca-
pacité de débit et de sa portée étendue par rapport a d’autres protocoles de réseaux
a courte portée. Bien qu’il consomme plus d’énergie, le Wi-Fi offre une portée et des
débits supérieurs, rendant cette technologie particulierement adaptée pour les ap-
plications qui demandent un transfert de données volumineux et continu, comme la

surveillance vidéo.

TABLEAU 1.1 — Tableau comparatif des technologies de communication IoT a courte portée

Technologie Norme Frequence Réseau Puissance Débit Portée Securité
NFC ISO/IEC 14443, 13.56 MHz p2p 50 mA 424 kbps 10 cm RSA, AES
JIS X-6319-4
Bluetooth IEEE 802.15.1 2.4 GHz WPAN 30 mA 1 Mbps 15-30 m E0, AES-128
ZigBee IEEE 802.15.4 2.4 GHz WPAN 30 mA 250 kbps | 10-100 m AES
Z-Wave Z-Wave 900 MHz WPAN 2.5mA 100 kbps | 30-100 m AES-128
Wi-Fi 802.11n 24GHzand 5GHz | WLAN | High consumption 1 Mbps 20-100m | WPA, WEP
868 MHz (EU),
6LoWPAN IEEE 802.15.4 915 MHz (USA), WPAN Low consumption | 250 kbps | 10-100 m AES
2.4 GHz (Global)

1.4.2 Réseaux a longue portée (LPWAN)

Ces technologies sont congues pour des communications a faible fréquence sur de longues
distances, optimales pour le suivi des actifs et les applications agricoles. Dans cette caté-
gorie, nous retrouvons entre autre deux technologies d’origine francaise bien connues du
monde de I'ToT que sont SIGFOX et LoRaWAN (Low Range Wide Area Network). Il s’agit

de 2 technologies a longue portée et faible consommation (DRAGULINESCU et al. 2020).

— LoRaWAN
LoRaWAN est con¢u pour la communication a longue portée avec une faible consom-

mation d’énergie, ce qui le rend idéal pour les applications agricoles et de surveillance
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environnementale ou les dispositifs doivent fonctionner sur batterie pendant de longues
périodes. Distingué par sa portée étendue et sa faible consommation énergétique,
LoRaWAN supporte également bien les environnements urbains denses grace a son
immunité aux interférences. Cette technologie est spécialement adaptée pour les ap-
plications nécessitant une communication bidirectionnelle sur de longues distances

sans la nécessité d’'une grande bande passante.

2G/3G/LTE or Ethernet

. Network Server

Ethernet

| LoRa Gateway User Terminal

LoRa Sensor Nodes

FIGURE 1.5 — Architecture réseau de LoraWan. AKPAKWU et al. 2018

— SigFox
SigFox offre une couverture globale avec une consommation trés faible d’énergie, ce
qui en fait une excellente solution pour les applications nécessitant une communi-
cation de données minimes sur de vastes zones géographiques, telles que les appli-
cations de suivi des actifs a travers de longues distances. Cependant, sa capacité de
transmission de données est limitée, ce qui peut rendre SigFox moins idéal pour les
applications nécessitant des échanges de données fréquents ou volumineux. Malgré
ces limitations, SigFox reste une option privilégiée pour les contextes ou la simplicité

et 'efficacité de la couverture sont prioritaires.

1.4.3 Technologies cellulaires

A ces technologies que nous venons de voir, on pourrait ajouter les réseaux cellulaires
GSM (2G, 3G, 4G, 5G) qui peuvent constituer une solution avec des débits plus importants.
Mais le besoin en énergie de ces réseaux rend leur utilisation tres limitée dans le domaine
de I'IoT. Cependant il faut signaler que les opérateurs de télécommunication sont en train
de s’aligner pour intégrer le domaine de I'IoT en proposant des technologies plus adap-
tées comme le LTE-M et le NB-IoT. Ces deux technologies fonctionnent sur les bandes de

fréquences 4G déja attribués aux opérateurs. Ces technologies continuent d’évoluer pour
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((T)) Ethernet; 3G or Custom IP Links
; ‘ HTTP Callback Smari connected Devices
; SigFox 3" Party App Server
Backend Server
@ SigFox
MTC Devices Base Station

FIGURE 1.6 — Architecture réseau Sigfox. AKPAKWU et al. 2018

mieux répondre aux exigences des applications I0T en offrant un équilibre entre portée,

bande passante et consommation d’énergie.

Maobile connectivity

Evolution of industrial value

Human 1o humary Telemeatry Machine o Machine Intermet of things
19E0s 19905 Z000 070 202%

FiGure 1.7 — Evolution de la connectivité mobile. DiGiTAL MATTER 2022

— LTE-M
Le LTE-M, une des technologies cellulaires avancées, est apprécié pour sa faible consom-
mation d’énergie et sa capacité a fournir une communication efficace sur de longues
distances. Contrairement aux systémes cellulaires traditionnels, le LTE-M améliore

la pénétration du signal a l'intérieur des batiments et soutient une grande variété
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d’applications IoT sans nécessiter une grande quantité de données. LTE-M dispose
des avantages des technologies de la téléphonie mobile (Connectivité en temps réel,
itinéraire a 'international). Le débit important, jusqu’a 10Mbps, permet d’envisager
cette solution pour le transport d’image ou de la voix avec 'inconvénient d’étre plus
énergivore. Cette technologie est idéale pour les applications telles que les capteurs

d’environnement, les dispositifs de suivi des actifs et la surveillance a distance.

- Cloud
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FIGURE 1.8 — Architecture réseau de LTE-M. BORKAR 2020

NB-IoT

D’autre part, le NB-IoT, spécialisé dans les connexions de faible puissance, est re-
connu pour sa profonde couverture et son efficacité opérationnelle dans des zones
densément peuplées. Le NB-IoT est optimisé pour des applications qui transmettent
de petites quantités de données de maniere intermittente. NB-IoT se rapproche plus
des protocoles SigFox et Lora en termes d’autonomie. Son débit est limité a 250Kbit/s
avec une portée de 1km en ville et de I'ordre de 10km en milieu rural. En raison de
sa bande étroite, il assure une consommation d’énergie extrémement réduite, ce qui
prolonge la durée de vie des batteries des dispositifs IoT implantés dans des envi-
ronnements ou il est difficile de remplacer ou de recharger les batteries, comme dans
les systemes de gestion des déchets, I’agriculture intelligente, et les applications de

surveillance de 'eau.

La poursuite de I'innovation dans les technologies cellulaires pour I'loT promet de transfor-

mer radicalement la maniére dont les industries fonctionnent, en permettant une meilleure
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collecte de données et en améliorant significativement la connectivité des dispositifs. A
mesure que ces technologies continuent de mirir, nous pouvons nous attendre a voir une
adoption accrue dans des domaines divers allant de I’agriculture intelligente a la ville intel-

ligente, en passant par la gestion de 1’énergie et la santé publique.

1.4.4 Protocoles applicatifs pour pour I'loT

La couche application est responsable du formatage et de la présentation des données.
Elle est généralement basée sur HTTP. Cependant, HTTP ne convient pas toujours dans
les environnements a ressources limitées car il est de nature assez verbeuse et entraine
donc une grande analyse aérienne. De nombreux protocoles alternatifs ont été développés
pour les environnements IoT tels que CoAP, MQTT, AMQP, XMPP... Ces protocoles sont
congus pour s’ exécuter sur des réseaux utilisant TCP, a 'exception de CoAP qui utilise UDP
comme transport sous-jacent. MQTT et AMQP implémentent un modeéle de publication
/ abonnement, tandis que CoAP implémente un modéle d’interaction requéte / réponse

(Hamip et ArLisa 2021 ; KARAGIANNIS et al. 2015).

— HyperText transfer protocol (HTTP)
Le protocole HTTP est largement utilisé pour les systémes ou la compatibilité avec
le web est cruciale. Cependant, il est considéré comme trop verbeux pour certains
dispositifs IoT en raison de la surcharge qu’il introduit. HTTP utilise un modéle de
requéte/réponse entre les clients et les serveurs, ce qui peut introduire une surcharge
significative, surtout lorsque les dispositifs communiquent des messages fréquents et

de petite taille. Toutefois, son ubiquité assure une intégration facile avec I'infrastruc-
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ture Internet existante, facilitant les interactions entre les dispositifs 10T et les ap-
plications web. Les améliorations de sécurité sont généralement gérées par TLS/SSL,

ajoutant une couche de communication sécurisée dans les écosystémes IoT.

— Constrained application protocol (CoAP)
CoAP est spécialement congu pour les dispositifs a ressources limitées typiques des
configurations IoT. Il opere sur UDP pour minimiser la surcharge et prend en charge
les méthodes similaires a HTTP (GET, POST, PUT, DELETE) pour faciliter 'intégra-
tion web tout en répondant aux besoins des dispositifs a faible puissance. CoAP inclut
un support pour la découverte et les capacités multicast, ce qui le rend idéal pour les
interactions dispositif-a-dispositif localisées dans des scénarios comme les maisons
intelligentes ou ’automatisation industrielle. De plus, il offre un support intégré pour
les échanges de messages asynchrones et observe la fiabilité par des messages simples

confirmables et non-confirmables.

— Message queuing telemetry transport (MQTT)
MQTT est un protocole de publication/abonnement optimisé pour les réseaux a faible
bande passante et haute latence typiques de nombreux environnements IoT. Il est
congu pour offrir une distribution de messages fiable et efficace dans la communi-
cation machine-a-machine (M2M), avec une consommation minimale de batterie et
de bande passante. MQTT est hautement évolutif, prenant en charge des milliers de
dispositifs dans un seul réseau. Il utilise trois niveaux de qualité de service (QoS) pour

garantir la livraison des messages selon les besoins de I’application.

— Extensible messaging and presence protocol (XMPP)
XMPP offre une solution complete pour la communication en temps réel, avec des
mécanismes pour la présence, la découverte et le chat de groupe. Initialement congu
pour les services de messagerie, son extension pour I'IoT prend en charge des besoins
de messagerie complexes et des interactions multiparties. L’architecture XMPP faci-
lite 'extensibilité et 'intégration avec d’autres systémes, bien qu’elle puisse imposer

une surcharge plus élevée en raison de son format XML verbeux.

— Data distribution service (DDS)
DDS est un protocole de middleware pour les systémes en temps réel qui nécessitent
des échanges de données a haute performance. Il est construit pour supporter de
grandes architectures de publication-abonnement avec des exigences strictes en ma-
tiere de timing et de débit, telles que celles trouvées dans les secteurs automobile,

aérospatial et de la défense.

— Advanced message queuing protocol (AMQP)
AMQP prend en charge la messagerie fiable et sécurisée avec une architecture de

routage flexible, ce qui le rend adapté pour les applications IoT de niveau entreprise
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ou l'interopérabilité et la robustesse sont cruciales.

— Secure MQTT (SMQTT)
SMQTT est une extension de MQTT avec des fonctionnalités de sécurité améliorées
concues pour fournir des échanges de messages cryptés dans des environnements

susceptibles d’étre écoutés et ou la confidentialité des données est une préoccupation.

— WebSocket
WebSocket fournit des canaux de communication full-duplex sur une seule connexion
longue durée, permettant aux dispositifs IoT de faciliter des interactions en temps
réel. Il réduit la surcharge, minimise la latence par rapport au polling HTTP et est par-
ticulierement efficace dans des scénarios nécessitant un échange de données constant

(YAsSEIN, SHATNAWI et al. 2016).

— Architecture RESTful L’architecture RESTful utilise des méthodes HTTP standard
et est connue pour sa simplicité et son efficacité pour s’intégrer dans I'environne-
ment web. Bien qu’elle prenne en charge la communication sans état, qui s’aligne
bien avec la nature sans état d’internet, elle peut ne pas étre optimale pour toutes les

applications IoT en raison de la surcharge associée a ses transactions HTTP sans état.

TaBLEAU 1.2 - Protocoles applicatifs pour I'loT : Comparaison détaillée (SARITHA et
SARASVATHI 2017)

Protocole | Transport | QoS Architecture Sécurité
HTTP TCP Non Requéte/Réponse TLS/SSL
CoAP UDP Oui Requéte/Réponse DTLS

MQTT TCP Oui | Publication/abonnement | TLS/SSL

SMQTT TCP Oui | Publication/abonnement | TLS/SSL

XMPP TCP Non Requéte/Réponse, TLS/SSL
Publication/abonnement

AMQP TCP Oui | Publication/abonnement | TLS/SSL

WebSocket TCP Oui Client/Serveur TLS/SSL

RESTful HTTP Non Requéte/Réponse HTTPS

L’IoT continue d’évoluer, intégrant de nouvelles technologies et améliorant les proto-
coles existants pour mieux répondre aux besoins de connectivité, d’efficacité énergétique et
de sécurité des données. En comprenant les caractéristiques et les applications optimales de
chaque technologie, les développeurs et les chercheurs peuvent mieux concevoir des solu-
tions IoT qui améliorent les services dans des domaines aussi divers que la santé, I'industrie

et le domestique.
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1.5 Les vulnérabilités de sécurité dans I'loT

Cette section traitera des défis de sécurité auxquels sont confrontés les systemes IoT,
notamment la gestion des identités et ’acces, la protection des données et la résilience des
dispositifs face aux attaques. Contrairement a I’environnement informatique traditionnel
ou les systémes sont dotés d’une sécurité physique appropriée, les éléments de I'IoT sont
souvent exposés sans surveillance. Avoir un accés physique a un appareil permet a un at-
taquant de modifier les parametres de configuration dans les cas d’émission d’'une nouvelle
demande d’appariement d’appareil, de réinitialisation de I’appareil aux parametres d’usine,
de génération d’un nouveau mot de passe ou d’installation de certificats SSL (Secure So-
ckets Layer) personnalisés pour rediriger le trafic a un autre serveur qui leur appartient. De
plus, I'énorme variété des appareils IoT et I'hétérogénéité des technologies utilisées pose un
sérieux probléme d’interopérabilité. L’absence de norme commune IoT entre les différents

constructeurs est un obstacle pour la sécurité IoT (JurcuUT et al. 2020).

En sécurité informatique, une vulnérabilité est une faiblesse ou une faille du systéme
qui pourraient étre exploitées par un individu malintentionné pour violer la politique de
sécurité et mener des actions compromettantes. Les vulnérabilités peuvent étre trouvées
a différents niveaux des systémes IoT. Les vulnérabilités peuvent étre identifiées dans le
matériel et les logiciels du systeme. Elles peuvent se trouver également dans les politiques
et procédures de sécurité des systémes et réseaux, mais aussi au niveau des utilisateurs
(K1zza 2009). La multiplication des appareils IoT a révélé beaucoup de vulnérabilités de

sécurité et a entrainé des défis de sécurité importants dans ce domaine.

L’Open Web Application Security Project (OWASP) a identifié 10 principales vulnérabi-
lités susceptibles de compromettre la sécurité des appareils et des écosystémes [oT. La liste
des 10 principales vulnérabilités de TOWASP IoT a été élaborée et présentée dans un docu-
ment intitulés OWASP IoT Top 10 2018 grace a une méthodologie complete qui a analysé
les incidents de sécurité IoT dans le monde réel (INFOsEc 2023) . Ces différentes vulnérabili-
tés sont décrites dans le tableau qui suit. Ces 10 principales vulnérabilités de 'OWASP IoT
fournissent des informations précieuses sur les failles de sécurité potentielles qui doivent

étre corrigées.

Sans pour remettre en cause les travaux de TOWASP IoT top 10 2018, une équipe in-
dienne dénommée Payatu a publié, a son tour, un top 10 des vulnérabilité dans I'IoT. Ils
s’agit des informations sensibles codées en dur , des ports de débogage matériel activés ,
du firmware non sécurisé , du stockage de données non sécurisé, d’'une authentification

insuffisante, d'une communication non sécurisée, d'une configuration non sécurisée, d'un
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TaBLEAU 1.3 - Liste des vulnérabilités et leurs descriptions selon OWASP IoT Top 10 2018

Vulnérabilités

Description

Mot de passe faibles, devinables ou
codés en dur

Des mots de passe et des noms d’utilisateurs sont souvent codés en dur avec des informations d’iden-
tification. (Facile a deviner par force brute)

Services réseau non sécurisés

Les services réseau non sécurisés font référence aux vulnérabilités des protocoles, services ou confi-
gurations réseau et comprennent généralement des protocoles de communication non chiffrés, des
configurations de sécurité réseau médiocres et I'utilisation de logiciels obsolétes ou vulnérables.

Interfaces écosystémiques non sé-
curisées

Faille dans I'application web, ’API, le service cloud ou l'interface mobile de I’écosystéme qui permet-
trait de compromettre I'objet ou ses composants reliés. Problémes fréquents :

» Manque d’authentification / autorisation

» Manque ou chiffrement faible

» Manque dans la validation des entrées et sorties.

Absence de mécanisme de mise a
jour sécurisé

Impossible d’appliquer des mises a jour de facon sécurisée. Par exemple, impossibilité de valider le
micrologiciel (firmware) sur 'appareil, mise a jour téléchargée a partir d’'un protocole non chiffré,
possibilité de revenir a une version précédente du micrologiciel et manque de notifications sur les
mises a jour de sécurité.

Utilisation de composants non sé-
curisés ou obsolétes

Utilisation de bibliotheques logicielles désuetes ou non sécurisés pouvant mener a une compromis-
sion de 'appareil. Cela inclut des configurations non sécurisés et I'utilisation de logiciel ou matériel
compromis provenant d’une tierce partie.

Protection insuffisante de la vie pri-
vée

Les données personnelles stockées sur 'appareil ou dans I’écosysteme sont utilisées de facons non
sécurisées, indument ou sans permission.

L’absence de cryptage lors du traitement des données sensibles, que ce soit pendant la transmission,
le traitement ou au repos, est une opportunité pour les pirates informatiques de voler et d’exposer des
données. Le cryptage est indispensable partout ou le transfert de données est impliqué.

Transfert et stockage de données
non sécurisés

1l s’agit de I'incapacité a sécuriser efficacement tous les appareils du réseau. Il expose le systéme a
de nombreuses menaces. Cela inclut la gestion des actifs, la gestion des mises a jour, la mise hors
service sécurisée, la surveillance des systémes et la capacité a répondre aux incidents. Quel que soit le
nombre d’appareils concernés ou leur taille, chacun d’entre eux doit étre protégé contre les violations
de données.

Manque de gestion des appareils

Les vulnérabilités existantes dans les parameétres par défaut exposent le systéme a un éventail de
problémes de sécurité. Ils d’appareils ou systémes livrés avec des parametres par défaut non sécurisés
ou qui n’ont pas la capacité d’étre sécurisés.

Parameétres par défaut non sécuri-
sés

L’absence de mesures de renforcement physique peut permettre aux attaquants d’obtenir des infor-
mations sensibles qui pourraient les aider lors d’une future attaque a distance a prendre le contrdle
local de I'appareil.

Mangque de durcissement physique

filtrage insuffisant des entrées de données, d’une interface mobile non sécurisée et d'une
interface Cloud/Web non sécurisée. Cette listes de vulnérabilités est essentiellement basée

sur 'expérience et sur les problémes publiés sur internet (PAvaTu 2018).

L’Internet des objets (IoT) est particulierement vulnérable en raison de la diversité de
ses dispositifs et de leur interconnectivité accrue. Parmi les vulnérabilités courantes, on
trouve 'empoisonnement du cache ARP, 'usurpation DNS, le détournement de session, le
détournement SSL, et I'utilisation de certificats SSL auto-signés non vérifiés (CEKEREVAC
et al. 2017). Les dispositifs 10T sont également sujets a des attaques telles que le Cross-
site scripting (XSS), les problemes de confidentialité des données, et les vulnérabilités des
protocoles de base tels que IP, TCP, et HTTP (S1MEC 2017).

Les faiblesses dans les mécanismes d’authentification et les vulnérabilités des envi-
ronnements applicatifs sont également préoccupantes. Ces faiblesses permettent des acces
non autorisés et sont souvent dues a une gestion inappropriée des données volumineuses
(GamMUNDANT 2015). De plus, les technologies de connexion comme RFID, WiFi et les réseaux
de capteurs sans fil présentent des vulnérabilités intrinséques (ANDREA, CHRYSOSTOMOU et

HabpjicHRISTOFI 2015). Les mises a jour de firmware non sécurisées et I'utilisation de mots
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de passe faibles ou par défaut accentuent encore davantage les risques (M1SHRA et PANDYA
2021; ANAND et al. 2020).

Les dispositifs IoT souffrent également de faiblesses liées aux systémes d’exploitation
obsoleétes et aux informations de canal latéral, qui peuvent étre exploitées par les attaquants
pour découvrir des clés secretes ou altérer des dispositifs (ANAND et al. 2020). L’absence de
chiffrement des données et le manque de protection physique des appareils augmentent
les risques d’interception et de manipulation des communications (CEKEREVAC et al. 2017 ;

G. UGANYA et VIJAYARAJ 2021).

Abombhara et al. répartit les vulnérabilités en trois parties : les vulnérabilités matérielles,
les vulnérabilités logicielles et les vulnérabilités techniques. Il souligne la difficulté d’iden-
tifier ces failles, notamment les vulnérabilités physiques. Méme si elles sont trouvées, la
correction des vulnérabilités physiques n’est pas facile a corriger en raison des problemes
de compatibilité et d’interopérabilité. Quant aux vulnérabilités logicielles, elles peuvent ré-
sider au niveau du systeme d’exploitation, dans les logiciels applicatifs et les logiciels de

controle tels que les protocole de communication (ABOMHARA, K@IEN et ALGHAMDI 2021).

Neshenko et al. effectuent une étude détaillées sur les vulnérabilités de sécurité dans les
systémes IoT. En s’appuyant sur les travaux d’OWASP PAYATU, ils distinguent neuf classes
de vulnérabilité, allant de la sécurité physique déficiente au mécanisme d’audit insuffisant,
en passant par la récupération d’énergie insuffisante, une authentification inadéquate, le
cryptage incorrect et les ports ouverts inutilement. A cela s’ajoutent le contrdle d’accés in-
suffisant, les capacité de gestion des correctifs inappropriées et des pratiques de program-
mation faibles. Ainsi, ils considérent I’architecture a trois couche de I'loT et dans chaque

couche, il essaie de localiser les vulnérabilités correspondantes (NESHENKO et al. 2019).

Selon Eshtiak et al., I'IoT fait face a nombreuses vulnérabilités dont certaines sont re-
parties dans les trois couches de son architecture. La couche perception souftre des pro-
blémes de confidentialité, d’authentification des nceuds et du manque de cryptage des don-
nées apres la capture. La couche réseau est victime d’attaques opérées durant le routage
des données d’une couche a une autre. Il s’agit notamment des attaques de types DDoS et
MiTM. Quant a la couche application, ces principales failles sont liées a la confidentialité
des données, le contrdle d’acces et la divulgation d’informations. A cela s’ajoute I'interface
non sécurisée des appareils IoT. Mais les vulnérabilités des systemes IoT ne se limitent pas
au niveau de ces couches de base. Il y a d’autres aspects qu’il faut prendre en compte. A ce
propos, il rappelle les vulnérabilités identifiées par TOWASP (AHMED et al. 2020). En com-
prenant ces vulnérabilités et en mettant en ceuvre des stratégies d’atténuation efficaces, les

organisations et les individus peuvent mettre en place une posture de sécurité robuste qui
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TABLEAU 1.4 — Les vulnérabilités de sécurité dans 1'IoT

curisés

Vulnérabilité Couche Description

Capture de noeud Physique Capture ou remplacement d’un neeud par un nceud mal-
veillant, compromettant ainsi la sécurité du réseau IoT.

Injection de code malveillant Physique Injection de code malveillant dans le firmware ou le lo-
giciel des dispositifs IoT.

Jamming électromagnétique Physique Création d’interférences radio pour perturber la commu-
nication entre les dispositifs [oT.

Epuisement des ressources énergé- | Physique Attaque visant a épuiser les ressources énergétiques des

tiques dispositifs 10T, les rendant inopérants.

Absence de chiffrement des don- | Réseau Transmission de données sensibles sans chiffrement,

nées permettant aux attaquants d’intercepter et de lire les
communications.

Mots de passe faibles Réseau Utilisation de mots de passe par défaut ou faibles, faciles
a deviner ou a forcer.

Ports ouverts Réseau Les ports réseau ouverts permettent aux attaquants d’ac-
céder au réseau et de lancer des attaques.

Absence d’authentification Réseau L’absence de mécanismes d’authentification permet aux
attaquants d’usurper I'identité des nceuds légitimes.

Vulnérabilités des protocoles de | Réseau Les protocoles Internet de base, tels que IP, TCP et HT TP,

base sont vulnérables aux attaques comme le DDoS et ’écoute
clandestine.

Détournement de session Transport Interception des sessions utilisateur pour usurper 'iden-
tité des utilisateurs légitimes.

Détournement SSL Transport Les attaquants peuvent intercepter les communications
sécurisées en utilisant des certificats SSL falsifiés.

Exploitation des protocoles de rou- | Réseau Les attaques exploitent les faiblesses des protocoles de

tage routage pour créer des boucles de routage ou détourner
le trafic.

Failles d’injection de commande Application | Les attaquants peuvent exécuter du code malveillant en
exploitant les failles d’injection de commande dans les
dispositifs IoT.

Problémes de confidentialité des | Application | La gestion et le partage des données peuvent compro-

données mettre la confidentialité des utilisateurs.

Problémes d’authentification Application | Les mécanismes d’authentification insuffisants per-
mettent des acceés non autorisés.

Mécanismes de mise a jour non sé- | Application | L’absence de mécanismes de mise a jour sécurisée per-

met l'injection de code malveillant dans les dispositifs.

protege leurs écosystémes, leurs données et leur confidentialité IoT.

1.6 Les attaques courantes contre I'loT

Avec l'essor de I'internet des objets (IoT), les dispositifs connectés deviennent de plus en

plus présents dans nos vies quotidiennes. Cependant, cette interconnexion accrue entraine

également une augmentation des vulnérabilités et des risques de sécurité. Les systemes IoT

sont susceptibles d’étre attaqués a divers niveaux de leur architecture, rendant essentiel

une compréhension approfondie des types d’attaques courantes pour mieux sécuriser ces
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FIGURE 1.10 - Nombre annuel d’attaques de logiciels malveillants liés a 'Internet des objets
(IoT) dans le monde de 2018 a 2022 (LEMES 2023)

dispositifs.

Les attaques contre les systemes IoT sont variées et peuvent cibler différentes couches
de I'architecture IoT. Parmi les attaques les plus courantes, on trouve les attaques par déni
de service (DoS) et déni de service distribué (DDoS) qui saturent les ressources réseau pour
rendre les services indisponibles (SONAR et UrpADHYAY 2014 ; M1SHRA et PANDYA 2021). Ces
attaques peuvent paralyser les services IoT critiques, entrainant des perturbations impor-

tantes, comme dans les infrastructures de santé ou les systemes industriels.

Les attaques de ’homme du milieu (MITM) interceptent et modifient les communica-
tions entre deux parties, compromettant ainsi la confidentialité et 'intégrité des données
(CEKEREVAC et al. 2017 ; NAWIR et al. 2016). Par exemple, en interceptant les communica-
tions entre un capteur IoT et son contrdleur, un attaquant peut manipuler les données en-
voyées, ce qui peut avoir des conséquences désastreuses, notamment dans les applications

de contrdle industriel ou de gestion de I’énergie.

Les attaques par relecture (Replay) consistent a répéter des transmissions légitimes pour
tromper les dispositifs [oT (GAMUNDANI 2015; NAWIR et al. 2016). Ces attaques peuvent
perturber le fonctionnement des dispositifs en réutilisant des commandes légitimes, créant
ainsi des dysfonctionnements ou des comportements non désirés. De plus, les attaques Sy-
bil impliquent qu’un seul nceud se fasse passer pour plusieurs identités pour fausser les
données de routage, perturbant ainsi le réseau et rendant difficile la distinction entre les

neeuds légitimes et malveillants (NAWIR et al. 2016).
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Les attaques par injection de code malveillant compromettent les dispositifs IoT en in-
troduisant des logiciels malveillants dans leurs applications (ANDREA, CHRYSOSTOMOU et
HabjicHRISTOFI 2015; MISHRA et PANDYA 2021). Ces logiciels peuvent permettre a un at-
taquant de prendre le controle du dispositif, de voler des données sensibles ou de lancer

d’autres attaques a partir du dispositif compromis.

Les attaques de flooding génerent un trafic excessif pour épuiser les ressources des
neeuds, tandis que les attaques de surcharge de table de routage exploitent les messages
DAO falsifiés pour surcharger les tables de routage et provoquer des débordements de mé-
moire (MAYZAUD, BADONNEL et CHRISMENT 2016). Ces attaques peuvent gravement affecter

la disponibilité des réseaux IoT en rendant les routes de communication inefficaces.

Les attaques par écoute clandestine (Eavesdropping) interceptent les communications
pour voler des informations sensibles (G. UGANYA et VIJAYARAJ 2021). Par exemple, un at-
taquant peut intercepter des données de santé transmises par un dispositif médical IoT,
compromettant ainsi la confidentialité des patients. Les attaques par usurpation d’identité
permettent aux attaquants de se faire passer pour des dispositifs légitimes pour accéder au
réseau, ce qui peut conduire a la compromission de '’ensemble du systéeme IoT (G. UcANYA

et VIJAYARAJ 2021).

Les attaques exploitant les vulnérabilités de mise a jour de firmware et les systemes
d’exploitation obsolétes permettent 'injection de mises a jour malveillantes, compromet-
tant ainsi les dispositifs [oT (ANAND et al. 2020). En manipulant le processus de mise a jour,
un attaquant peut installer un firmware malveillant qui contréle le dispositif ou l'utilise

pour lancer d’autres attaques.

Les attaques par ransomware verrouillent les dispositifs IoT et demandent une rancon
pour déverrouiller les dispositifs ou restituer les données (Rizvi et al. 2020; G. UcaNya
et Vijavyaraj 2021). Ces attaques peuvent paralyser des dispositifs critiques et exiger des
paiements substantiels pour restaurer les services, ce qui représente une menace importante

pour les organisations utilisant des réseaux IoT étendus.

La diversité et la sophistication croissantes des attaques contre les systémes IoT néces-
sitent une approche de sécurité multidimensionnelle. La mise en ceuvre de mécanismes de
sécurité robustes, tels que le chiffrement des communications, ’authentification forte, et des
mises a jour régulieres et sécurisées, est essentielle pour protéger les dispositifs IoT contre
ces menaces. En outre, la sensibilisation et la formation des développeurs et des utilisateurs
sur les meilleures pratiques de sécurité peuvent considérablement améliorer la résilience

des systemes IoT face aux cyberattaques.
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TaBLEAU 1.5 - Typologie des attaques I'ToT

Attaque Couche Description

Attaque par déni de service (DoS) | Réseau Inondation du réseau avec des paquets pour rendre les
services indisponibles.

Attaque de T'homme du milieu | Réseau/Transport | Interception et modification des communications entre

(MITM) deux parties sans qu’elles ne s’en apercoivent.

Usurpation d’identité (Spoofing) Réseau Les attaquants se font passer pour des dispositifs 1égi-
times pour accéder au réseau.

Sniffing de paquets Réseau Les attaquants capturent et analysent les paquets de don-
nées en transit pour extraire des informations sensibles.

Routing Table Overload Réseau Les attaquants surchargent les tables de routage avec
des entrées fausses, empéchant la création de nouvelles
routes légitimes.

Flooding Attack Réseau Les attaquants génerent un grand volume de trafic pour
rendre les noeuds et les liens indisponibles.

Détournement de session (Session | Transport Les attaquants interceptent les sessions utilisateur pour

Hijacking) usurper l'identité des utilisateurs légitimes.

SSL Hijacking Transport Les attaquants interceptent les communications sécuri-
sées en utilisant des certificats SSL falsifiés.

Injection de code malveillant Application Les attaquants introduisent du code malveillant dans des
dispositifs ou des applications IoT pour compromettre
leur fonctionnement.

Ransomware Application Les attaquants verrouillent les dispositifs IoT et de-
mandent une rangon pour les déverrouiller ou restituer
les données.

Attaque par relecture (Replay) Application Les attaquants réutilisent des messages interceptés pour
tromper les dispositifs IoT.

Ecoute clandestine (Eavesdrop- | Réseau Les attaquants interceptent passivement les communica-

ping) tions pour voler des informations sensibles.

TABLEAU 1.6 — Classification des attaques en fonction des catégories

Attaques physiques

Attaques Réseaux

Attaques logicielles

Capture de noeud

Attaque par déni de service (DoS)

Injection de code malveillant SSL Hijacking

Jamming

Attaque de ’homme du milieu (MITM)

Ransomware Détournement SSL

Exploitation des protocoles de routage

Usurpation d’identité (Spoofing)

Injection de paquets frauduleux

Ecoute clandestine (Eavesdropping)

Sniffing de paquets

Attaque par relecture (Replay)

Flooding Attack

Routing Table Overload

1.7 Conclusion

L’Internet des Objets est en train de redéfinir les paradigmes technologiques et indus-

triels, en offrant des solutions innovantes et en ouvrant de nouvelles perspectives pour

I’automatisation et I'efficacité opérationnelle. Ce chapitre a permis de dresser un panorama

complet des différentes facettes de 1'IoT, de ses applications pratiques a son architecture

complexe, en passant par les technologies et protocoles de communication qui en assurent

le fonctionnement. L’exploration des domaines d’application de I'IoT a révélé I'ampleur de

son impact sur des secteurs clés comme la santé, I'industrie, les villes intelligentes, ’agri-

culture, la gestion de I’énergie, et le transport. Chaque application démontre comment I'ToT
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peut optimiser les processus, améliorer la prise de décision en temps réel et contribuer a
une utilisation plus efficiente des ressources. Cependant, I’'essor de I'loT s’accompagne de
défis significatifs, notamment en matiere de sécurité. Les vulnérabilités et les attaques po-
tentielles sur les systémes IoT soulignent la nécessité d’adopter des mesures de protection
rigoureuses et de développer des stratégies de sécurité robustes. Comprendre les menaces et
mettre en place des solutions adaptées est crucial pour garantir la fiabilité et la sécurité des
dispositifs IoT. En conclusion, I'IoT est une technologie transformatrice avec un potentiel
immense pour révolutionner divers secteurs. Toutefois, son adoption doit étre accompa-
gnée d’une vigilance accrue en matiere de sécurité pour prévenir les risques et assurer une
intégration réussie et durable. La compréhension approfondie des concepts, des technolo-
gies et des défis de I'IoT est essentielle pour tirer pleinement parti de ses avantages tout en

minimisant les risques associés.
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2.1 Introduction

L’intelligence artificielle (IA), depuis sa conception, a progressivement transformé de
nombreux domaines d’application grace a sa capacité a simuler, reproduire et méme sur-
passer les processus intellectuels humains dans certaines taches. En tant que domaine in-
terdisciplinaire, I'TA a non seulement avancé dans des taches autonomes complexes mais a
également intégré des secteurs nécessitant des analyses et des décisions critiques, notam-

ment la cybersécurité.

Marvin Lee Minsky, un précurseur de I'IA, la définit comme "la construction de pro-
grammes informatiques qui s’adonnent a des taches qui sont, pour I'instant, accomplies de
facon plus satisfaisante par des étres humains car elles demandent des processus mentaux
de haut niveau". Cette définition met ’accent sur la capacité des programmes informatiques
a effectuer des taches intellectuellement complexes. Yann Le Cun, un pionnier de ’appren-
tissage profond, propose une perspective similaire, définissant 'TA comme "un ensemble de
techniques permettant a des machines d’accomplir des taches et de résoudre des problemes
normalement réservés aux humains et a certains animaux". Cette définition souligne la
capacité des machines a traiter des problémes autrefois considérés comme exclusivement

humains.

A T’ére numérique actuelle, la cybersécurité est devenue une préoccupation centrale
pour les organisations et les gouvernements du monde entier. Avec 'augmentation expo-
nentielle des données générées et des interactions en ligne, les systémes traditionnels de sé-
curité informatique peinent a suivre le rythme des nouvelles menaces sophistiquées. Cette
croissance rapide est due en grande partie a 'avénement de I'internet des objets (IoT). Se-
lon Statista, le nombre d’ appareils Internet des objets (IoT) dans le monde devrait presque
doubler, passant de 15,1 milliards en 2020 a plus de 29 milliards d’appareils IoT en 2030.
Ces nouveaux types d’appareils viennent avec un lots de vulnérabilités agrandissant la sur-
face d’attaque pour les cyber-attaquants. C’est ici que I'TA intervient, offrant des capacités
avancées de détection d’anomalies, de prédiction des attaques et de surveillance du trafic
réseau, transformant ainsi radicalement la facon dont les entités se défendent contre les

cyberattaques.

Ce chapitre explorera le concept d’intelligence artificielle, son évolution, ses différentes
branches telles que ’apprentissage automatique et 'apprentissage profond. Une attention
particuliere sera accordée aux applications de I'IA dans le domaine de la cybersécurité,

notamment de la sécurité dans I'IoT.
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2.2 Historique et évolution de I'TA

L’intelligence artificielle (IA) a évolué de maniere remarquable depuis ses débuts, mar-
quée par des phases d’innovation intense et des périodes de stagnation, faconnant ainsi le

paysage actuel de cette technologie (B, C et U 2020).

Les débuts de I'IA, dans les années 1950 et 1960, ont été une période d’effervescence
intellectuelle ou les fondements théoriques ont été établis. Alan Turing, considéré comme
le pére de I'informatique théorique, a introduit des concepts clés avec son article de 1950 sur
les machines pensantes et le Test de Turing (TURING 1950). La conférence de Dartmouth
en 1956, ou le terme "intelligence artificielle" a été formalisé par John McCarthy et Marvin
Minsky, marque le début officiel de 'TA comme domaine académique (McCARTHY et al.
2006). Cette période a également vu le développement du premier programme de jeu de

dames et I'introduction des réseaux neuronaux avec le perceptron (ROSENBLATT 1957).

Cependant, les années 1970 ont marqué une période de désillusion, connue sous le nom
de "premier hiver de 'TA". Le manque de progres tangibles et les limites des systémes de
I’époque ont conduit & une réduction drastique des financements. Des rapports critiques,
tels que le rapport Lighthill, ont accentué cette tendance en soulignant les limitations tech-
niques et théoriques des approches existantes, ralentissant ainsi les recherches dans le do-

maine (LIGHTHILL 1973).

Dans les décennies suivantes, I'TA a évolué vers une approche symbolique, centrée sur la
manipulation de symboles et de régles formelles pour résoudre des problémes. Cette période
a vu I’émergence des systémes experts comme MYCIN et SHRDLU, démontrant la capacité
des ordinateurs a manipuler des connaissances structurées et a raisonner sur des problemes
spécifiques. Ces développements ont préparé le terrain pour des applications plus larges de
I'TA (SHORTLIFFE 1976 ; WINOGRAD 1972).

Avec I'avenement de I'apprentissage automatique et de 'apprentissage profond dans
les années 1990, I'TA a connu un renouveau spectaculaire. Les capacités de calcul et de sto-
ckage accrues ont permis le développement d’algorithmes capables d’apprendre a partir de
grandes quantités de données. Des réalisations notables comme la victoire de Deep Blue
contre Garry Kasparov, les avancées en reconnaissance de motifs et en traitement du lan-
gage naturel ont marqué cette ére (CAMPBELL, HOANE JR et Hsu 2002). Au début des années
2010, I'explosion de la disponibilité des données et I'utilisation avancée des GPU ont révo-
lutionné I'apprentissage automatique. Ces avancées ont conduit a des succes significatifs,
tels que la victoire de Watson d’'IBM a "Jeopardy!" en 2011, la reconnaissance de chats dans

des vidéos par Google X en 2012, et les victoires d’AlphaGo de Google sur les champions du

38



IA ET CYBERSECURITE

monde de Go en 2016 (BAKER 2011; CHEN 2016 ; HOLLDOBLER, MOHLE et TIGUNOVA 2017).
Ces développements continuent d’impacter divers secteurs, y compris la cybersécurité, ou

I'TA joue un role crucial dans la détection et la prévention des menaces.

2.3 Apprentissage automatique

L’apprentissage automatique, une sous-discipline de I'intelligence artificielle, est une
discipline en constante évolution qui a captivé I'intérét des chercheurs depuis des décen-
nies. Comme I’a souligné Arthur Samuel dés 1959, il s’agit d’'un domaine d’étude qui donne
aux ordinateurs la capacité d’apprendre sans étre explicitement programmés (SAMUEL 1959)
(PainuL et al. 2021). Cette définition reste pertinente aujourd’hui, alors que les systémes
d’apprentissage automatique continuent d’occuper une place centrale dans de nombreux
domaines. Ils sont utilisés pour filtrer des contenus indésirables, classer des résultats de
recherche, faire des recommandations personnalisées et bien plus encore, comme l'ont
souligné LeCun et al. dans leur rapport sur l'intelligence artificielle (Y. LeCun, Qu’est-ce
que Uintelligence artificielle s. d.). L’apprentissage automatique permet aux ordinateurs de
découvrir des schémas et des relations dans les données, et d’ajuster leur comportement
en conséquence. En exploitant des modéles mathématiques, les algorithmes d’apprentis-
sage automatique peuvent extraire des informations significatives des ensembles de don-
nées d’entrainement, comme le souligne également la CNIL. Ces informations sont ensuite
utilisées pour améliorer les performances des modeles dans I’accomplissement de taches
spécifiques. Dans cette section, nous explorerons les principaux aspects de I’apprentissage
automatique, en commencant par les bases théoriques de 'apprentissage supervisé et non
supervisé, jusqu’aux techniques avancées telles que ’apprentissage par renforcement. Nous
étudierons également quelques-uns des algorithmes les plus couramment utilisés, tels que
les arbres de décision, les foréts aléatoires, les machines a vecteurs de support et les réseaux

neuronaux, ainsi que leurs applications dans divers domaines de la vie réelle.

2.3.1 Apprentissage supervisé

L’apprentissage supervisé est une approche fondamentale de I'apprentissage automa-
tique ou les algorithmes sont entrainés sur un ensemble de données étiquetées. Ces don-
nées étiquetées consistent en des paires d’entrée-sortie, ou I'entrée est une observation et
la sortie est la réponse attendue. En d’autres termes, I’apprentissage supervisé consiste a
apprendre une fonction qui mappe une entrée a une sortie en se basant sur des exemples

d’entrée-sortie.
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FIGURE 2.1 — Exemple de déroulement d’un algorithme d’apprentissage supervisé. Le mo-
dele est entrainé pour la reconnaissance des bananes et des pommes

Les algorithmes d’apprentissage supervisé nécessitent une assistance externe et sont
généralement divisés en ensembles de données d’entrainement et de test. L’ensemble de
données d’entrainement est utilisé pour former le modele, tandis que ’ensemble de don-
nées de test est utilisé pour évaluer sa performance. Les algorithmes apprennent des mo-
deles a partir de 'ensemble d’entrainement et les appliquent ensuite a I'ensemble de test
pour la prédiction ou la classification (LECUN, BENGIO et HINTON 2015). Dans I’apprentis-
sage supervisé, comme le souligne le rapport de Carleo et al. (CARLEO et al. 2019), 'objectif
est de trouver une fonction f qui, lorsqu’elle est présentée avec de nouvelles données sans
étiquette, produit une sortie qui se rapproche au mieux de I’étiquette attendue. Pour cela,
on utilise généralement une fonction de perte qui mesure l'erreur entre la sortie prédite
par le modéle et I’étiquette réelle. Le but est de minimiser cette fonction de perte en ajus-
tant les parametres du modeéle, souvent appelés poids. En pratique, plusieurs algorithmes
sont utilisés pour minimiser la fonction de perte et ajuster les poids du modéle. Parmi eux,
I’algorithme de descente de gradient stochastique (SGD) est largement utilisé. Il consiste a
ajuster les poids du modéle dans la direction opposée du gradient de la fonction de perte,
comme décrit dans (CARLEO et al. 2019). Ce processus est répété sur de petits ensembles
de données appelés mini-lots jusqu’a ce que la fonction de perte moyenne cesse de dimi-
nuer. En définitive, nous pouvons retenir que 'apprentissage supervisé est une méthode
puissante qui permet aux algorithmes d’apprendre a prédire des sorties a partir d’entrées
en se basant sur des exemples étiquetés. Cette approche est largement utilisée dans divers

domaines, notamment la classification, la régression et la prédiction.
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Regression

La régression est une technique d’apprentissage supervisé utilisée pour prédire des va-
leurs numériques continues. Elle est largement utilisée dans divers domaines, tels que 1’éco-
nomie, la finance, la météorologie et bien d’autres. Les modéles de régression tentent de
modéliser la relation entre une variable dépendante et une ou plusieurs variables indépen-

dantes en ajustant une ligne ou une courbe aux données d’entrainement.

Classification

La classification en apprentissage automatique est une tache d’apprentissage super-
visé ou le but est de prédire la catégorie ou I’étiquette d’'une observation donnée, basée
sur des données d’entrée. Par exemple, elle peut étre utilisée pour classifier les e-mails en
spam ou non spam, les images en différentes catégories, les patients en différentes condi-
tions médicales, etc. Formulée formellement, la classification peut étre définie comme suit :
Soit X 'espace des données d’entrée, et ) 'ensemble fini des classes possibles, avec Y =
{y1, Y2, ..., yr}. Un modeéle de classification apprend une fonction f : X — ) a partir d'un
ensemble d’apprentissage D = {(x1,41), (¥2,42), - -, (Tn, yn)}, ol chaque z; € X est un
vecteur de caractéristiques et chaque y; € ) est la classe associée. L’objectif est de trouver
une fonction f telle que, pour une nouvelle observation x € X, f(x) prédise correctement
la classe y € ). Cela se fait généralement en minimisant une fonction de perte L(y, f(x)),
qui mesure la différence entre la classe prédite f(x) et la classe réelle y. La performance
du modele est souvent évaluée a I'aide de métriques telles que la précision, le rappel, la
score-f1. Ces métriques seront définies dans le chapitre 3, plus précisément dans les sous-

sous-sections 3.4.1 et 3.5.1.

2.3.2 Apprentissage non supervisé

L’apprentissage non supervisé est une approche de I'apprentissage automatique qui dif-
fere de I'apprentissage supervisé en ce sens qu’aucune étiquette n’est fournie pour 'entrai-
nement des algorithmes. Contrairement a ’apprentissage supervisé, ou les modéles sont
formés sur des données étiquetées, les algorithmes d’apprentissage non supervisé tentent
de découvrir des structures intrinséques ou des modéles intéressants dans les données sans

aucune supervision externe.

Selon Mahesh Batta (MAHESH 2019), ces techniques sont appelées "apprentissage non

supervisé" car il n’y a pas de réponses correctes ni de superviseur pour guider le proces-
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FIGURE 2.2 — Exemple de déroulement d’un algorithme d’apprentissage non supervisé. Le
modeéle est entrainé sur des données non étiquetées. Il apprend lui méme a trouver des
similarité pour former des groupes. Dans cet exemple le modele s’est basé sur la couleur
pour créer les groupes. Ainsi, on a le groupe des "vert" et celui des "jaune".

sus d’apprentissage. Les algorithmes sont laissés a eux-mémes pour découvrir et présenter
la structure intéressante dans les données. En utilisant les données disponibles, les algo-
rithmes non supervisés apprennent a identifier des caractéristiques pertinentes et a les uti-

liser pour regrouper les données ou réduire leur dimensionnalité.

Comme le mentionne Carleo et al. (CARLEO et al. 2019), 'apprentissage non supervisé
comprend diverses techniques, telles que le clustering, ou les données sont regroupées en
clusters ou en groupes en fonction de similitudes intrinseques, et la réduction de dimension,
ou la dimensionnalité des données est réduite tout en préservant les informations impor-
tantes. L’objectif principal de I’apprentissage non supervisé est de découvrir une structure

sous-jacente dans les données sans aucune indication préalable sur leur nature.

Dans I’apprentissage non supervisé, une tache courante est la modélisation générative,
ou lon cherche a apprendre une distribution de probabilité qui génére des échantillons
statistiquement similaires aux données observées. Des méthodes telles que les machines de
Boltzmann et les réseaux antagonistes génératifs (GANs) sont utilisées pour modéliser ces

distributions et générer de nouvelles données a partir de celles-ci.

Pour résumer, 'apprentissage non supervisé est une approche puissante qui permet
d’explorer et de découvrir des structures intrinséques dans les données sans aucune super-

vision externe. Ces techniques sont largement utilisées dans divers domaines, notamment la
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segmentation de données, 'exploration de données et la génération de nouvelles données.

Clustering

Le clustering est une technique d’apprentissage non supervisé utilisée pour regrouper
des données similaires en ensembles distincts appelés clusters. Les algorithmes de cluste-
ring tentent de maximiser la similarité intra-cluster tout en minimisant la similarité inter-
cluster. Cette technique est largement utilisée dans des domaines tels que la segmentation

de marché, la détection de fraude, ’analyse de données biologiques, etc.

Reduction de dimension

La réduction de dimension vise a réduire le nombre de variables ou de caractéristiques
dans un ensemble de données tout en préservant autant que possible les informations im-
portantes. Cela peut aider a simplifier la modélisation et a éviter les problémes de surajus-
tement (overfitting). Les techniques de réduction de dimension sont souvent utilisées pour

la visualisation des données, la compression de données et 'extraction de caractéristiques.

2.3.3 Apprentissage par renforcement

L’apprentissage par renforcement est une méthode d’apprentissage automatique qui
concerne la maniére dont des agents logiciels doivent prendre des actions dans un envi-
ronnement afin de maximiser une notion de récompense cumulative. Il s’agit de I'un des
trois paradigmes fondamentaux de I’apprentissage automatique, aux cotés de 1'apprentis-
sage supervisé et de apprentissage non supervisé. Cette approche implique qu'un agent
interagisse avec un environnement dynamique en effectuant des actions et en observant les
réponses de cet environnement. Comme mentionné par Carleo et al. (2019), ’agent apprend
progressivement a prendre des décisions afin de maximiser une récompense cumulative a
long terme. Le processus d’apprentissage par renforcement repose sur la notion de rétro-

action de 'environnement en réponse aux actions de ’agent.

Dans I'apprentissage par renforcement, ’agent prend des décisions séquentielles en
fonction de son état actuel et des récompenses attendues a long terme. Comme I'indique
Sutton et Barto (SuTrTON et BARTO 2018), ’agent ajuste ses stratégies d’action en fonction
des observations de 'environnement et des récompenses percues, en recherchant un équi-
libre entre '’exploitation des stratégies actuelles et 'exploration de nouvelles stratégies pour

maximiser la récompense finale. Une méthode couramment utilisée en apprentissage par
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renforcement est le Q-learning, comme le soulignent Carleo et al. (2019). Le Q-learning re-
pose sur une matrice de valeurs Q qui évalue la qualité des actions dans un état donné de
I'environnement. Cette matrice est itérativement mise a jour a mesure que l’agent inter-
agit avec 'environnement et apprend de ses expériences. Dans les applications avancées,
telles que celles utilisées dans AlphaGo, les matrices de valeur peuvent étre représentées de
maniére compacte a ’aide de réseaux neuronaux profonds, donnant ainsi naissance a une

technique appelée deep Q-learning.

En somme, I’apprentissage par renforcement est une méthode puissante pour entrainer
des agents a prendre des décisions séquentielles dans des environnements dynamiques afin
de maximiser des récompenses cumulatives. Cette sous-section explorera les concepts fon-
damentaux de I'apprentissage par renforcement ainsi que certains algorithmes populaires

utilisés dans ce domaine.

2.3.4 Exemple d’algorithmes d’apprentissage automatique

Dans cette sous-section, nous explorerons quelques exemples d’algorithmes d’appren-
tissage automatique couramment utilisés dans la pratique (SomvansHI et al. 2016). Nous
examinerons en détail les arbres de décision, les foréts aléatoires, les machines a vecteurs
de support, et les réseaux neuronaux, ainsi que leurs applications et leurs avantages et in-

convénients respectifs.

Arbres de décision

Les arbres de décision sont des modeles d’apprentissage automatique utilisés pour la
classification et la régression. IlIs fonctionnent en divisant récursivement I’ensemble de don-
nées en sous-ensembles plus petits basés sur des caractéristiques spécifiques, de maniére a
ce que les instances similaires se regroupent ensemble. Chaque division est choisie en fonc-

tion d’un critére qui vise a maximiser la pureté des sous-ensembles résultants. Les avantages
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des arbres de décision incluent leur facilité d’interprétation, leur capacité a gérer a la fois
des données numériques et catégorielles, ainsi que leur résistance aux valeurs aberrantes.
Cependant, ils ont tendance a étre sensibles au surajustement, en particulier lorsqu’ils sont

non contraints (NAVADA et al. 2011) (CHARBUTY et ABDULAZEEZ 2021).

Forét aléatoire

Une forét aléatoire est une technique d’apprentissage automatique qui combine plu-
sieurs arbres de décision pour créer un modeéle plus robuste et performant (Lru, WANG et
ZHANG 2012). Chaque arbre dans la forét est entrainé sur un sous-ensemble aléatoire de
données et utilise une sélection aléatoire de caractéristiques pour chaque division. Ensuite,
les prédictions sont agrégées a partir de tous les arbres pour obtenir une prédiction finale.
Les foréts aléatoires sont moins susceptibles de surajuster par rapport a un seul arbre de
décision et peuvent capturer des relations plus complexes dans les données. Elles sont large-
ment utilisées dans les applications ou la précision est primordiale, comme la classification

d’images et la prédiction de maladies (KULKARNTI et SINHA 2013) (R1GATTI 2017).

Machine a vecteur de support

Les machines a vecteur de support (SVM) sont des modeéles d’apprentissage automatique
utilisés pour la classification et la régression (PISNER et SCHNYER 2020). Ils fonctionnent en
trouvant I’hyperplan qui sépare de maniére optimale les différentes classes dans ’espace des
caractéristiques. L’objectif est de maximiser la marge, c’est-a-dire la distance entre ’hyper-
plan et les instances les plus proches de chaque classe. Les SVM sont efficaces dans les
espaces de grande dimension et sont robustes face aux données bruitées. Cependant, ils
peuvent étre sensibles au choix du noyau et sont moins adaptés aux ensembles de données

trés volumineux en raison de leur colit computationnel élevé (SUTHAHARAN 2016).

Réseaux de neurones artificiels (RNA)

Les réseaux de neurones artificiels sont des modeles d’apprentissage automatique qui
s’inspirent de la structure et du fonctionnement des réseaux neuronaux biologiques. Tout
comme les réseaux neuronaux biologiques, les RNA sont composés de plusieurs couches
de neurones interconnectés, chaque neurone traitant I'information et transmettant des si-
gnaux a travers le réseau (MITCHELL 1997). Ces réseaux sont capables d’apprendre des repré-

sentations complexes des données et sont efficaces pour capturer des relations non linéaires,
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ce qui les rend largement utilisés dans divers domaines tels que la vision par ordinateur, le
traitement du langage naturel et la prédiction de séries temporelles. Un RNA comprend
trois composants essentiels : les caractéristiques des noeuds, la topologie du réseau et les
régles d’apprentissage. Les caractéristiques des noeuds déterminent comment les signaux
sont traités par chaque nceud, y compris le nombre d’entrées et de sorties, les poids associés
a chaque entrée et sortie, ainsi que la fonction d’activation. La topologie du réseau décrit la
maniére dont les noeuds sont organisés et connectés entre eux. Enfin, les regles d’appren-
tissage déterminent comment les poids sont initialisés et ajustés pendant ’entrainement du
réseau. Lors de son fonctionnement, chaque nceud recoit des signaux d’entrée provenant
d’autres nceuds via des connexions pondérées, et les traite en fonction de la somme pon-
dérée de ces entrées. Si cette somme dépasse un certain seuil, le nceud s’active et transmet
le signal a travers une fonction de transfert vers les nceuds voisins. La fonction de trans-
fert peut prendre différentes formes, telles que la fonction sigmoide, permettant de rendre
les RNA plus flexibles et adaptés a la capture de motifs complexes dans les données. La
topologie du réseau détermine la maniére dont les nceuds sont organisés en couches, avec
généralement des couches d’entrée, des couches de sortie et éventuellement des couches
cachées. La conception de la topologie implique de déterminer le nombre de noeuds dans
chaque couche, le nombre de couches dans le réseau et les connexions entre les noeuds
(Zou, HAN et So 2009).

En ce qui concerne 'apprentissage, les RNA utilisent généralement deux types de pro-
cessus : I'apprentissage supervisé et 'apprentissage non supervisé. Dans I’apprentissage
supervisé, un ensemble de données d’entrainement est fourni, avec des exemples d’entrées
et de sorties cibles correspondantes, et les poids du réseau sont ajustés pour minimiser
lerreur entre la sortie du réseau et la sortie correcte. En revanche, 'apprentissage non su-
pervisé ne nécessite pas de valeurs cibles dans I’ensemble de données, et le réseau tente de
découvrir les motifs sous-jacents dans les données d’entrée seul. Malgré leur puissance et
leur polyvalence, les réseaux de neurones artificiels peuvent étre sensibles au surappren-
tissage, en particulier lorsque les ensembles de données sont petits ou mal équilibrés, et
leur entrainement nécessite souvent des ensembles de données volumineux ainsi que des

ressources computationnelles considérables (CHEN et al. 2019).

2.4 Apprentissage profond
Les débuts de I'TA ont été marqués par des succes dans la résolution de problemes in-
tellectuellement ardues mais formellement définis, tels que les échecs, ou les ordinateurs

pouvaient surpasser les humains en raison de régles simples et bien définies. Cependant, le
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véritable défi de I'IA réside dans la résolution de taches intuitives pour les humains mais
difficiles a décrire formellement, comme la reconnaissance d’objets sur des images ou la
compréhension du langage parlé (LECuN, BENnGIO et HINTON 2015). L’apprentissage pro-

fond émerge comme une solution a ces défis.

L’apprentissage profond est une sous-catégorie de ’apprentissage automatique qui uti-
lise des réseaux de neurones artificiels pour modéliser et comprendre des structures de
données complexes. Ces réseaux de neurones profonds sont composés de multiples couches
hiérarchiques, ou chaque couche apprend a partir des sorties des couches précédentes pour
extraire des caractéristiques de plus en plus abstraites des données. L’apprentissage pro-
fond permet de traiter des données brutes de maniére non supervisée ou supervisée, et il
est particulierement efficace pour les taches telles que la reconnaissance d’images, le trai-
tement du langage naturel, et la détection d’anomalies (BENGIO, LEONARD et COURVILLE
2013 ; LECuN, BENGIO et HINTON 2015).

Les progres récents de 'apprentissage profond ont été rendus possibles par 'avene-
ment de grandes bases de données et de puissantes unités de traitement graphique (GPU),
ainsi que par le développement de logiciels flexibles et d’outils d’optimisation efficaces. Ces
avancées ont permis aux réseaux de neurones profonds de révolutionner de nombreux do-
maines, de la reconnaissance vocale a la découverte de médicaments, ouvrant la voie a des
perspectives nouvelles et passionnantes dans le domaine de I'TA (GoopreLLOW, BENGIO et

COURVILLE 2016).

2.4.1 Architecture des réseaux de neurones profonds

Les réseaux de neurones profonds ou DNN (Deep neural network) en anglais, sont des
architectures sophistiquées de réseaux de neurones artificiels qui ont révolutionné de nom-
breux domaines de I'apprentissage automatique. Inspirés par la structure et le fonctionne-
ment des réseaux neuronaux biologiques, les DNN sont organisés en différentes couches
hiérarchiques, chacune jouant un réle crucial dans le traitement et 'apprentissage des
données. Cette section explore les composantes clés des DNN, notamment leur structure
en couches, les fonctions d’activation et les processus d’apprentissage (SEWAK, SAHAY et
RATHORE 2020).
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Structure en couches

Un réseau de neurones profond se compose généralement de plusieurs couches hié-
rarchiques, comprenant une couche d’entrée, des couches cachées et une couche de sor-
tie. Contrairement aux réseaux peu profonds, les DNN peuvent avoir un grand nombre de
couches cachées, ce qui leur permet de capturer des représentations complexes des don-
nées. La détermination du nombre de couches cachées et de neurones dans chaque couche
est souvent guidée par des heuristiques basées sur la complexité des données et des expé-

riences antérieures.

Fonctions d’activation

Les fonctions d’activation jouent un réle crucial dans la capacité des DNN a modéliser
des relations non linéaires. Différentes fonctions d’activation, telles que les fonctions Soft-
max, Sigmoid, Tanh, ReLU et ELU, sont utilisées dans différentes parties du réseau pour
introduire de la non-linéarité et faciliter ’apprentissage. Par exemple, la fonction Softmax
est couramment utilisée dans la couche de sortie pour fournir des probabilités de classe,
tandis que ReLU est préférée dans les couches cachées en raison de sa capacité a atténuer le
probléme du gradient disparaissant. Les fonctions d’activation Sigmoid et Tanh étaient po-
pulaires dans les réseaux de neurones traditionnels, mais peuvent étre sujettes au probléeme
du gradient disparaissant ou explosif dans les DNN en raison de leur nature saturante. Ce-

pendant, elles sont encore utilisées dans certaines configurations spécifiques.

— Softmax : N

Softmax(z;) = #;xj (2.1)
— Sigmoid : X

o(x) = e (2.2)

— Tanh: P

Tanh(x) = pr— (2.3)
— ReLU (Rectified Linear Unit) :

ReLU(z) = max(0, x) (2.4)
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— ELU (Exponential Linear Unit) :

ELU(2) x siz >0 (25)
x) = :
a(e” —1) sinon
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FIGURE 2.6 — Les fonctions d’activation les plus utilisées

Fonctions de perte

Les fonctions de perte sont essentielles en apprentissage automatique et en apprentis-
sage profond, servant a évaluer la disparité entre les prédictions d’'un modele et les valeurs
attendues. La mesure de cette différence est cruciale pour guider 'optimisation des mo-
deles.La fonction de perte, également désignée parfois sous le nom de fonction de cott,
permet d’évaluer la performance du modeéle en quantifiant 'erreur entre les prédictions et
les valeurs réelles. Si la valeur de la fonction de perte est faible, le modeéle fonctionne bien;
autrement, des ajustements sont nécessaires pour minimiser cette perte. La confusion peut
survenir entre les termes "fonction de perte" et "fonction de colit". En général, la fonction
de perte est calculée sur un seul point de données d’entrainement, tandis que la fonction de

cout est la somme ou la moyenne des pertes sur un ensemble de données.
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Fonctions de perte pour la régression : Dans les taches de régression, ou le modeéle
prédit des valeurs continues, différentes fonctions de perte sont utilisées pour évaluer la

performance du modéle.

— Erreur Quadratique Moyenne (MSE) : Calculant la moyenne des écarts au carré
entre les valeurs réelles et les prédictions du modele, le MSE est simple a interpréter

mais sensible aux valeurs aberrantes.

n

1
MSE - E Z<yréelle,i - yprédite,i>2 (26)

=1

— Erreur Absolue Moyenne (MAE) : Cette fonction calcule la moyenne des écarts
absolus entre les valeurs réelles et les prédictions. Bien qu’elle soit robuste aux valeurs

aberrantes, elle n’est pas différentiable a zéro.
1 n
MAE = ﬁ Zl: |yréelle,i - yprédite,i| (27)
1=

— Perte de Huber : Cette fonction combine des caractéristiques du MSE et du MAE,

offrant une approche hybride pour gérer les valeurs aberrantes.

Fonctions de perte pour la classification : Pour les problémes de classification, diffé-
rentes fonctions de perte sont utilisées pour évaluer la capacité du modele a classer correc-

tement les entrées.

— Entropie Croisée Binaire : Utilisée dans la classification binaire, cette fonction me-

sure la divergence entre les probabilités prédites et les valeurs réelles.

n

. 1
Binary Cross—Entropy = —E Z(yréeﬂe,i log (yprédite,i>+(1_yréelle,i) log (1_yprédite,i))
i=1

(2.8)

— Entropie Croisée Catégorique : Adaptée a la classification multi-classes, elle quan-

tifie la similarité entre les distributions de probabilités prédites et les valeurs réelles.

n k
Categorical Cross — Entropy = — Z Z Yréelleij 109 (Ypredite,ij)  (2.9)
i=1 j=1

— Entropie Croisée Catégorique Eparses : Similaire a 'entropie croisée catégorique,
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cette fonction est utilisée lorsque le codage one-hot des valeurs cibles devient ineffi-

cace en termes de mémoire.

Sparse Categorical Cross — Entropy = — Z Yreelle,i 10g(Ypredite,i ) (2.10)
i=1

Ces fonctions de perte jouent un rodle crucial dans I'entrainement et I'optimisation des
modeles d’apprentissage automatique et profond. Elles permettent d’évaluer la performance

des modeles et de guider leur amélioration continue.

Entrainement et optimiseurs

Les DNN utilisent généralement des processus d’apprentissage supervisés ou non su-
pervisés pour ajuster les poids du réseau et minimiser la perte entre la prédiction et la sortie
attendue. Les optimiseurs, tels que ADAM, ADAGRAD et ADADELTA, sont ensuite utilisés
pour minimiser cette perte en ajustant les poids du réseau via des algorithmes de descente
de gradient stochastique. De plus, lors de I'entrainement d’un DNN, plusieurs parameétres
doivent étre pris en compte, notamment la taille des lots (batch size), le nombre d’époques
(epochs) et la régularisation de ’abandon (dropout regularization) pour prévenir le surap-

prentissage.

2.4.2 Algorithmes et techniques avancées

Réseaux de neurones convolutifs (CNN)

Les réseaux de neurones convolutifs (CNN) sont devenus I'un des algorithmes les plus
influents dans le domaine de ’apprentissage profond, trouvant des applications dans divers
domaines tels que la vision par ordinateur, le traitement de la parole, la reconnaissance fa-
ciale, et bien d’autres. La structure typique d’'un CNN comprend plusieurs couches, chacune
jouant un role spécifique dans le traitement des données. Les éléments clés d'un CNN sont
les couches de convolution, les couches de sous-échantillonnage (pooling) et les couches

dites entierement connectées ou de classification (ALom et al. 2018).

Couches CNN

1. Couche de convolution : Cette couche est fondamentale dans un CNN. Elle uti-

lise des filtres de convolution pour analyser les caractéristiques de 'image d’entrée.
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Chaque filtre est appliqué a des parties de I'image, permettant ainsi d’extraire des

informations importantes.

. Couche de sous-échantillonnage (pooling) : Apres la convolution, les cartes de
caractéristiques sont souvent réduites en dimension pour améliorer I'efficacité du mo-
dele. Cela se fait généralement via des opérations de sous-échantillonnage comme le
max-pooling ou I'average pooling.

. Couche entiérement connectée (FC) : Les dernieres couches d'un CNN sont des
couches entierement connectées qui effectuent la classification finale. Elles rassemblent
les informations extraites par les couches précédentes pour produire des scores de

classification.

Entrainement des CNN

L’entrainement d’'un CNN implique plusieurs étapes, y compris I'initialisation des poids, la

propagation avant, le calcul de la perte, la rétropropagation et la mise a jour des poids. Ces

étapes sont répétées sur de nombreux mini-lots d’entrainement jusqu’a ce que le modele

atteigne une convergence satisfaisante.

Applications des CNN

Les CNN sont largement utilisés dans des domaines tels que la classification d’images, la dé-

tection d’objets, la reconnaissance faciale, le traitement d’'images médicales et le traitement

du langage naturel. Leur capacité a apprendre des caractéristiques directement a partir des

données en fait un outil puissant pour de nombreuses taches.

Quelques célébres architectures CNN

AlexNet : Introduit en 2012, c’était I'une des architectures CNN profondes pion-
niéres, présentant une profondeur accrue par rapport aux modeéles précédents comme
LeNet. AlexNet utilisait des GPU pour 'entrainement et introduisait des innovations
telles que 'activation ReLU, le dropout et des techniques d’augmentation des données

pour améliorer la généralisation et les performances.

Network-in-Network : Cette architecture a introduit le concept de convolutions 1x1
pour améliorer la profondeur du réseau et réduire le nombre de parameétres du modele.
Elle utilisait également le pooling moyen global (GAP) pour réduire le surajustement

et améliorer 'efficacité computationnelle.

ZefNet (DeconvNet) : Introduit en 2013, ZefNet se concentrait sur la visualisation

des activations du réseau pour comprendre le comportement du réseau et optimiser
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les performances. Il utilisait des réseaux neuronaux déconvolutifs pour visualiser les

caractéristiques apprises a chaque couche.

Visual Geometry Group (VGG) : VGG proposait une architecture CNN simple et
efficace avec des réseaux profonds (19 couches) composés de petits filtres de convolu-
tion 3x3. Il obtenait des résultats significatifs dans les taches de classification d’'images,
bien qu’il présentait une complexité computationnelle élevée en raison de son grand

nombre de parameétres.

GoogLeNet (Inception-V1) : Lauréat de la compétition ILSVRC 2014, GoogLeNet
introduisait le concept de modules d’inception, qui permettaient la combinaison ef-
ficace de filtres de convolution de différentes tailles dans la méme couche. Il visait a

améliorer I'efficacité computationnelle tout en maintenant une haute précision.

Highway Network : Introduit en 2015, Highway Network répondait au défi de I’en-
trainement de réseaux trés profonds en incorporant des unités de portes inspirées
des réseaux LSTM. Il permettait une meilleure circulation de I'information entre les

couches et facilitait 'entrainement de réseaux avec des centaines de couches.

ResNet : ResNet (Residual Network) introduisait des connexions résiduelles pour ré-
soudre le probléme du gradient qui disparait dans les réseaux profonds. Il permettait
I'entrainement de réseaux trés profonds (jusqu’a 152 couches) en permettant I’écou-

lement direct des gradients a travers des connexions de raccourci.

Inception-ResNet et Inception-V3/4 : Ces architectures combinaient les forces des
modules Inception avec des connexions résiduelles pour améliorer I'efficacité et la
généralisation de 'entrainement. Elles utilisaient des convolutions asymétriques et

des couches de bottleneck pour réduire le cott computationnel.

DenseNet : DenseNet résolvait le probléme des gradients qui disparaissent en connec-
tant chaque couche a toutes les autres couches de maniére feed-forward. Cela facili-
tait la réutilisation des caractéristiques et améliorait la circulation de I'information a

travers le réseau, bien que cela augmente la complexité computationnelle.

ResNext : ResNext améliorait I’architecture Inception en introduisant la cardinalité,
ce qui permettait une utilisation plus efficace des ressources du réseau. Il utilisait des

transformations multiples dans les blocs pour améliorer les performances.

WideResNet : WideResNet résolvait le probleme de la réutilisation des caractéris-
tiques dans les réseaux profonds en augmentant la largeur du réseau au lieu de la
profondeur. 11 utilisait des blocs résiduels plus larges et une régularisation dropout

pour améliorer I'efficacité de ’entrainement (ALZUBAIDI et al. 2021).
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Réseaux de neurones récurents (RNN)

— RNN : Les réseaux neuronaux récurrents (RNN) ont été développés dans les années
1980 pour modéliser les séquences temporelles. Contrairement aux réseaux neuro-
naux classiques, les RNN peuvent prendre en compte des dépendances a long terme
dans les données en traitant les séquences itérativement a I’aide de boucles de rétro-

action (GRAVES 2013).

— LSTM : Les mémoires a court et long terme (LSTM) sont une variante avancée des
RNN, introduite pour résoudre le probléme du gradient qui disparait. Les LSTM sont
dotés de portes d’entrée, de sortie et d’oubli, qui leur permettent de maintenir et d’ou-
blier sélectivement les informations au fil du temps, ce qui les rend particulierement
efficaces pour capturer les dépendances a long terme dans les données séquentielles

(LINDEMANN et al. 2021).

— GRU : Les unités récurrentes a portes (GRU) sont une alternative plus légere aux
LSTM, tout en conservant une performance similaire dans de nombreuses taches. Les
GRU combinent les portes d’oubli et d’entrée en une seule "porte de mise a jour", sim-
plifiant ainsi I’architecture tout en maintenant une capacité de modélisation efficace

des dépendances a long terme (CHUNG et al. 2014).

— Applications des RNN : Les RNN, y compris les LSTM et les GRU, sont largement
utilisés dans divers domaines. Parmi leurs applications figurent le traitement du lan-
gage naturel, la modélisation de séries temporelles, la reconnaissance d’actions dans
les vidéos, la classification d’images, la prédiction de séquences et bien d’autres en-
core. Leur capacité a capturer les relations séquentielles en fait un outil polyvalent

pour une gamme étendue de problemes (HOCHREITER et SCHMIDHUBER 1997).

Auto-Encodeurs (AE)

Les auto-encodeurs (AE) sont des réseaux neuronaux qui visent a reproduire leur entrée
a la couche de sortie. Ils se composent d'un encodeur et d'un décodeur, qui cartographient
Ientrée vers une représentation latente, puis reconstruisent 'entrée a partir de cette re-
présentation, respectivement. La structure AE de base comprend une couche d’entrée, une
couche cachée pour 'encodage et une couche de sortie qui refléte ’entrée. Une fonction de
perte, telle que I'erreur quadratique moyenne (MSE), est minimisée pendant I'entrainement
pour garantir une reconstruction précise (HINTON et SALAKHUTDINOV 2006)(CHEN et GUo
2023).
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Variantes des AE :

— Auto-encodeur épars (Sparse Autoencoder) : Introduit des contraintes de parci-
monie sur les unités cachées pour apprendre des représentations plus informatives
(RanzaToO et al. 2006).

— Auto-encodeur débruiteur (Denoising Autoencoder) : Entrainé pour recons-
truire des données propres a partir de versions corrompues, améliorant la robustesse

et I'extraction de caractéristiques (VINCENT et al. 2010).

— Auto-encodeur variationnel (Variatinal Autoencoder) : Ajoute des contraintes
sur les représentations encodées, permettant la modélisation probabiliste et la géné-

ration de nouveaux échantillons de données (KINGMA et WELLING 2022).

Applications des auto-encodeurs : Les auto-encodeurs sont largement utilisés pour
la réduction de dimensionnalité, 'apprentissage de caractéristiques et les taches de mo-
délisation générative. Ils ont des applications dans le débruitage d’images, la détection
d’anomalies, la compression de données et la génération d’échantillons de données réa-

listes (BERAHMAND et al. 2024).

Réseaux génératifs antagonistes (GAN)

Les réseaux génératifs antagonistes se sont imposés comme des modeles puissants pour
diverses applications, notamment la génération d’images, la prédiction vidéo et 'augmen-
tation de données. Le concept fondamental des GAN implique I'entrainement simultané de
deux réseaux neuronaux : un générateur et un discriminateur. Le générateur vise a pro-
duire des échantillons réalistes a partir de bruit aléatoire, tandis que I'objectif du discrimi-
nateur est de distinguer entre les échantillons faux et réels. Grace a I’entrainement anta-
goniste, le générateur apprend a tromper le discriminateur, générant ainsi des échantillons
de haute qualité qui ressemblent étroitement a des données réelles (Goodfellow et al., 2014)
(GoopreLLOW et al. 2014) (ZHAO, MATHIEU et LECUN 2016). Plusieurs variantes et exten-
sions des GAN ont été proposées pour relever des défis spécifiques et améliorer le controle
sur le processus de génération. Par exemple, le GAN a classificateur auxiliaire (ACGAN)
incorpore une couche de classification supplémentaire dans le discriminateur pour guider
le processus de génération en fonction d’étiquettes conditionnelles (LEE et SEOk 2019). Mal-
gré leur efficacité, controler ’aléatoire inhérent aux échantillons générés par les GAN reste
un défi. Les GAN ont trouvé de nombreuses applications dans des domaines variés, tels que
la médecine, la réponse aux pandémies, le traitement d’images, la détection de visages, le

transfert de texture et le controle du trafic (AGGARWAL, MITTAL et BATTINENT 2021). Dans le
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domaine de I'imagerie médicale, les GAN jouent un rdle crucial dans des taches telles que la
reconstruction d’images, la synthése, la segmentation, la classification, la détection d’ano-
malies et enregistrement (Y1, WALIA et BABYN 2019) (IQBAL et ALt 2018). Ces applications

illustrent la polyvalence et 'impact potentiel des GAN dans divers scénarios réels.

2.5 Les principes fondamentaux de la sécurité informa-

tique

2.5.1 Définition

La sécurité informatique se définit comme I’ensemble des mesures techniques, organi-
sationnelles et humaines visant a protéger les systemes d’information contre toute forme
d’attaque, de vol, de destruction ou d’altération des données. Elle s’articule autour de trois
objectifs principaux : la confidentialité, 'intégrité et la disponibilité des informations et des
systémes. La sécurité informatique ne se limite pas a la protection des données mais englobe
également la protection des ressources et des infrastructures numériques. Elle repose sur la
mise en ceuvre de stratégies et de politiques de sécurité adaptées a chaque environnement

technologique et organisationnel .

2.5.2 Principes de base de la sécurité informatique

Les principes de base de la sécurité informatique sont ancrés dans trois concepts clés :

la confidentialité, 'intégrité et la disponibilité.

— Confidentialité La confidentialité vise a assurer que les informations sensibles ne
sont accessibles qu’aux personnes autorisées. Elle implique I'utilisation de techniques
de cryptage, de controle d’acces, et de gestion des identités et des acceés (IAM). La
confidentialité est cruciale pour prévenir les fuites de données et protéger la vie privée

des utilisateurs.

— Intégrité
Intégrité : L’intégrité garantit que les données et les systemes sont exacts et com-
plets, et qu’ils n’ont pas été modifiés de manieére non autorisée. Les mécanismes de
contrdle de I'intégrité comprennent l'utilisation de hachages cryptographiques, de
signatures numériques, et de journaux d’audit. L’intégrité des données est essentielle

pour maintenir la fiabilité et la crédibilité des informations.
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Disponibilité

Disponibilité : La disponibilité assure que les systémes et les données sont accessibles
et utilisables par les utilisateurs autorisés lorsqu’ils en ont besoin. Cela implique la
mise en ceuvre de plans de reprise apres sinistre, de sauvegardes réguliéres, et de
systemes redondants pour prévenir les interruptions de service. La disponibilité est

critique pour garantir la continuité des opérations et des services

Ces principes sont réalisés par la mise en ceuvre de fonctions de sécurité telles que le

contrdle d’acces, 'authentification, la tragabilité, et la gestion des incidents. Les stratégies

de sécurité doivent également inclure des politiques de sauvegarde et des procédures pour

gérer les risques et assurer la continuité des opérations en cas d’incident .

2.5.3 Défis de la sécurité dans le domaine de I'IloT

L’internet des objets (IoT) présente des défis uniques en matiére de sécurité en raison de

la diversité des dispositifs connectés et de leur intégration dans les réseaux. Voici quelques-

uns des principaux défis :

Hétérogénéité des dispositifs : Les dispositifs IoT varient largement en termes de
capacité de traitement, de mémoire et de puissance, rendant difficile la mise en place
de mesures de sécurité uniformes. Chaque dispositif peut avoir des exigences et des
vulnérabilités spécifiques, ce qui complique la gestion de la sécurité.

Scalabilité : Le nombre massif de dispositifs [oT nécessite des solutions de sécu-
rité qui peuvent s’adapter a grande échelle sans compromettre les performances. La
gestion de la sécurité doit pouvoir évoluer pour protéger un nombre croissant de dis-

positifs et de connexions.

Mises a jour et gestion des correctifs : Beaucoup de dispositifs IoT sont difficiles
a mettre a jour, ce qui pose des risques importants si des vulnérabilités sont décou-
vertes. L’absence de mécanismes de mise a jour automatiques ou faciles a déployer

peut laisser des dispositifs exposés aux attaques pendant des périodes prolongées.

Sécurité physique : Les dispositifs IoT sont souvent déployés dans des environ-
nements non sécurisés, augmentant le risque de manipulation physique et de com-
promission. La protection physique des dispositifs est essentielle pour prévenir les

attaques matérielles et les altérations non autorisées.

La sécurité informatique est un domaine complexe et en constante évolution, néces-

sitant une approche holistique intégrant des aspects techniques, organisationnels et hu-

mains. La protection des systéemes d’information repose sur des principes fondamentaux

tels que la confidentialité, I'intégrité et la disponibilité. Dans le contexte de 1'IoT, ces prin-
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cipes doivent étre adaptés pour faire face a des défis spécifiques liés a ’hétérogénéité et a
la scalabilité des dispositifs. Une compréhension approfondie de ces principes et des défis
permet de développer des stratégies de sécurité efficaces pour protéger les infrastructures
numériques contre une variété de menaces. Les méthodes d’apprentissage automatique et
profond peuvent jouer un grand réle dans la mise en oeuvre des solutions de sécurité dans

le domaine de I'IoT.

2.6 Applications de I’'IA en cybersécurité

L’adoption croissante de I'intelligence artificielle dans divers secteurs a inévitablement
étendu son influence a la cybersécurité, un domaine ou la rapidité et la précision sont pri-
mordiales. En combinant des capacités avancées de traitement de données et d’appren-
tissage automatique, I'TA offre des perspectives révolutionnaires pour renforcer les méca-
nismes de défense contre les cyberattaques toujours plus sophistiquées. Cette section ex-
plore comment I'IA est utilisée pour renforcer la cybersécurité a travers trois applications

clés : la détection d’anomalies, la prédiction des attaques et la surveillance du trafic réseau.

2.6.1 Détection d’anomalies

La détection d’anomalies est cruciale pour identifier les comportements inhabituels ou
suspects dans les systémes informatiques. L’IA, grace a son habileté a apprendre et a re-
connaitre des schémas complexes, peut rapidement détecter des écarts par rapport a la
norme qui pourraient indiquer une activité malveillante. Cette approche est fondamentale
pour non seulement reconnaitre les menaces connues mais aussi pour anticiper les attaques
inédites, offrant ainsi une protection proactive contre les cybermenaces. Les techniques
d’apprentissage non supervisé sont les plus utilisées dans ce domaine. Les travaux exposés
dans (Usama et al. 2017) se concentrent sur l'utilisation de 'apprentissage non supervisé
en matiere de réseaux informatiques, abordant les techniques, applications, et défis de re-
cherche associés. Il décrit comment I’apprentissage non supervisé peut aider a gérer les
réseaux de maniere plus efficace en utilisant des données non structurées pour améliorer
la performance du réseau, notamment dans la gestion du trafic, la détection d’anomalies, la

classification du trafic internet, et 'optimisation de la qualité de service.

Ahmad et al. ont exploré 'utilisation des réseaux de neurones profonds (DNN) pour
améliorer la détection des anomalies dans les architectures IoT, démontrant une améliora-

tion notable par rapport aux modeles d’apprentissage automatique traditionnels (AHMAD
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et al. 2021). Naseer et al. ont développé des modeéles basés sur différents types de DNN,
y compris les réseaux convolutifs (CNN) et les réseaux récurrents (LSTM), pour la détec-
tion d’anomalies dans les réseaux, enregistrant une performance accrue par rapport aux
techniques classiques (NASEER et al. 2018). Lin et al. proposent un systéme de détection
dynamique des anomalies réseau utilisant des techniques d’apprentissage profond. Les au-
teurs ont développé un modeéle basé sur des réseaux de neurones récurrents a longue et
courte mémoire (LSTM) avec un mécanisme d’attention pour améliorer les performances
de détection. Ils ont également utilisé I’algorithme SMOTE pour gérer le probleme de dés-
équilibre des classes dans le dataset CSE-CIC-IDS2018. Le systéme montre une précision
de classification de 96.2%, surpassant d’autres algorithmes d’apprentissage machine tradi-
tionnels (LIN, YE et Xu 2019).Le modele utilise LSTM pour traiter les séquences de données
de trafic réseau, ce qui est essentiel pour comprendre les dépendances temporelles dans les
activités de réseau. Le mécanisme d’attention aide a concentrer le modele sur les aspects
les plus pertinents des données, ce qui améliore I'exactitude de la détection.L’utilisation
de SMOTE aide a surmonter le déséquilibre des classes dans les données d’entrainement,

permettant au modeéle d’étre plus efficace dans la détection de divers types d’anomalies.

Les spécificités des réseaux IoT nécessitent des approches adaptées en matiére de sé-
curité, notamment des algorithmes d’apprentissage automatique concus pour fonctionner
avec des ressources limitées. C’est ainsi que Huc et al. explorent les défis et les solutions
pour la détection d’anomalies dans les réseaux IoT, en mettant I’accent sur 'importance de
I'architecture des systemes et de la transparence des processus d’apprentissage automatique
(Huc et TRcek 2021). Les auteurs discutent de la nécessité d’architectures légeres et adap-
tées aux contraintes spécifiques des réseaux IoT, telles que la limitation des ressources de
calcul et d’énergie. Ils proposent une architecture en couches pour la détection d’anomalies
et soulignent 'importance de la transparence fonctionnelle et des données pour améliorer
la compréhension et 'explicabilité des modeles d’apprentissage automatique. Les réseaux
IoT sont extrémement vulnérables a des attaques en raison de leur interconnectivité et de
leur ouverture. Pour adresser cette vulnérabilité, les auteurs ont développé un systéme de
détection d’intrusions basé sur 'apprentissage profond, en utilisant spécifiquement une ar-
chitecture d’auto-encodeur LSTM. Ce systéme apprend a identifier les activités suspectes
ou anormales en analysant le trafic des réseaux IoT. Il a été testé avec succes sur deux en-
sembles de données de référence, atteignant une précision de plus de 99% pour le dataset
de piratage de voitures et de 98% pour le dataset UNSW-NB15 (SABA et al. 2022).

Les techniques de détection d’anomalies sont cruciales pour identifier les comporte-
ments qui dévient des normes établies dans des ensembles de données complexes. La clas-

sification et les méthodes basées sur les plus proches voisins sont couramment utilisées
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pour les anomalies pointues, tandis que le clustering et les approches spectrales sont effi-
caces pour détecter des groupes d’anomalies. Toshniwal et al. ont présenté une vue d’en-
semble des méthodes de détection d’anomalies appliquées dans I’apprentissage machine,
mettant en lumiére les diverses techniques comme la classification, le clustering, et les ap-
proches statistiques pour identifier les comportements anormaux (TOSHNIWAL, MAHESH
et JayasHREE 2020). Ces méthodes sont essentielles pour traiter les ensembles de données

complexes rencontrés dans les réseaux de communication et la surveillance de la santé.

Dawoud et al. abordent la question de la détection d’intrusions dans les réseaux de
I'Internet des Objets (IoT) en utilisant des méthodes d’apprentissage profond. Les auteurs
proposent un cadre de détection d’anomalies basé sur des algorithmes d’apprentissage pro-
fond non supervisés, notamment les machines de Boltzmann restreintes (RBMs) et les auto-
encodeurs (AEs). L’objectif est d’identifier les menaces de réseau en analysant les données
massives générées par les dispositifs [oT. Leur étude met en avant I'efficacité des algorithmes
proposés a travers des simulations qui montrent une précision de détection d’environ 99%,

surpassant les travaux connexes (DAwWOUD et al. 2020a).

L’utilisation des techniques d’apprentissage non supervisé pour la détection d’anoma-
lies a été étudiée par Kabir et Luo, qui ont examiné des approches comme le K-Means et
les Cartes Auto-Organisatrices pour évaluer leur efficacité dans la détection des anomalies
basées sur les flux de réseau (KaBir et Luo 2020).L’étude évalue ces algorithmes sur deux
jeux de données de référence, en se concentrant sur leur efficacité a détecter des attaques
réseau connues et nouvelles (non vues). Les criteres d’évaluation incluent les taux de dé-
tection et les taux de faux positifs. Dans leurs travaux, Hwang et al. présentent un modéle
d’apprentissage profond non supervisé, nommé D-PACK, pour la détection précoce des
anomalies dans le trafic réseau. Ce modéle utilise une combinaison de réseaux de neurones
convolutionnels (CNN) et d’un auto-encodeur pour profiler automatiquement les patterns
de trafic et filtrer les activités anormales. L’approche est congue pour inspecter seulement
les premiers paquets de chaque flux, permettant une détection rapide et efficace avec une

précision proche de 100% et un taux tres bas de fausses alertes(HwANG et al. 2020).

Meira et al. ont analysé lefficacité de six algorithmes d’apprentissage non supervisé,
dont I'auto-encodeur et I'Isolation Forest, le plus proche voisin pour détecter des attaques
inconnues et des anomalies sans entrainement sur des exemples spécifiques d’attaques
(MEIRA et al. 2020). Les auto-encodeurs ont également été utilisés par Legrand et al. pour
détecter des anomalies dans les batiments connectés, ou ils ont pu analyser efficacement
les données provenant de nombreux capteurs (LEGRAND et al. 2018a).Ils mettent en lumiére
comment ces réseaux peuvent étre utilisés pour analyser les données de haute dimension-

nalité issues des nombreux capteurs présents dans les batiments modernes. Les auteurs
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examinent plusieurs types d’auto-encodeurs, y compris ceux récurrents et convolutionnels,
pour leur capacité a détecter des comportements anormaux de maniére supervisée ou non
supervisée, étant donné I’absence fréquente de données d’anomalies étiquetées. Dans (Guo
et al. 2020), est proposée une méthode de détection d’anomalies non supervisée pour les
systéemes IoT dans les villes intelligentes, utilisant une combinaison d’Unités Récurrentes
a Portes (GRU) et d’auto-encodeurs Variationnels a Mélange Gaussien (GGM-VAE). L’ap-
proche est centrée sur la gestion de données temporelles multidimensionnelles, utilisant les
GRU pour capter les corrélations temporelles et les mélanges gaussiens pour caractériser
la multimodalité des données. Des simulations étendues sur quatre ensembles de données
démontrent que cette approche dépasse les performances des méthodes de détection d’ano-

malies existantes, en améliorant les scores F1 jusqu’a 47.88% en moyenne.

En outre, Apostol et al. ont abordé la détection des anomalies des botnets IoT en utili-
sant des techniques d’apprentissage profond non supervisé, démontrant la capacité de ces
méthodes a identifier les comportements de botnets dans les réseaux IoT (ArosToL et al.
2021a).Une évaluation empirique est menée sur des ensembles de données équilibrés et dés-
équilibrés pour évaluer la capacité de détection des menaces de la méthode proposée. Les
résultats expérimentaux révelent la performance de la méthode de détection proposée et in-
cluent une comparaison avec d’autres approches d’apprentissage non supervisé. Abordant
dans le méme sens, les travaux dans (NOMM et BAHST 2018) se concentrent sur la détec-
tion de botnets dans les réseaux de I'Internet des objets (IoT) en utilisant des méthodes
d’apprentissage automatique non supervisées, avec un accent particulier sur la sélection de
caractéristiques. En raison de la croissance rapide de la technologie IoT, le nombre de dis-
positifs vulnérables susceptibles de faire partie d'un botnet a considérablement augmenté.
Les auteurs ont exploré I'utilisation de modeles d’apprentissage non supervisés avec des
ensembles de caractéristiques réduits pour minimiser les ressources computationnelles re-

quises, tout en maintenant une haute précision dans la détection du trafic malveillant.

Dans(TIEN et al. 2021) les auteurs abordent I'utilisation des auto-encodeurs pour la dé-
tection d’anomalies et I’apprentissage par transfert dans les environnements IoT, en particu-
lier dans les usines intelligentes. Les auteurs proposent une méthode d’apprentissage auto-
matique pour identifier les types d’appareils via ’analyse du trafic réseau, utilisant d’abord
I’apprentissage supervisé pour apprendre les caractéristiques des différents types de dis-
positifs. Ensuite, des méthodes d’apprentissage non supervisé telles que I'auto-encodeur
sont employées pour la réduction de dimensionnalité et la détection d’anomalies. L’effica-
cité des auto-encodeurs dans I'apprentissage des caractéristiques essentielles pour la détec-
tion d’anomalies est démontrée par des expériences sur des données réelles.L’intégration

des auto-encodeurs permet une détection précise des anomalies en apprenant les com-
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portements normaux des dispositifs, avec un score F1 atteignant jusqu’a 98.36% dans cer-
taines configurations. Cette méthode montre également un potentiel dans ’apprentissage
par transfert, permettant 'application des modeles d’apprentissage machine a différents
sites sans étiquetage manuel laborieux. Les expériences montrent que les auto-encodeurs
surpassent d’autres méthodes telles que SVM a classe unique et la forét d’isolation dans les
taches de détection d’anomalies, soulignant leur adaptabilité et efficacité dans des scénarios

industriels complexes.

En conclusion, les techniques d’apprentissage automatique et profond, grace notam-
ment aux approches basées sur 'apprentissage non supervisé, montrent un potentiel signi-
ficatif pour améliorer la sécurité des réseaux modernes, et IoT en particulier, ou la capacité
a détecter des anomalies précisément et rapidement peut significativement contribuer a la
protection contre les cybermenaces. Les recherches continuent de pousser les limites de ce
qui est possible, affinant constamment la précision et l'efficacité de ces systémes de détec-

tion.

2.6.2 Détection d’intrusions et classification d’attaques

Un systeme de détection d’intrusion (IDS) est un dispositif ou un logiciel utilisé pour
surveiller un réseau ou des systémes a la recherche d’activités malveillantes ou de violations
des politiques de sécurité. Les IDS analysent le trafic réseau pour détecter des comporte-
ments anormaux, identifier des attaques potentielles et émettre des alertes pour permettre
une réponse rapide. Les systémes IoT, avec leurs ressources de calcul et de stockage limitées,
ne peuvent pas supporter efficacement les logiciels de sécurité traditionnels. Les systémes
de détection d’intrusion (IDS) habituels sont souvent inadaptés pour les environnements
IoT en raison de la diversité des dispositifs, des comportements normaux variables, et de
la vulnérabilité croissante due a 'expansion rapide des appareils connectés. Un change-
ment d’approche est donc nécessaire pour assurer leur sécurité. Les deux méthodes prin-
cipales utilisées dans les IDS pour IoT sont les techniques basées sur les signatures, qui
utilisent des connaissances existantes sur les menaces pour identifier le trafic malveillant,
et les approches basées sur les anomalies, qui détectent les activités suspectes en analy-
sant les modeles de trafic. Tandis que les techniques basées sur les signatures sont efficaces
contre les menaces connues, elles ne peuvent pas détecter les nouvelles attaques, notam-
ment les attaques zero-day, en raison de leur dépendance a une base de données qui doit
étre constamment mise a jour. En revanche, L'un des avantages de I'utilisation de systémes
basés sur les anomalies est qu’ils sont efficaces dans la détection des attaques zero-day et

inconnues.
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Dans ce contexte, les travaux de Lewandowska mettent en lumiére I’évolution des mé-
thodologies d'IDS, incluant a la fois les approches basées sur les signatures et celles basées
sur les anomalies, ainsi que les systémes de prévention d’intrusions (IPS) qui bloquent acti-
vement les activités malveillantes détectées (LEWANDOWSKA 2024). Un nombre croissant de
recherches se concentre sur 'utilisation de ’apprentissage profond pour renforcer les IDS
dans les réseaux IoT. Par exemple, Nahida et al. ont examiné 'efficacité des systémes IDS
basés sur I’apprentissage automatique et I’ apprentissage profond, en démontrant que les
approches basées sur le DL, notamment les LSTM et les réseaux LSTM empilés, surpassent
les méthodes traditionnelles d’apprentissage automatique en termes de précision, rappel
et score F1 (NAHIDA IsLaM 2021). Pour leur part, Saba et al. mettent en place un CNN qui
permet de traiter efficacement les grandes quantités de données générées par les dispositifs
IoT, offrant une solution viable pour sécuriser ces réseaux contre des menaces croissantes.
Leur article présente une méthode d’IDS (Intrusion Detection System) basée sur les anoma-
lies pour les réseaux IoT, en utilisant un modéle d’apprentissage profond. Le systéme utilise
un réseau de neurones convolutifs (CNN) pour analyser le trafic des réseaux IoT et détec-
ter des comportements anormaux, potentiellement malveillants. Le modéle est évalué avec
deux ensembles de données, NID et BoT-IoT, atteignant une précision de 99.51% et 92.85%

respectivement (SABA et al. 2022).

Dans la méme lancée 'utilisation de ’apprentissage profond pour développer un sys-
téme de détection d’intrusion réseau adaptable et résilient a été examiné par (ASHIKU et
DagL1 2021). Les auteurs se concentrent sur la maniere dont les réseaux de neurones pro-
fonds peuvent offrir un systéme de détection d’intrusion flexible, capable d’apprendre et
de détecter des caractéristiques comportementales de réseau reconnues ainsi que nouvelles
ou de type zero-day. Pour valider I'efficacité de leur modéle, ils utilisent le jeu de données
UNSW-NB15, qui refléte le comportement de communication réseau moderne avec des ac-
tivités d’attaque générées synthétiquement. Dans (MALGWI, IBRAHIM et BAMANGA AHMAD
2022) est proposé un modele de systeme de détection d’intrusion (IDS) utilisant des ré-
seaux de neurones artificiels (ANN) pour améliorer la sécurité des réseaux informatiques.
Les auteurs utilisent un dataset réaliste, CICIDS2017, pour entrainer et tester leur modele.
Le modéle ANN développé vise a détecter des intrusions en identifiant des comportements
anormaux dans le trafic réseau, avec une attention particuliére aux attaques zero-day et
autres menaces émergentes. Le modéle ANN a montré une performance exceptionnelle
dans la détection des intrusions, atteignant une aire sous la courbe (AUC) de 99.999% sur
la courbe caractéristique de fonctionnement du récepteur (ROC), ce qui indique une tres

haute capacité de discrimination entre les activités bénignes et malicieuses.

Pour améliorer la détection dans les environnements IoT, qui présentent des défis uniques
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en raison de la nature éphémere et de la connectivité intermittente des dispositifs, Yoon pro-
pose une méthode innovante utilisant les réseaux de neurones artificiels pour analyser les
paquets réseau. Cette méthode adapte les noeuds neuronaux pour identifier spécifiquement
les paquets potentiellement vulnérables, démontrant une nette amélioration par rapport
aux méthodes traditionnelles (Yoon 2019). Ces travaux soulignent I'importance de I’adap-
tabilité des systemes de sécurité IoT pour gérer les caractéristiques uniques des dispositifs
IoT, telles que leur variabilité et leur connectivité intermittente. Les résultats montrent que
les approches basées sur I’apprentissage profond peuvent offrir une meilleure détection des
menaces en analysant les paquets de données et en identifiant des modeles qui pourraient
indiquer des tentatives d’attaque. Les recherches d’Islam et al. illustrent I'efficacité de I’ap-
prentissage profond dans I’amélioration de la détection d’intrusions pour les réseaux IoT.
En utilisant des ensembles de données comme NSL-KDD et IoT datasets, ils montrent que
les modeles d’apprentissage profond, notamment les LSTM et les réseaux neuronaux empi-
lés, surpassent les approches classiques en offrant une meilleure précision, rappel, et score
F1 (NAHIDA IsLAM 2021).

Par ailleurs, Otoum et al. développent un cadre nommé DL-IDS basé sur 'apprentissage
profond pour la détection d’intrusions dans les environnements IoT. Ils utilisent I’algo-
rithme d’optimisation Spider Monkey pour la sélection de caractéristiques et un réseau de
polyndmes profonds empilés pour la classification, aboutissant a des performances signifi-
cativement améliorées pour la détection de divers types d’attaques (OToum Pu.D P.Eng, L1u
et Navak 2022). Les auteurs mettent en avant I'efficacité de cette approche pour identifier
divers types d’attaques comme les attaques DoS, U2R, de sondage et R2L, en démontrant une
amélioration significative de la précision, du rappel et du score F par rapport aux méthodes
traditionnelles. Le systéme DL-IDS combine efficacement des techniques d’optimisation et
d’apprentissage profond pour améliorer la détection d’intrusions, en gérant les données
incertaines ou manquantes et en apprenant les caractéristiques de maniere optimale pour
améliorer la précision de détection. Des analyses détaillées montrent que le DL-IDS réalise
de meilleures performances en termes de précision, de précision, de rappel et de score F,
indiquant une capacité robuste a détecter des attaques dans des environnements [oT variés.
Abu Al-Haija propose une architecture d’apprentissage machine pour 'identification et la
classification des cyberattaques dans les réseaux de communication IoT. L’auteur introduit
une approche top-down pour développer un systeme capable de détecter les mutations de
cyberattaques communes utilisant des méthodes non traditionnelles d’apprentissage ma-
chine. Le systéme est congu avec trois sous-systémes principaux : 'ingénierie des caracté-
ristiques, I’apprentissage des caractéristiques, et la détection et classification, utilisant des
ensembles de données comme le CICIDS et le MQTT. L’architecture tire parti des réseaux

neuronaux profonds et convolutifs pour améliorer 'exactitude de détection/classification
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des attaques IoT (ABU AL-HA1jA 2022).

En outre, Ashraf et al. passent en revue les méthodes d’IDS basées sur le ML et le DL
dans les réseaux IoT, soulignant l'efficacité de ces techniques pour identifier les cyberat-
taques et discutant des défis persistants pour sécuriser ces dispositifs et réseaux connectés
(AsHRAF et al. 2020). L’étude couvre les aspects de 'architecture IoT, souligne les défis posés
par les vulnérabilités des dispositifs IoT, et discute des protocoles impliqués. Les différentes
techniques de ML et DL sont examinées en fonction de leur efficacité a identifier les cy-
berattaques, mettant en lumiére les progres réalisés ainsi que les défis persistants dans la
sécurisation des dispositifs et réseaux IoT. La détection des attaques minoritaires, qui sont
souvent sous-représentées et donc négligées dans les systémes IDS, est abordée par Sharma
et Mukherjee. IlIs proposent une approche multicouche combinant des classificateurs bayé-
siens naifs et des arbres bayésiens pour améliorer le taux de détection des attaques R2L et
U2R, optimisant ainsi la précision sans compromettre la performance globale (SHARMA et

MUKHERJEE 2012).

L’article de Shone et al. met en avant un modeéle de NIDS basé sur un auto-encodeur
profond non symétrique pour 'apprentissage non supervisé des caractéristiques, combiné
a un systeme de classification qui utilise des auto-encodeurs empilés et I’algorithme de fo-
rét aléatoire. Ce systéme a été testé sur les ensembles de données KDD Cup99 et NSL-KDD,
montrant des améliorations significatives par rapport aux méthodes traditionnelles (SHONE
etal. 2018). Le méme jeu de données a été utilisé dans (GURUNG, GHOSE et SUBEDI 2019) pour
Ientrainement et la validation des modeles. Les auteurs mettent en ceuvre un auto-encodeur
profond non symétrique (NDAE) pour I’apprentissage non supervisé des caractéristiques,
suivi d’une classification par régression logistique. L’objectif est de détecter a la fois les at-
taques connues et inconnues par le biais d'une analyse de comportement des flux de trafic
réseau. Chaabouni et al. examinent les systemes de détection d’intrusions réseau (NIDS) dé-
ployés pour sécuriser les systemes de I'Internet des Objets (IoT) en utilisant des techniques
d’apprentissage automatique. Ils abordent la croissance omniprésente de I'IoT et les défis
de sécurité que cela pose, en soulignant la nécessité d’approches avancées pour détecter et
prévenir les cyberattaques. L’article propose une classification des menaces IoT, évalue les
techniques de défense existantes, et examine I’application des techniques d’apprentissage

pour améliorer les NIDS dans le contexte de 'loT (CHAABOUNI et al. 2019).

En définitive, I’avancement des techniques d’apprentissage profond et leur application
dans les systemes IDS modernes ont considérablement renforcé la capacité de détecter et de
classifier efficacement les attaques réseau, s’adaptant ainsi aux défis posés par ’évolution

rapide des environnements numériques et des tactiques d’attaque.
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2.6.3 Identification des dispositifs IoT

La classification des dispositifs IoT est devenue une composante essentielle pour la ges-
tion efficace des réseaux intelligents. L’Internet des objets (IoT) connecte une multitude de
dispositifs hétérogeénes, allant des capteurs simples aux appareils plus complexes comme les
caméras de surveillance et les thermostats intelligents. Cette diversité entraine une com-
plexité accrue dans la gestion des réseaux, rendant nécessaire le développement de tech-
niques avancées pour identifier et classifier les dispositifs en fonction de leur trafic réseau.
Les méthodes traditionnelles de gestion et de sécurité des réseaux ne suffisent plus a ré-
pondre aux besoins spécifiques des environnements IoT, ou les dispositifs générent des flux
de données variés et continus. L’apprentissage automatique (ML) et I’apprentissage pro-
fond (DL) se révelent étre des solutions puissantes pour analyser ces flux de données et
extraire des caractéristiques pertinentes pour la classification des dispositifs IoT. Ces ap-
proches permettent non seulement d’améliorer la précision de la classification, mais aussi
de détecter des comportements anormaux, renforgant ainsi la sécurité et la fiabilité des ré-
seaux [oT. Dans cette section, nous explorerons les différentes approches de classification
des dispositifs IoT basées sur le ML et le DL, en mettant en lumiére leurs forces et leurs

limites.

Bassene et Gueye ont proposé une approche de classification appelée GBC-IoT, utilisant
six algorithmes d’apprentissage automatique (ANN, k-NN, DT, GBN, RF, SVM) pour analy-
ser les caractéristiques du trafic bidirectionnel. Cette méthode a atteint une précision glo-
bale de 99,98% grace a une sélection rigoureuse des algorithmes les plus performants pour
le modele final, tout en réduisant la surcharge de traitement en utilisant moins de caracté-
ristiques(BASSENE et GUEYE 2021). De méme, Bai et al. (2018) ont proposé une méthode de
classification automatique des dispositifs IoT en utilisant un modele cascade LSTM-CNN.
Ce modele capture les corrélations temporelles globales et locales du trafic réseau, attei-
gnant une précision de 74,8% pour la classification de nouveaux dispositifs(Bar et al. 2018).
Jmila et al. (2022) ont examiné les défis et les méthodologies de classification des dispositifs
IoT dans les maisons intelligentes. Leur cadre implique 1’acquisition de données de trafic
réseau, 'extraction de caractéristiques pertinentes, et l'utilisation d’algorithmes d’appren-
tissage automatique pour classifier les dispositifs, comparant différentes méthodes d’extrac-
tion de caractéristiques et algorithmes pour améliorer la précision de classification(JMiLa
et al. 2022).

Resende et al. ont développé un modele pour identifier les dispositifs IoT et les PC dans
les réseaux domestiques en utilisant des algorithmes d’apprentissage automatique supervi-

sés. Leur étude a évalué I'impact de I'entrainement avec diftérents types de dispositifs et la
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capacité a identifier de nouveaux types de dispositifs IoT, montrant des résultats significatifs
pour 'identification précise du trafic IoT et non-IoT(DE RESENDE et al. 2022). Shahid et al.
(2018) ont proposé une approche utilisant I’apprentissage automatique pour reconnaitre les
types de dispositifs IoT en analysant les flux de paquets. En utilisant la visualisation t-SNE
et six classificateurs différents, ils ont atteint une précision de 99,9% avec le classificateur
Random Forest, bien que cette étude soit limitée a un réseau domestique expérimental avec
seulement quatre dispositifs IoT(SHAHID et al. 2018). Aksoy et Gunes (2019) ont développé
SysID, un systeme de classification automatisée des dispositifs IoT basé sur des algorithmes
d’apprentissage automatique et un algorithme génétique pour la sélection des caractéris-
tiques. SysID a atteint une précision de classification de plus de 95% pour un seul paquet,
démontrant une haute performance sans intervention humaine pour la sélection des ca-
ractéristiques(Aksoy et GUNEs 2019). Lopez-Martin et al. (2017) ont proposé une technique
de classification du trafic réseau en combinant des réseaux de neurones récurrents (RNN)
avec des réseaux de neurones convolutionnels (CNN). Cette méthode a atteint une précision
de 96,32% et un score F1 de 95,74%, en s’appuyant uniquement sur les en-tétes de paquets
sans nécessiter de feature engineering(LOPEZ-MARTIN et al. 2017). Ullah et Mahmoud (2021)
ont développé une technique de classification basée sur I’analyse des flux de trafic réseau
pour identifier les dispositifs IoT connectés. En utilisant des fichiers Pcap de 'ensemble de
données [0T23, ils ont construit un modele qui atteint une précision de 100% pour l'identi-
fication des dispositifs en utilisant des ensembles de caractéristiques complétes, réduites et

basées sur les flux(ULLAH et MAHMOUD 2021b).

Les approches basées sur I'apprentissage automatique et I’ apprentissage profond pour
la classification des dispositifs IoT offrent des résultats prometteurs en termes de précision
et d’adaptabilité. Cependant, elles présentent également des défis, notamment la dépen-
dance aux données, la complexité computationnelle, et la nécessité d’une infrastructure
adéquate pour la collecte et 'analyse des données en temps réel. La robustesse et la généra-
lisation des modeles doivent étre améliorées pour qu’ils puissent fonctionner efficacement
dans des environnements réels variés et dynamiques. Il est crucial de développer des tech-
niques de classification capables de s’adapter aux évolutions rapides des technologies IoT
et aux nouvelles menaces de sécurité. Par ailleurs, 'intégration de ces techniques dans des
solutions pratiques et évolutives est essentielle pour répondre aux besoins croissants de ges-
tion et de sécurité des réseaux IoT. Les recherches futures devraient également explorer I’ap-
plication de ces méthodes dans des contextes industriels et commerciaux pour valider leur
efficacité a grande échelle. La collaboration entre les chercheurs, les fabricants de dispositifs
IoT, et les professionnels de la sécurité réseau sera déterminante pour le développement de
solutions holistiques et résilientes. La classification des dispositifs [oT est essentielle pour

la gestion et la sécurité des réseaux intelligents. Les approches basées sur 'apprentissage
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automatique et I’apprentissage profond, bien que prometteuses, nécessitent des améliora-
tions continues pour surmonter les défis actuels. L’intégration de ces techniques dans des
solutions pratiques et évolutives contribuera a une meilleure gestion des dispositifs [oT et a
une protection renforcée contre les menaces émergentes. En fin de compte, I’objectif est de
créer des réseaux IoT plus surs, plus efficaces et capables de s’adapter aux évolutions tech-
nologiques rapides. Pour cela, une coopération étroite entre les chercheurs et I'industrie est
nécessaire pour mettre en place des systémes robustes et évolutifs, capables de répondre

aux défis futurs du monde connecté.

2.6.4 Discussion

L’étude comparative des solutions de sécurité mentionnées dans cette section met en
lumiere a la fois leurs forces et leurs faiblesses. Les approches de détection d’anomalies
basées sur I’apprentissage non supervisé, comme les auto-encodeurs, excellent dans I'iden-
tification des anomalies sans nécessiter de données étiquetées. Cependant, elles peuvent
souffrir de taux de faux positifs élevés, et leur interprétabilité reste un défi. D’autre part,
les techniques supervisées, telles que les réseaux convolutifs (CNN) et les réseaux de neu-
rones a mémoire a long terme (LSTM), offrent des performances de classification élevées
avec des données étiquetées mais sont limitées dans leur capacité a détecter des attaques
inconnues.La nécessité de combiner les algorithmes d’apprentissage supervisé et non su-
pervisé devient alors évidente. En intégrant des modéles non supervisés pour la détection
initiale d’anomalies avec des modeles supervisés pour la classification précise des attaques,
il est possible de tirer parti des avantages de chaque approche. Cette combinaison permet
de réduire les taux de faux positifs, d’améliorer la précision de la détection et d’offrir une

meilleure capacité a identifier des attaques zero-day.

Les travaux de (LIN, YE et Xu 2019) illustrent cette synergie en utilisant des réseaux
LSTM avec un mécanisme d’attention pour détecter des anomalies et améliorer les perfor-
mances de détection. De méme, 'utilisation d’auto-encodeurs pour la réduction de dimen-
sionnalité suivie par des classificateurs supervisés, comme démontré par (TIEN et al. 2021),
montre comment ces approches combinées peuvent améliorer la sécurité des réseaux IoT.
La transparence et I’explicabilité des modéles doivent également étre prises en compte pour
gagner la confiance des utilisateurs et des administrateurs de systémes. En définitive, une
approche hybride qui combine les forces des algorithmes d’apprentissage supervisé et non
supervisé offre une solution de sécurité plus robuste et efficace pour les réseaux IoT. Cette
méthode permet non seulement de détecter et de classifier des attaques connues avec une

grande précision mais aussi d’identifier de nouvelles menaces de maniere proactive, offrant
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ainsi une protection globale renforcée contre les cybermenaces.

2.7 Conclusion

En concluant ce chapitre sur 'application de 'intelligence artificielle en cybersécurité,
particuliéerement dans le contexte des systemes de I'Internet des Objets (IoT), il est évident
que I'IA représente un levier transformationnel pour la sécurité des réseaux interconnec-
tés et des dispositifs omniprésents dans notre quotidien. L'IoT, avec ses caractéristiques
uniques de connectivité étendue et de diversité des dispositifs, présente des défis de sécurité
spécifiques qui sont efficacement adressés par les technologies d’intelligence artificielle.Les
capacités d’apprentissage automatique et d’apprentissage profond, en particulier, jouent un
role crucial dans la détection rapide et précise d’anomalies et dans la classification proactive
des menaces potentielles. Ces technologies permettent non seulement d’analyser le vaste
flux de données généré par les appareils IoT mais aussi d’identifier des comportements

anormaux qui pourraient indiquer des intrusions ou des dysfonctionnements.

En outre, la protection des données sensibles traitées par ces dispositifs contre les mani-
pulations malveillantes est une préoccupation majeure. Malgré les nombreux défis, 'avenir
de I'TA en cybersécurité IoT est prometteur. L’innovation continue dans le domaine de I’ap-
prentissage non supervisé et des réseaux neuronaux ouvre la voie a des solutions encore
plus efficaces et adaptatives. Par ailleurs, I'intégration de I'TA avec d’autres technologies
émergentes comme la blockchain pourrait renforcer la sécurité et la transparence des sys-

témes IoT.

La synergie entre l'intelligence humaine et artificielle reste essentielle pour naviguer
dans le paysage complexe de la cybersécurité IoT. En combinant les intuitions humaines
avec les capacités analytiques avancées de I'IA, il est possible de développer des systemes
de défense robustes qui non seulement préviennent les attaques mais aussi apprennent et
s’adaptent a de nouvelles menaces. En somme, I'intégration de I'IA dans la cybersécurité
des systemes IoT marque le début d’une nouvelle ére ou la sécurité devient non seulement
proactive mais aussi intrinsequement intelligente, capable de répondre dynamiquement aux

évolutions de 'environnement de menace.
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3.1 Introduction

La classification en apprentissage automatique est une tache fondamentale qui consiste
a attribuer des étiquettes a des exemples en fonction de leurs caractéristiques. Cette tech-
nique est largement utilisée dans divers domaines, allant de la reconnaissance d’images a
la détection de spams, en passant par le diagnostic médical. L’objectif de la classification
est de créer un modele capable de prédire 1’étiquette de nouvelles données, en se basant
sur un ensemble d’exemples étiquetés(NEAL 2006 ; HASTIE, TIBSHIRANI et FRIEDMAN 2009;
MurpHY 2012). La classification peut étre binaire, ou les données sont classées en deux caté-
gories, ou multi-classe, ou les données peuvent appartenir a plusieurs classes. Ces méthodes
permettent de traiter des problémes variés et de prendre des décisions automatiques basées

sur les données (CZARNOWSKI et JEDRZEJowWICZ 2021).

¥y ¥y Class 1 Class 3

x ')( -)( )( 7‘* Class 1

FIGURE 3.1 — Exemples de classification

La détection du spam dans le courrier électronique est un exemple courant de classifi-
cation. Le courrier regu est classé comme spam ou non spam. La détection d’intrusion peut
étre formalisée comme un probléme de classification binaire. Dans le contexte du trafic ré-
seau, par exemple, il peut s’agir de séparer le trafic normal du trafic malveillant (anomalie).
Cependant, dans le cadre de la cybersécurité, il existe plusieurs types d’intrusions ou d’at-
taques. Parfois, il est nécessaire non seulement de détecter I'intrusion mais aussi de I'iden-
tifier. Dans ce cas, on a plusieurs classes puisque chaque attaque constitue alors une classe
différente. C’est dans ce contexte qu’intervient la classification multi-classe. Elle permettra
ainsi de classer, en d’autres termes, d’identifier les différents types d’attaques. Nous débu-
tons ce chapitre par une bréve présentation des algorithmes d’apprentissage automatique
et d’apprentissage profond que nous avons rigoureusement implémentés. Cette premiere
partie sert de fondation a notre analyse, offrant un apercu des approches que nous avons ex-
ploitées pour la détection des cyber-attaques dans les réseaux IoT. Ensuite, nous plongeons
dans la description du jeu de données utilisé, élément fondamental qui a faconné le cadre

expérimental de notre étude. Cette section expose les caractéristiques essentielles de notre
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ensemble de données. La classification binaire constitue la pierre angulaire de nos investi-
gations, et c’est dans la troisieme partie que nous présentons en détail les résultats obtenus
par les six modeles binaires déployés. Chacun de ces algorithmes fait I’'objet d’'une analyse
minutieuse, mettant en évidence leurs performances individuelles dans la distinction entre
trafic normal et malicieux. La quatriéme partie, axée sur la classification multi-classe, offre
une extension de notre étude en considérant la capacité des modeles a catégoriser plusieurs
types d’attaques. Les résultats spécifiques a chaque algorithme sont exposés, fournissant un
panorama complet de leur adaptabilité face a une variété de scénarios. Enfin, la cinquiéme
partie se consacre a la comparaison des techniques de classification binaire et multi-classe
(Jua, DAVE et MADAN 2019). Nous analysons de pres les résultats, dévoilant les nuances
significatives dans les performances des modéles selon le contexte de classification. Cette
comparaison approfondie nous guide vers une compréhension plus fine des forces et des
limites de chaque approche dans le domaine complexe de la sécurité IoT. Les travaux pré-

sentés dans ce chapitre ont fait 'objet d’une publication .

3.2 Breve présentation des modeéles implémentés

La réussite d’'une étude en apprentissage automatique repose en grande partie sur la
sélection judicieuse des algorithmes, chaque choix reflétant un compromis unique entre
complexité, précision et adaptabilité au contexte particulier. Dans cette perspective, cette
section inaugure notre exploration en fournissant une bréve présentation des algorithmes
d’apprentissage automatique et d’apprentissage profond que nous avons rigoureusement

sélectionnés et mis en ceuvre.

Les six modéles déployés dans notre étude représentent une variété d’approches com-
putationnelles, chacune apportant sa propre perspective et méthodologie a la détection des
cyber-attaques dans les réseaux IoT. De I'arbre de décision, réputé pour sa simplicité et
son interprétabilité, au LSTM, réputé pour sa capacité a traiter des séquences complexes,

chaque algorithme incarne une solution distincte a des problemes spécifiques.

L’objectif de cette partie est d’offrir un apercu concis de ces modéles, en mettant en évi-
dence leurs principes fondamentaux, leurs caractéristiques uniques et leurs domaines d’ap-
plication préférentiels. En comprenant les forces et les limitations de chaque algorithme,
nous jetterons les bases nécessaires pour une évaluation approfondie de leurs performances

ultérieures dans la classification des cyber-attaques.

1. A. Diallo, L. Affognon, C. Diallo and E. C. Ezin, "Deep learning Based Binary and Multi-class Clas-
sification Comparison for Anomaly Detection,” 2022 International Conference on Engineering and Emerging
Technologies (ICEET), Kuala Lumpur, Malaysia, 2022, pp. 1-6, doi : 10.1109/ICEET56468.2022.10007171
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3.2.1 Arbre de décision

Les arbres de décision sont des modeéles prédictifs utilisés en apprentissage supervisé. Ils
représentent a la fois des classificateurs et des modéles de régression (YANG 2019). Leur prin-
cipe repose sur une structure hiérarchique sous forme d’arbre, avec un nceud racine et des
neeuds internes (ou de test) qui partitionnent ’espace des instances en fonction d’attributs
d’entrée. Les feuilles de I’arbre représentent les classes ou les valeurs cibles. Le processus
de classification implique la navigation depuis le nceud racine jusqu’a une feuille, en sui-
vant les résultats des tests le long du chemin. Ces modeéles peuvent intégrer a la fois des
attributs nominaux et numériques, offrant une interprétation géométrique dans le cas des
attributs numériques. Les caractéristiques des arbres de décision comprennent une parti-
tion récursive de 'espace des instances, des nceuds internes qui effectuent des tests sur les
attributs, et des feuilles qui représentent les classes ou les valeurs prédites. Le processus
d’apprentissage se fait généralement de maniere top-down et de fagon récursive, en sélec-
tionnant les meilleurs attributs pour diviser le jeu de données a chaque étape. Les criteres
d’arrét, ou de terminaison, sont des conditions qui déterminent quand I’arbre ne doit plus se
subdiviser. Ces critéres incluent, entre autres, le fait que toutes les instances dans le nceud
appartiennent a une seule valeur de y, 'atteinte de la profondeur maximale de I’arbre, et la

vérification du nombre minimum d’instances dans un noeud (MAIMON et ROKACH 2014).

3.2.2 Forét aléatoire

Les Foréts Aléatoires constituent un ensemble d’arbres de décision individuels, non éla-
gués, créés par la randomisation des divisions a chaque nceud. L’idée sous-jacente est d’uti-
liser plusieurs arbres approximatifs pour améliorer la précision globale. Le processus de
construction des arbres individuels suit un schéma particulier. Le parameétre N, représen-
tant le nombre de variables d’entrée a chaque nceud, est crucial et doit étre considérable-
ment inférieur au nombre total d’attributs dans I’ensemble d’entrainement. L’algorithme
utilise un échantillonnage aléatoire avec remplacement pour construire les arbres, répétant
ce processus jusqu’a un nombre prédéterminé d’itérations (T). La décision a chaque noeud

est basée sur un vote majoritaire.

Différentes approches introduisent I’élément aléatoire. Une méthode consiste a utili-
ser un sous-échantillon d’instances pour déterminer les points de division optimaux. Une
autre utilise des histogrammes, rendant les caractéristiques discreétes et choisissant le point
de division de maniére aléatoire dans un intervalle autour de la meilleure limite(frontiére)

des classes. Une caractéristique clé des Foréts Aléatoires est leur capacité a gérer efficace-
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ment un grand nombre d’attributs d’entrée. Leur rapidité d’exécution en fait une solution
attrayante pour des applications pratiques ou 'efficacité est cruciale. Bien que leur défini-
tion initiale soit associée aux arbres de décision, les Foréts Aléatoires peuvent étre étendues
a divers types de classifieurs, les rendant polyvalentes et applicables a un large éventail de

problémes d’apprentissage automatique (MAIMON et RokAcH 2014).

3.2.3 AdaBoost

Adaboost est une méthode d’apprentissage ensembliste dépendante qui tire parti de la
sélection d’instances guidée par le modéle. Son introduction en 1996 par Freund et Schapire
en fait une approche significative pour améliorer les performances des modeles faibles, tels
que les régles de classification ou les arbres de décision. L’idée fondamentale d’Adaboost
est d’entrainer de maniére itérative des modeles faibles sur différentes distributions des
données d’entrainement, puis de les combiner pour former un modele fort. Le processus
implique I'attribution de poids a chaque exemple dans I’ensemble d’entrainement. Initiale-
ment, tous les poids sont égaux, mais a chaque itération, les poids des instances mal classées
augmentent, tandis que ceux des instances correctement classées diminuent. Cela force le
modeéle faible a se concentrer sur les instances difficiles, créant ainsi une série de modéles
qui se complétent mutuellement. L’algorithme Adaboost commence par initialiser les poids
des instances, puis proceéde a 'entrainement itératif de modeles faibles sur des ensembles
d’entrainement pondérés. Ces modeéles faibles sont ensuite combinés en un modeéle fort a
I’aide d’un vote pondéré. Les poids sont ajustés pour l'itération suivante, mettant I’accent
sur les instances mal classées. Ce processus est répété pour un nombre d’itérations prédé-

fini.

Adaboost présente des caractéristiques notables. Il peut gérer la classification binaire,
bien que des extensions soient disponibles pour les problemes multiclasse. Cependant, il né-
cessite des modeles faibles capables de traiter des instances pondérées. L’algorithme adresse
le probléme du surajustement en combinant des hypotheéses avec de petites erreurs, et il gé-
nére un modele final avec une variance réduite par rapport aux modeéles faibles individuels.
Il est connu pour approximer des classificateurs a marge large tels que les machines a vec-
teurs de support (SVM). Le mode de fonctionnement d’Adaboost implique une classification
binaire basée sur un vote pondéré. Il cherche a améliorer itérativement les performances en
ajustant les poids des instances. L’algorithme fonctionne en combinant plusieurs modeles
faibles pour créer un modele ensemble robuste. Cependant, Adaboost n’est pas sans incon-
vénients. Un nombre excessif d’itérations peut conduire au surajustement, et ’ensemble

résultant peut étre difficile a interpréter en raison de sa complexité. Malgré ces limitations,
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Adaboost demeure un outil puissant pour construire des classificateurs précis, exploitant les

forces des modeles faibles tout en s’adaptant a la complexité des données d’entrainement.

3.2.4 XGBoost

XGBoost, abréviation de Extreme Gradient Boosting, est un modeéle d’ensemble d’arbres
de décision. Il combine les résultats de K arbres pour donner la classe prédite. Cette méthode
d’ensemble est basée sur le concept de boosting, qui est un procédé pour créer des ensembles
de nombreux modeles d’apprentissage automatique, similaires au concept de bagging uti-
lisé dans les foréts aléatoires. Cependant, la différence clé entre le bagging et le boosting
réside dans le fait que, dans le boosting, chaque nouvel estimateur ajouté a I’ensemble dé-
pend de tous les estimateurs ajoutés avant lui. Il se distingue par plusieurs caractéristiques
clés. Tout d’abord, son implémentation est paralléle, accélérant le temps d’entrainement
par rapport au gradient boosting traditionnel. De plus, XGBoost offre une flexibilité en per-
mettant I'utilisation d’algorithmes faibles autres que des arbres de régression, tels que des

modéles linéaires.

Dans le processus d’apprentissage, XGBoost utilise a la fois la premiére et la seconde
dérivée de la fonction de perte, ce qui contribue a une estimation plus précise. Le modéle
intégre également une régularisation, avec un terme lié au nombre de nceuds feuilles pour
réduire la variance et prévenir le surajustement. XGBoost optimise sa fonction objective
de maniére similaire a la descente de gradient, utilisant des informations sur le gradient
de la fonction de perte pour former de nouveaux arbres. Pour éviter le surajustement, il
introduit un seuil lors de la division des arbres. Dans I’ensemble, XGBoost est une méthode
d’ensemble puissante largement utilisée en raison de ses performances supérieures, que ce
soit dans des compétitions d’apprentissage automatique ou dans divers domaines d’appli-

cation (ZHOU, SONG et ZHOU 2021).

3.2.5 Perceptron multicouche

Le Perceptron Multicouche ou Multi-Layer Perceptron (MLP), est un type spécifique
d’architecture dans les Réseaux de Neurones Artificiels (RNA). Il tire son inspiration du
fonctionnement des neurones dans le cerveau humain. Le cerveau humain fonctionne de
maniére paralléle pour la reconnaissance, le raisonnement et la récupération apres des dom-
mages. Les RNA, en raison de leur capacité a traiter de tels processus, trouvent des appli-

cations allant des taches simples aux algorithmes complexes de reconnaissance de motifs.

Dans la structure de base d'un RNA, on a trois couches : Uentrée (input), la sortie (out-
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put) et une couche cachée (hidden layer). Chaque couche contient des neurones, et chaque
neurone a des poids associés pour le traitement ultérieur. Les neurones sont interconnectés
a d’autres neurones dans le réseau par le biais de liens appelés synapses. Chaque neurone
peut recevoir de multiples entrées soit d’autres neurones, soit directement sous forme de
données d’origine. Chaque neurone a également une valeur de seuil. L’activation du neu-
rone, ou le potentiel post-synaptique (PSP), est calculée comme la somme pondérée des
entrées soustraite du seuil du neurone. Le réseau génere sa sortie en faisant passer le signal

d’activation a travers une fonction d’activation ou de transfert.

Un réseau Feed-Forward, comme le MLP, a des neurones disposés en une topologie de
couche distincte. La couche d’entrée introduit les valeurs des variables d’entrée. Les couches
cachées et de sortie ont des neurones connectés aux neurones de leurs couches précédentes.
La connexion dans ce type de topologie peut étre entiérement connectée ou partiellement
connectée. Dans le MLP, chaque unité effectue une somme pondérée biaisée des entrées et
fait passer ce niveau d’activation a travers une fonction de transfert pour générer une sortie.
Les fonctions d’activation les plus courantes dans le MLP sont les fonctions sigmoides et

tangentes hyperboliques (SINGH et SACHAN 2014).

3.2.6 LSTM

Le Long Short-Term Memory (LSTM) est une architecture de réseau de neurones ré-
currents (RNN) spécifiquement congue pour surmonter les problemes tels que les gradients
qui disparaissent, les gradients qui explosent et les difficultés liées aux dépendances a long
terme dans les séquences. Lorsqu’on parle généralement d’'une unité RNN aujourd’hui, cela
fait souvent référence a une unité LSTM en raison de sa popularité. L’idée fondamentale
derriére le LSTM est de doter une cellule RNN d’une mémoire persistante a long terme sous
la forme de son état. Cet état peut conserver ses valeurs d’une entrée a I’autre indéfiniment.
En plus de la mémoire a long terme, la cellule dispose également d’'une mémoire a court
terme sous la forme des sorties des neurones, qui existent uniquement pendant le traite-
ment d’une nouvelle entrée et sont remplacées par de nouvelles valeurs a I'arrivée d’une

nouvelle entrée.

Le LSTM vise a prendre des valeurs a court terme fugaces et a leur donner une durée de
vie plus longue, leur permettant de contribuer a des calculs futurs. Ainsi, la mémoire a court
terme est prolongée, d’ou le nom de "long short-term memory" (mémoire a court terme
longue). Cette conception peut également étre interprétée comme une "persistent short-
term memory" (mémoire a court terme persistante). Le fonctionnement interne détaillé de

I’architecture LSTM implique des mécanismes tels que des portes (gates) qui contrdlent le
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flux d’informations. Ces portes, utilisées a des fins d’oubli, de mémorisation et de sélection,
sont également appelées portes d’entrée et de sortie. Les opérations des portes sont régies
par des mécanismes de multiplication et d’addition contrdlés par des valeurs de porte, res-

treintes a la plage de 0 a 1.

En résumé, le LSTM utilise des portes pour gérer sa mémoire interne, permettant un
controdle fin sur ce qui doit étre mémorisé, oublié ou sélectionné a chaque étape du traite-
ment des séquences. Cette architecture évite les problémes de gradients qui disparaissent ou
explosent en interne et permet de gérer efficacement les dépendances a long terme dans les
séquences. Les poids des neurones internes du LSTM sont ajustés pendant ’entrainement
grace a la rétropropagation du gradient, permettant au LSTM d’apprendre a mémoriser et

oublier les données de maniere appropriée.

3.3 Le jeu de données expérimental

Le jeu de données utilisé dans ces travaux porte le nom de IoT Botnet dataset (ULLAH
2020). 11 est I'un des plus récents, si ce n’est le plus récent dans ce domaine. Elaboré a
I'Université d’Ontario (Ontario Tech University) au Canada, il se distingue principalement
en tant que 'un des rares jeux de données basés sur le trafic réseau IoT. Il présente des
caractéristiques réseau plus générales et basées sur les flux. Les auteurs se sont inspirés
d’un autre jeu de données, portant un nom assez similaire. Il s’agit de BoT-IoT créé en
2018 et publié en 2019 par 'UNSW Canberra (I'University of New South Wales), Australie
(Koronioris et al. 2018). Les auteurs, ont envisagé plusiseurs scénarios de botnet pour
capturer le trafic réseau malicieux et le trafic normal mais BoT-IoT comporte un nombre

limité de caractéristiques générales basées sur le trafic.

3.3.1 Description du jeu de données

Le jeu de données IoT Botnet contient des caractéristiques réseau plus générales et da-
vantage de caractéristiques réseau basées sur les trafic.Le jeu de données IoT Bonet a été
créé pour pallier les limites des ensembles de données existants, qui manquent souvent de
données récentes sur les attaques et ne sont pas spécifiquement adaptés aux réseaux IoT.
Le projet se concentre sur la détection de botnets dans les environnements IoT et néces-
site un ensemble de données fournissant des informations suffisantes sur les traces IoT. Le
banc d’essai du jeu de données comprend des services [oT simulés, des plates-formes réseau

et 'application dénommeée ISCXFlowmeter (HABIBI LASHKARI et al. 2017). ISCXFlowMeter
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est un générateur et analyseur de flux de trafic Ethernet pour la détection d’anomalies.
Les plates-formes réseau comprennent des machines virtuelles normales et attaquantes,
connectées a LAN et WAN, et reliées a Internet via la machine PFSense. Un pare-feu de
filtrage de paquets est utilisé pour garantir la validité de I’étiquetage du jeu de données.Le
réseau de machines virtuelles est constitué d'une machine Ubuntu Tap, d'une machine Me-
tasploitable, d'une machine Ubuntu Mobile, d’'une machine Windows 7 et de quatre ma-
chines Kali Linux. Les services IoT sont implémentés sur le serveur Ubuntu pour simuler
un véritable réseau IoT, et les machines Kali Linux ont été utilisées comme systemes d’at-

taque.
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FIGURE 3.2 — Banc d’essai de Botnet IoT dataset. Source image, KOroN1OTIS et al. 2018

La Figure 3.2 montre le banc d’essai dans lequel BoT-IoT a été créé. Les auteurs de IoT
Botnet se sont inspirés de ce dernier pour mettre en place un banc d’essai similaire avec les
mémes équipements et la méme architecture. Le trafic réseau normal est généré via I'outil
Ostinato, tandis que les services [oT simulés, tels que lumieres activées par le mouvement,
le réfrigérateur intelligent, le thermostat intelligent, la porte de garage activée a distance et
la station météo, sont implémentés sur le serveur Ubuntu. Les services IoT sont connectés
au courtier MQTT dans le serveur Ubuntu ainsi qu’au hub IoT AWS, créant un environne-
ment domestique intelligent typique avec cinq périphériques IoT connectés localement et
au cloud via I'outil Node-red %. Les machines Kali générent le trafic malicieux. Elles effec-

tuent diverses attaques, notamment le balayage de ports et les attaques DDoS, sur d’autres

2. https://nodered.org/,https://noderedguide.com/
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VM. La Figure 3.3 présente la taxonomie des attaques du jeu de données proposé.
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FIGURE 3.3 — Taxonomie des attaques dans Botnet IoT dataset

La conversion des fichiers Pcap en fichiers CSV est effectuée a I’aide de I’application
ISCXFlowmeter, extrayant 80 caractéristiques de statistiques réseau. Le jeu de données IoT
Botnet propose 83 caractéristiques réseau et trois caractéristiques d’étiquetage (Label, caté-
gorie et sous-catégorie), soit un total de 86 caractéristiques. Ce jeu de données fournit une
base pour le développement d’un modele de détection d’intrusion basé sur les flux pour les
réseaux [oT. Pour aller plus loin, un prétraitement du jeu de données doit étre effectué pour
rendre les données compatibles avec les algorithmes d’apprentissage automatique, utilisant
des techniques de normalisation des colonnes et des algorithmes d’apprentissage supervi-

Sés.

3.3.2 Prétraitement des données

L’ensemble de données IoT Botnet a été divisé en deux parties distinctes pour I'entrai-
nement et le test des modeles de détection d’intrusion. Cette division suit un ratio de 70%
pour I'ensemble d’entrainement et 30% pour I’ensemble de test. Les 70% des données ont été
consacrés a 'entrainement des modeéles, permettant ainsi aux algorithmes d’apprentissage
automatique d’ajuster leurs parametres en se basant sur cette portion substantielle du jeu
de données. Le choix d’allouer 30% des données a ’ensemble de test vise a évaluer la perfor-
mance et la généralisation des modéles sur des données non vues pendant ’entrainement.
Cela permet de simuler des conditions réelles ou le modéle doit faire face a de nouvelles
instances et démontrer sa capacité a généraliser au-dela des données d’entrainement. Cette

approche de division des données en ensembles d’entrainement et de test est couramment
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utilisée en apprentissage automatique pour évaluer la robustesse des modéles. Elle contri-
bue a identifier la capacité d’'un modéle a généraliser et a prendre des décisions précises sur

des données inconnues.

Apres le partitionnement de notre jeu de données IoT Botnet, un prétraitement a été
effectué pour garantir la pertinence des caractéristiques et traiter les valeurs manquantes
ou infinies. Certaines caractéristiques jugées non pertinentes pour le contexte de générali-
sation ont été supprimées du jeu de données. Les caractéristiques éliminées sont : Flow_ID,
Src_IP, Dst_IP, Timestamp, Label, Cat, et Sub_Cat, contribuant ainsi a simplifier le jeu de
données et 4 éliminer des informations redondantes. En outre, les valeurs infinies et les va-
leurs manquantes ont été gérées pour assurer la stabilité des calculs ultérieurs. Les valeurs

infinies et les valeurs manquantes ont été remplacées par zéro.

La normalisation ou mise a I’échelle des caractéristiques est une étape cruciale dans
le processus de modélisation des algorithmes avec des ensembles de données. En effet, les
données recueillies peuvent comporter des caractéristiques de dimensions et d’échelles di-
verses. La présence de caractéristiques a différentes échelles peut avoir un impact négatif
sur la modélisation d’un ensemble de données, entrainant des résultats biaisés en termes
d’erreurs de classification et de taux de précision. Afin de remédier a ces problémes poten-
tiels, il devient impératif de procéder a la mise a 1’échelle des données avant d’appliquer
les modeles. L’objectif principal de la mise a I’échelle est d’assurer que toutes les caracté-
ristiques du jeu de données sont exprimées de maniére homogeéne, éliminant ainsi les dis-
parités dues aux différentes unités de mesure ou échelles. Cette homogénéisation facilite le
processus d’apprentissage automatique, améliore la convergence des algorithmes et contri-
bue a obtenir des résultats plus fiables lors de I’évaluation des performances des modéles.
Ainsi, la mise a I’échelle des caractéristiques joue un role crucial dans I'optimisation de la
modélisation, contribuant a garantir la robustesse et I'efficacité des algorithmes appliqués

sur des données hétérogenes.

Pour cette tiche, nous avons choisi la méthode de normalisation standard (Standard Sca-
ler), qui permet de centrer les données en supprimant la moyenne et de les mettre a I’échelle
pour avoir une variance unitaire. Chaque caractéristique est transformée indépendamment,
garantissant que les statistiques pertinentes sont calculées sur I'ensemble d’apprentissage.
Le score standard d’un échantillon est obtenu en soustrayant la moyenne et en divisant par

I’écart type comme indiqué sur I’équation suivante.

X —-m
Xnormalisé - T (31)
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Cette approche est essentielle car de nombreux algorithmes d’apprentissage automa-
tique supposent que les caractéristiques sont centrées autour de zéro et ont une variance
comparable. Cependant, il est important de noter que la méthode Standard Scaler est sen-
sible aux valeurs aberrantes, et la présence de telles valeurs peut influencer négativement
la standardisation. En présence de valeurs aberrantes, les caractéristiques peuvent évoluer
différemment les unes des autres, impactant la performance des modéles. C’est pourquoi

nous avons éliminé les valeurs aberrantes avant de procéder a la normalisation.

3.4 Classification binaire

Apres avoir dressé le cadre avec la description du jeu de données expérimental et la
revue théorique des modeles développés, cette section vise a présenter les résultats obtenus
dans le cadre de la classification binaire. L’objectif principal est d’évaluer les performances

des différents modéles dans la détection des cyber-attaques au sein du réseau IoT.

3.4.1 Définition et métriques

Définition

La classification binaire consiste a attribuer une observation a I'une des deux classes
possibles. Mathématiquement, soit X’ I'espace des caractéristiques et J = {0, 1} I'espace
des étiquettes. Une fonction de classification binaire cherche a apprendre un mapping f :
X — ). Sinous avons un ensemble de données d’entrainement {(z;,y;)}/, ou z; € X et
y; € Y, alors f(z) est une régle qui prédit I’étiquette y d’une nouvelle observation z. Un
exemple typique de classification binaire est I’analyse médicale. Les symptdmes du patient
sont recueillis et le classificateur binaire prédit s’il est en bonne santé (0) ou potentiellement
malade (1).

Métriques

Les performances d’un classificateur binaire sont mesurées avec les métriques suivantes :
la matrice de confusion, la précision, le rappel, le F-score, et la justesse. Ces métriques sont
calculées a partir des vrais positifs(TP), vrais négatifs(TN), faux positifs(FP)et les faux né-
gatifs(FN).
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Vrais Positifs (True Positives, TP)

— Définition : Les vrais positifs sont les instances correctement prédites comme po-
sitives par le modele. Cela signifie que l'instance est réellement positive et que le

modeéle I’a prédite correctement comme telle.

— Formule :

TP = Z instances prédites positives et réellement positives

Vrais Négatifs (True Negatives, TN)

— Définition : Les vrais négatifs sont les instances correctement prédites comme né-
gatives par le modéle. Cela signifie que l'instance est réellement négative et que le

modeéle I’a prédite correctement comme telle.

— Formule :

TN = Z instances prédites négatives et réellement négatives

Faux Positifs (False Positives, FP)

— Définition : Les faux positifs sont les instances incorrectement prédites comme posi-
tives par le modele. Cela signifie que I'instance est réellement négative, mais le modeéle
'a prédite comme positive.

— Formule :

FP = Z instances prédites positives mais réellement négatives

Faux Négatifs (False Negatives, FN)

— Définition : Les faux négatifs sont les instances incorrectement prédites comme né-
gatives par le modele. Cela signifie que l'instance est réellement positive, mais le

modele I’a prédite comme négative.

— Formule :

FN = Z instances prédites négatives mais réellement positives

TP
P S10N = —————— 3.2
recision TP+ FP (3.2)
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TP
= ———— 3.3
Rappel = 75N (3.3)
Prcision x Rappel
F1— =2 3.4
Score i Prcision + Rappel (3.4)
TP+TN
Just = 3.5
e T TP Y FP+ TN + FN (35)

L’analyse des résultats sera accompagnée d’une discussion approfondie, soulignant les
forces et les faiblesses de chaque modéle dans le contexte de la détection des cyber-attaques
dans les réseaux IoT. Cette évaluation critique guidera la sélection du modéle le plus appro-
prié pour les besoins spécifiques de la détection d’intrusion dans I'environnement expéri-

mental considéré.

3.4.2 Résultats du modeéle d’arbre de de décision binaire

Le modele arbre de décision a été défini en utilisant la bibliothéque scikit-learn en Py-
thon. Le processus d’entrainement a commencé en initialisant le modele avec les hyperpa-
rametres par défaut. Ces hyperparameétres déterminent la structure et le comportement
de I'arbre de décision.Le modéle est entrainé sur I'’ensemble d’entrainement, x_train et
y_train, ou x_train représente les caractéristiques et y_train les étiquettes correspondantes.
Le temps d’entrainement, mesuré en secondes, a été enregistré pour évaluer I'efficacité du
processus d’apprentissage. Dans notre cas, le temps d’entrainement était de 305 secondes,
démontrant la rapidité de convergence de I’algorithme d’arbre de décision sur notre en-
semble de données. Une fois le modéle entrainé, nous avons procédé a sa phase de test en
utilisant I’ensemble de test, x_test, et en réalisant des prédictions avec le modele. Le temps
de test a également été mesuré pour évaluer la rapidité des prédictions. Dans notre cas, le
temps de test était de 2.13 secondes. Les résultats de I’évaluation du modeéles sont indiqués

dans la figure suivante.

La Figure 3.4 la matrice de confusion et le rapport de classification. Sur les matrice
de confusion, on peut voir que les faux positifs et les faux négatifs sont négligeables par
rapport au vrais positifs et aux vrais négatifs. Cela indique une bonne capacité de classifi-
cation du modele. Cette bonne performance du modele est traduite encore par le rapport
de classification, a travers les métriques telles que la précision, le rappel, le f1-score et la

justesse (accuracy). Toutes ces métriques affichent des taux qui avoisinent les 100% et qui
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FIGURE 3.4 — Performances du modéle d’arbre de décision binaire avec : A) le rapport de
classification et B) la matrice de confusion

ont d’ailleurs été arrondis a 100%. Ces mesures parfaites indiquent une classification précise
des anomalies et des instances normales. On peut dire que le modéle d’arbre de décision
binaire a montré une grande capacité a discerner les attaques du trafic normal, comme le

suggerent le rapport de classification.

3.4.3 Résultats du modele de forét aléatoire binaire

Avec la bibliotheque scikit-learn, nous avons mis en place un modele de Forét Aléa-
toire composé de 100 arbres de décision chacun utilisant I'indice de Gini comme critére de
division. Aucune limite de profondeur spécifique n’a été définie pour les arbres, et des pa-
rametres tels que le nombre minimal d’échantillons pour la division et le nombre minimal
d’échantillons par feuille ont été configurés a 2 et 1 respectivement. L’entrainement et le
test du modeéle ont duré respectivement 2241 secondes et 23 secondes. Lors de I’évaluation
sur ’ensemble de test, les performances du modéle se sont révélées remarquables. La ma-
trice de confusion réveéle un nombre élevé de vrais positifs, indiquant que le modéle identifie
efficacement les anomalies, avec un nombre minime de faux positifs, soulignant la capacité
du modele a éviter les erreurs de classification des instances normales en tant qu’anomalies.
Le rapport de classification présente des mesures de performance idéales, avec une préci-
sion, un rappel et un F1-score de 100% pour les deux classes (Anomalie et Normal). La classe
des anomalies affiche un rappel élevé de 99%, mettant en évidence la capacité du modele a

capturer la grande majorité des anomalies dans I’ensemble de test.

La justesse globale du modéle atteint 100%, suggérant que toutes les prédictions sont
correctes. Cependant, dans des problémes de déséquilibre de classe, il est crucial d’utiliser
des métriques spécifiques pour évaluer les performances. En définitif, ce modéle de Forét

Aléatoire se révele robuste, généralise bien aux données inconnues, ce qui témoigne de sa

86



LASSIFICATION DU TRAFIC RESEAU IO0T A L’AIDE D’ APPRENTISSAGE AUTOMATIQUE
CLa A IoTALA ‘A AGE Al A

A B
RF CONFUSION MATRIX
precision  recall fl-score support "
£ 11641 72
Normal 1.00 0.99 1.0 1713 7
Anomaly 1.00 1.90 1.00 1852161 *—;f
&
accuracy 1.0 1863874 3 28
macro avg 1.00 1.00 1,00 1863874 2
weighted avg 1.00 1.00 1.08 1863874 i ,

Prediction

FIGURE 3.5 — Performances du modéle de forét aléatoire binaire avec : A) le rapport de
classification et B) la matrice de confusion

capacité dans la détection d’anomalies.

3.4.4 Résultats du modeéele d’AdaBoost binaire

Nous avons développé un modele de classification AdaBoost en utilisant la classe Ada-
BoostClassifier. Le modele a été entrainé sur les données d’entrainement, avec un temps
d’entrainement de 1174 secondes. L’implémentation d’AdaBoost a utilisé les parametres
par défaut, ou I'algorithme de boosting utilisé était 'SAMME.R’, le taux d’apprentissage
était de 1.0, le nombre d’estimateurs (n_estimators) était fixé a 50. Le modéle a ensuite été

testé, montrant un temps de test de 40 secondes.

Le modéle AdaBoost a fourni des résultats solides lors de I’évaluation. La matrice de
confusion révéle un nombre élevé de vrais positifs (TP), indiquant que le modéle a correc-
tement identifié un grand nombre d’anomalies, bien que quelques faux positifs (FP) aient
été enregistrés. Cela signifie que le modele a tendance a classer certaines instances nor-
males comme des anomalies. Cependant, le nombre de faux négatifs (FN) est relativement

faible, montrant une bonne capacité du modeéle a éviter de manquer des anomalies.

Le rapport de classification confirme ces observations, avec une précision de 95% et un
rappel de 93% pour la classe 0 (Normal), et une précision, un rappel et un F1-score parfaits
de 100% pour la classe 1 (Anomaly). L’exactitude globale atteint également 100%, soulignant

la performance globale du modéle.

En résumé, bien que le modéle AdaBoost ait montré des résultats solides, il présente une
légere tendance a classer certaines instances normales comme des anomalies. Cependant,
cela est compensé par une faible quantité de faux négatifs. La justesse élevée et les per-

formances parfaites pour la classe des anomalies suggérent que le modéle est globalement
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FIGURE 3.6 — Performances du modele AdaBoost binaire avec : A) le rapport de classification
et B) la matrice de confusion

robuste. Pour des améliorations potentielles, il peut étre utile d’explorer 'ajustement des
hyperparametres ou 'utilisation d’un ensemble d’apprentissage plus équilibré en termes de

classes.

3.4.5 Résultats du modele de XGBoost binaire

Nous avons construit un modele XGBoost en utilisant la bibliotheque xgboost de Python
pour résoudre notre probléeme de classification. Le modéle a été entrainé sur les données
d’entrainement avec un temps d’entrainement de 366 secondes et testé en 2.25 secondes. Les
principaux parameétres utilisés pour construire le modéle sont les suivants : n_estimators
(nombre d’estimateurs) a 100, learning_rate (taux d’apprentissage) a 0.3, max_depth (pro-
fondeur maximale de I’arbre) a 6, et I'objective défini sur ’binary :logistic’ indiquant que le
modele effectue une classification binaire. Le modéle XGBoost a produit des résultats re-
marquables lors de I’évaluation sur ’ensemble de test. La matrice de confusion montre un
nombre élevé de vrais positifs (TP) et de vrais négatifs (TN), avec un tres faible nombre de
faux positifs (FP) et de faux négatifs (FN). Cela suggere que le modéle a bien capturé les

instances positives et négatives de maniére précise.

Le rapport de classification confirme ces observations avec des scores de précision, de
rappel et de F1 égaux a 100% pour les deux classes (0 et 1). L’exactitude globale du modéle at-
teint également 100%, indiquant que toutes les prédictions sont correctes. Ces résultats sont
caractéristiques de la qualité du modele, avec une bonne capacité a généraliser efficacement
aux données non vues. De facon générale, le modele XGBoost a démontré une puissance
de prédiction impressionnante sur I’ensemble de test, avec une classification parfaite pour
les deux classes. Les parameétres choisis semblent étre bien adaptés a notre probléeme de

classification binaire.
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FIGURE 3.7 — Performances du modele XGBoost binaire avec : A) le rapport de classification
et B) la matrice de confusion

3.4.6 Résultats du modele MLP binaire

Nous avons construit un modele MLP (Perceptron Multicouche) en utilisant la classe
MLPClassifier de la bibliothéque scikit-learn pour résoudre notre probleme de classifica-
tion. Le modele est configuré avec une architecture de réseau de neurones composée de
trois couches cachées de 50, 100 et 50 neurones respectivement. Le modele MLP (Percep-
tron Multicouche) a été configuré avec divers parameétres clés lors de sa construction. Le
nombre maximum d’itérations pendant 'entrainement (max_iter) a été fixé a 1000, déter-
minant ainsi la limite d’itérations pour la convergence du modele. La fonction d’activation
utilisée dans les couches cachées a été définie comme ’relu’ (activation="relu’), et optimi-
seur Adam (solver="adam’) a été choisi pour minimiser la fonction de perte. Le taux d’ap-
prentissage (learning_rate)) a été fixé a 0.001. Ces parametres jouent un rdle crucial dans
la configuration du réseau de neurones, influencant sa capacité a apprendre a partir des

données d’entrainement. Le temps d’entrainement du modéle a duré 1612 secondes.

Le modeéle a été évalué sur 'ensemble de test, générant des prédictions en 30 secondes.
Les résultats d’évaluation montrent un nombre élevé de vrais positifs (TP) et de vrais néga-
tifs (TN), avec un faible nombre de faux positifs (FP) et de faux négatifs (FN). Le rapport de
classification confirme ces résultats avec des scores de précision, de rappel et de F1 proches

de 100% pour les deux classes (Normal et Anomaly).

Le modéle MLP a réalisé un trés bon score sur I’ensemble de test, avec une classification
presque parfaite pour les deux classes. Les parameétres du modéle semblent bien adaptés a
la tache de classification, et 'architecture multicouche a réussi a capturer efficacement les

motifs complexes dans les données.

La justesse globale, la précision, le rappel et le F1-score proches de 100% indiquent une

capacité élevée du modele a généraliser et a discriminer entre les classes. De facon globale,
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FIGURE 3.8 — Résultats du modéle mlp binaire avec : A) le rapport de classification et B) la
matrice de confusion

le modéle MLP a réussi a fournir de bons résultats sur cette tiche de classification, mettant
en évidence la puissance des réseaux de neurones multicouches pour capturer des motifs

complexes dans les données.

3.4.7 Résultats du modeéle LSTM binaire

Le modéle LSTM a été construit en utilisant la bibliothéque Keras avec une architecture
spécifique. Le réseau est composé de deux couches LSTM successives, avec 100 et 150 unités
respectivement, suivies de deux couches denses de 100 et 79 unités, activées par la fonction
tangente hyperbolique ('tanh’). La derniére couche dense a une seule unité activée par la
fonction sigmoide pour la classification binaire. Le modele a été compilé avec une fonction
de perte binaire ("binary_crossentropy’) et 'optimiseur Adam. L’entrainement a été effectué
sur un ensemble de données avec 50 époques et une taille de lot de 1000, avec un temps
d’entrainement de 1160 secondes. Lors de 1’évaluation sur I’ensemble de test, le modéle
LSTM a présenté de tres bons résultats. La matrice de confusion montre un nombre élevé
de vrais positifs (TP) et de vrais négatifs (TN), avec un nombre négligeable de faux positifs
(FP) et de faux négatifs (FN). Cela suggeére une capacité élevée du modele a discriminer entre

les classes positives et négatives.

Le rapport de classification confirme ces résultats avec des scores de précision, de rappel
et de F1 proches de 100% pour les deux classes (0 et 1). L’exactitude globale du modele atteint

également 100%, indiquant une classification parfaite sur I’ensemble de test.

En conclusion, le modéle LSTM a réussi a capturer efficacement les motifs séquentiels
dans les données, réalisant des performances compétitives en termes de précision et de

rappel. Ces résultats soulignent la puissance des réseaux LSTM dans la modélisation de
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FIGURE 3.9 — Performances du modele Istm binaire avec : A) le rapport de classification et
B) la matrice de confusion

séquences complexes, faisant de ce modele une option robuste pour la tache de classification

binaire.

La Figure 3.10 présente une comparaison des performances des six modéles de classifi-
cation binaire pour la détection des cyber-attaques dans les réseaux IoT, en se basant sur le
F1-Score, le temps d’entrainement et le temps de test. Une analyse approfondie et compara-
tive des résultats, nous permet d’avoir une vision globale sur les performances des différents
modeles. Les modéles basés sur des techniques d’arbre de décision, tels que ’Arbre de Dé-
cision et la Forét Aléatoire, se distinguent aussi avec une précision, un rappel et un F-score
trés élevés. Ces performances suggerent une capacité efficace a apprendre les motifs sous-
jacents dans le jeu de données. Cependant, I’examen plus approfondi des résultats montre
des variations subtiles entre les modeles. Bien qu’AdaBoost présente des performances so-
lides, avec une bonne précision pour la classe Anomaly, une légére diminution dans la clas-
sification de la classe Normale peut indiquer une sensibilité accrue aux instances normales,
conduisant a quelques fausses prédictions. XGBoost, en tant qu’algorithme de boosting, se
distingue en maintenant des performances parfaites pour les deux classes. Cette robustesse
souligne la capacité de XGBoost a généraliser sur des données nouvelles et a maintenir une
haute précision. Les modeéles basés sur les réseaux de neurones, tels que MLP et LSTM, af-
fichent également des performances élevées. MLP maintient une précision élevée pour la
classe Anomaly, bien qu’avec une légeére baisse pour la classe Normal. En revanche, LSTM
se démarque en atteignant des performances parfaites, soulignant son aptitude a capturer

des motifs temporels complexes.

En conclusion, la visualisation comparative met en lumiére les forces et les faiblesses
spécifiques de chaque modéle. Les modéles basés sur des arbres se démarquent par leur
rapidité et leur interprétabilité, tandis que les réseaux de neurones, en particulier LSTM,

se distingue dans la capture de motifs complexes malgré des temps d’entrainement et de
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FIGURE 3.10 — Analyse comparative des performances du modéeles binaires en terme de f1-
score et de durée d’entrainement et de test
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test plus longs. Le choix du modéle optimal dépendra des exigences spécifiques de I'appli-
cation et des caractéristiques du jeu de données. Ces résultats constituent une base solide,
mais une validation supplémentaire sur des données en temps réel et une exploration plus

approfondie des performances renforcera la fiabilité des conclusions.

3.5 Classification multi-classe

Dans cette phase de notre analyse de sécurité des réseaux IoT, nous élargissons notre
perspective en passant de la classification binaire a la classification multi-classe. Apreés avoir
réussi a discriminer efficacement entre le trafic normal et malicieux avec les modeles De-
cision Tree (DT), Random Forest (RF), AdaBoost, XGBoost, MLP, et LSTM, notre objectif
actuel est d’aller au-dela de la simple détection et d’identifier spécifiquement le type d’at-
taques en cours. Cette tache complexe de classification multi-classe implique cinq catégo-
ries distinctes : DDoS, DoS, Normal, Reconnaissance, et Theft. En abordant cette étape, nous
cherchons a renforcer notre capacité a réagir de maniere spécifique aux diverses menaces
potentielles qui peuvent affecter les réseaux IoT, en allant au-dela de la simple délimitation
entre normalité et malveillance. Dans ce contexte, les modeles préalablement entrainés sur
la classification binaire sont réutilisés et adaptés pour traiter ces cinq classes distinctes.
L’objectif est d’établir une compréhension approfondie de la nature des attaques détectées
et d’attribuer de maniére précise chaque instance de trafic malicieux a sa catégorie respec-
tive. Cette évolution vers la classification multi-classe constitue une étape cruciale dans le
renforcement de la sécurité des réseaux IoT, fournissant des informations plus fines sur la

nature et la variété des attaques potentielles.

3.5.1 Définition et métriques

Définition

La classification multi-classe est une généralisation de la classification binaire ou une
observation peut appartenir a plus de deux classes. Soit X’ I’espace des caractéristiques et
Y ={1,2,..., K} 'espace des étiquettes avec K > 2. Une fonction de classification multi-
classe cherche a apprendre un mapping f : X — ). Pour un ensemble de données d’en-
trainement {(x;,y;)}7, ou z; € X ety; € ), la tache consiste a prédire I’étiquette y pour
une nouvelle observation z. Contrairement a la classification binaire, dans la classification

multi-classe, le nombre de classes est supérieur ou égal a trois.
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Métriques

Pour chaque classe C; dans un probléme a k classes :
Vrais Positifs (True Positives, TP) :

— Définition : Pour une classe donnée C}, les vrais positifs sont les instances de C; qui

sont correctement prédites comme appartenant a Cj.

— Formule :

TPc, = Z instances prédites comme C; et réellement C;

Vrais Négatifs (True Negatives, TN) :

— Définition : Pour une classe donnée C;, les vrais négatifs sont les instances qui n’ap-
partiennent pas a C; et qui sont correctement prédites comme n’appartenant pas a
C}, les faux positifs sont les instances qui n’appartiennent pas a C; mais qui sont

incorrectement prédites comme appartenant a Cj, .

— Formule :

TN¢, = Z instances prédites comme non-C; et réellement non-Cj;

Faux Positifs (False Positives, FP) :

— Définition : Pour une classe donnée C}, les faux positifs sont les instances qui n’ap-

partiennent pas a C; mais qui sont incorrectement prédites comme appartenant a
Ci.

— Formule :

FPc, = E instances prédites comme C; mais réellement non-C}

Faux Négatifs (False Negatives, FN)

— Définition : Pour une classe donnée C}, les faux négatifs sont les instances qui ap-
partiennent a C; mais qui sont incorrectement prédites comme n’appartenant pas a

C;.

— Formule :

FN¢, = E instances prédites comme non-C; mais réellement C;
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Les performances d’un classificateur sont souvent évaluées a 'aide des métriques sui-

vantes :

Précision (Precision) pour une classe C;

— Définition : La précision est le rapport du nombre de vrais positifs au nombre total

d’instances prédites comme positives.

— Formule :
. TP¢.
Precisiong, = ————— (3.6)
"~ TP, + FP,

Rappel (Recall) pour une classe C;

— Définition : Le rappel est le rapport du nombre de vrais positifs au nombre total

d’instances réellement positives.

— Formule : P
< (3.7)

Recallci = m

Score-F1 (F1-Score) pour une classe C;

— Définition : Le score-F1 est la moyenne harmonique de la précision et du rappel.

— Formule : .
Precision¢;, X Recallg;

F1-Scorec, = 2 x (3.8)

Precision¢, + Recallg,

Justesse (Accuracy) pour une classe C;

— Définition : La justesse est le rapport du nombre de prédictions correctes (vrais po-

sitifs et vrais négatifs) au nombre total d’instances.

— Formule :
TP¢, + TN,

TP¢, + FP¢, + TN¢, + FNg,

Justesse, = (3.9)

3.5.2 Résultats du modeéele d’arbre de décision multi-classe

Le modeéle d’Arbre de Décision, adapté a la classification multi-classe, a été construit
avec succes en utilisant les données d’entrainement. Ce modéle a été entrainé pour identi-
fier cinq catégories distinctes : DDoS, DoS, Normal, Reconnaissance, et Theft. Lors du test
du modéle, le temps d’entrainement s’est établi a 171.95 secondes, tandis que le temps de
test a été notablement rapide, avec seulement 0.87 seconde. Les résultats obtenus sont pro-

metteurs, illustrés par la matrice de confusion qui met en évidence la capacité du modéle
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a discriminer efficacement entre les différentes classes. Le rapport de classification four-
nit des détails sur la précision, le rappel et le F1-score pour chaque classe. Notamment, le
modeéle présente une précision, un rappel et un F1-score de 100% pour la classe Normal, in-
diquant une capacité parfaite a identifier le trafic normal. Les performances pour les autres
classes, telles que DDoS, DoS, Reconnaissance, et Theft, sont également remarquables, avec

des scores élevés pour la plupart des métriques évaluées
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FIGURE 3.11 — Performances du modéle d’arbre de décision multi-classe illustrées par le
rapport de classification en (a) et la matrice de confusion en (b)

En conclusion, le modéle d’Arbre de Décision pour la classification multi-classe dé-
montre une forte aptitude a caractériser et a différencier les différentes attaques potentielles
dans les réseaux IoT. Ces résultats prometteurs constituent une base solide pour poursuivre

I’évaluation des autres modéles sur cette tache de classification multi-classe.

3.5.3 Résultats du modeéle de forét aléatoire multi-classe

Le modele de Forét Aléatoire (Random Forest) pour la classification multi-classe a été
construit avec succes en utilisant les données d’entrainement. Le temps d’entrainement s’est
établi a 1420.18 secondes, montrant une certaine complexité computationnelle, mais les ré-
sultats prometteurs lors du test justifient cet investissement en temps. Le temps de test s’est
avéré étre de 16.76 secondes, confirmant l'efficacité du modéle dans la phase d’évaluation.
La matrice de confusion illustre la capacité du modele a classifier les instances dans les dif-
férentes catégories. Chaque cellule de la matrice représente le nombre d’instances prédites
pour chaque classe par rapport a la véritable classe. Le rapport de classification fournit en-
suite une évaluation détaillée des performances du modele pour chaque classe, en mettant
en avant la précision, le rappel et le F1-score. Notamment, le modéle de Forét Aléatoire

atteint une précision, un rappel et un F1-score de 100% pour la classe Normal, montrant

96



LASSIFICATION DU TRAFIC RESEAU IO0T A L’AIDE D’ APPRENTISSAGE AUTOMATIQUE
CLa A IoTALA ‘A AGE Al A

une grande capacité a identifier le trafic normal. Les performances pour les autres classes,
telles que DDoS, DoS, Reconnaissance, et Theft, sont également tres élevées, avec des scores

équilibrés pour la plupart des métriques évaluées.
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FIGURE 3.12 — Performances du modéle de forét aléatoire multi-classe illustrées par le rap-
port de classification en (a) et la matrice de confusion en (b)

En résumé, le modele de Forét Aléatoire pour la classification multi-classe présente des
performances robustes, confirmant sa capacité a gérer efficacement la complexité de la tache
de différenciation entre différentes catégories d’attaques dans les réseaux IoT. Ces résultats
renforcent la crédibilité de 'approche de classification multi-classe et fournissent une base

solide pour la comparaison avec d’autres modeéles.

3.5.4 Résultats du modeéele d’AdaBoost multi-classe

Le modéle AdaBoost pour la classification multi-classe a été construit avec succes en uti-
lisant les données d’entrainement. Le temps d’entrainement s’est établi a 1201.99 secondes,
indiquant un certain colit computationnel. L’évaluation du modele lors du test a nécessité
42.41 secondes. Cependant, les résultats obtenus révelent des performances mitigées par
rapport aux autres modeles évalués jusqu’a présent. La matrice de confusion met en évi-
dence des difficultés dans la classification des différentes catégories, avec des prédictions
significatives pour certaines classes mais des erreurs notables pour d’autres. Le rapport de
classification confirme ces observations, indiquant une précision, un rappel et un F1-score
variés pour chaque classe. Notamment, le modeéle affiche des difficultés dans la classifica-
tion des classes 1 et 4, avec des scores particulierement bas pour la précision, le rappel et le
F1-score. Ces résultats soulignent des défis spécifiques rencontrés par le modeéle AdaBoost

dans la gestion de certaines catégories.

En résumé, bien que le modeéle AdaBoost ait montré des performances solides dans
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FIGURE 3.13 - Performances du modeéle d’AdaBoost multi-classe illustrées par le rapport de
classification en (a) et la matrice de confusion en (b)

d’autres contextes, ses résultats sur la tache de classification multi-classe pour les attaques
dans les réseaux IoT indiquent des défis spécifiques. Ces résultats soulignent I'importance
de comparer les performances des différents modeles dans des scénarios spécifiques et

d’ajuster les approches en conséquence.

3.5.5 Résultats du modele de XGBoost multi-classe

Le modele XGBoost pour la classification multi-classe a été construit avec succes en uti-
lisant les données d’entrainement. Le temps d’entrainement s’est établi a 1832.30 secondes,
indiquant un certain colit computationnel, mais les résultats élevés lors du test justifient
cet investissement en temps. Le temps de test s’est avéré étre de 6.58 secondes, confirmant
Pefficacité du modele dans la phase d’évaluation. La matrice de confusion illustre la ca-
pacité du modele a classifier les instances dans les différentes catégories. Chaque cellule
de la matrice représente le nombre d’instances prédites pour chaque classe par rapport a
la véritable classe. Le rapport de classification fournit ensuite une évaluation détaillée des
performances du modéle pour chaque classe, en mettant en avant la précision, le rappel et
le F1-score. Notamment, le modele XGBoost atteint une précision, un rappel et un F1-score
de 100% pour la classe Normal. Le résultat prouve la capacité de ce modele a identifier le
trafic normal. Les performances pour les autres classes, telles que DDoS, DoS, Reconnais-
sance, et Theft, sont également trés élevées, avec des scores équilibrés pour la plupart des

métriques évaluées.

En résumé, le modele XGBoost pour la classification multi-classe présente des perfor-
mances robustes, confirmant sa capacité a gérer efficacement la complexité de la tache de

différenciation entre différentes catégories d’attaques dans les réseaux IoT. Ces résultats
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FIGURE 3.14 — Performances du modeéle de XGBoost multi-classe illustrées par le rapport de
classification en (a) et la matrice de confusion en (b)

renforcent la crédibilité de 'approche de classification multi-classe et fournissent une base

solide pour la comparaison avec d’autres modeles.

3.5.6 Résultats du modeéle MLP multi-classe

Le modele MLP (Réseau de Neurones Artificiels) pour la classification multi-classe a été
construit en utilisant les données d’entrainement. Le temps d’entrainement s’est avéré étre
de 2489.42 secondes, indiquant un colit computationnel plus élevé par rapport a d’autres
modeles. Cependant, les résultats élevés lors du test justifient cet investissement en temps.
Le temps de test s’est établi a 28.60 secondes, soulignant I'efficacité du modele dans la phase
d’évaluation. La matrice de confusion illustre la capacité du modele a classifier les ins-
tances dans les différentes catégories. Chaque cellule de la matrice représente le nombre
d’instances prédites pour chaque classe par rapport a la véritable classe. Le rapport de clas-
sification fournit ensuite une évaluation détaillée des performances du modeéle pour chaque
classe, en mettant en avant la précision, le rappel et le F1-score. Notamment, le modele MLP
atteint une précision, un rappel et un F1-score de 100% pour la classe Normale, montrant sa
trés bonne capacité a identifier le trafic normal. Les performances pour les autres classes,
telles que DDoS, DoS, Reconnaissance, et Theft, sont également trés élevées, bien que 1é-
gérement inférieures par rapport au modele XGBoost, en particulier en termes de rappel et

de F1-score pour certaines classes.

En résumé, le modeéle MLP pour la classification multi-classe présente des performances
solides, confirmant sa capacité a gérer efficacement la complexité de la tache de différencia-
tion entre différentes catégories d’attaques dans les réseaux IoT. Ces résultats fournissent

une base solide pour la comparaison avec d’autres modéles.
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MLP CONFUSION MATRIX
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FIGURE 3.15 — Performances du modéle MLP multi-classe illustrées par le rapport de clas-
sification en (a) et la matrice de confusion en (b)

3.5.7 Résultats du modéle LSTM multi-classe

Le modeéle LSTM (Réseau de Neurones Récursif a Longue Mémoire) pour la classification
multi-classe a été construit en utilisant des séquences temporelles homogeénes extraites des
données d’entrainement. Le modéle utilise deux couches LSTM, suivies de couches denses
avec une activation tanh pour la non-linéarité, et la derniére couche utilise une activa-
tion softmax pour la classification des classes. Le modéle est compilé avec une perte de
’sparse_categorical_crossentropy’ et 'optimiseur ’adam’. Le temps d’entrainement du mo-
dele LSTM a été de 1865.34 secondes, soulignant le colit computationnel élevé de I'entrai-
nement de réseaux de neurones récurrents. Cependant, ce modeéle a également montré sa
capacité a capturer les motifs temporels complexes dans les données. La matrice de confu-
sion met en lumiere la capacité du modele a classer correctement les instances dans les
différentes catégories. Chaque cellule de la matrice représente le nombre d’instances pré-
dites pour chaque classe par rapport a la véritable classe. Le rapport de classification fournit
ensuite une évaluation détaillée des performances du modéle pour chaque classe, mettant

en avant la précision, le rappel et le F1-score.

Le modele LSTM atteint une précision, un rappel et un F1-score de 100% pour la plupart
des classes, montrant ainsi son aptitude a identifier et classifier les différentes attaques dans
les réseaux IoT. Méme pour la classe avec un nombre réduit d’instances (Theft), le modéle
parvient a atteindre un F1-score de 94%, indiquant une bonne capacité de généralisation.
En résumé, le modéle LSTM pour la classification multi-classe excelle dans la capture des
motifs temporels complexes et offre des performances solides pour la détection et la clas-
sification des différentes attaques dans les réseaux IoT. Ces résultats confirment l'efficacité

des réseaux de neurones récurrents dans le contexte de la classification multi-classe pour
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FIGURE 3.16 — Performances du modéle LSTM multi-classe illustrées par le rapport de clas-
sification en (a) et la matrice de confusion en (b)

la sécurité des réseaux IoT.

F1-Scores pour chaque classe et chaque modéle

Classes
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== DoS
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FIGURE 3.17 — Performances comparatives des six modeéles multi-classes avec la métrique
f1-score pour chacune des 5 classes

La Figure 3.17 et la Figure 3.18 montrent les performances comparatives des modeles

pour chacune des 5 classes mais aussi leur complexité en temps d’entrainement et de test.

L’analyse des performances des six modéles (DT, RF, AdaBoost, XGBoost, MLP et LSTM)
pour la classification multi-classe révele des tendances distinctes. L’Arbre de Décision (DT)
et la Forét Aléatoire (RF) se distinguent par leur précision globale parfaite, démontrant
leur capacité a généraliser efficacement sur toutes les classes. AdaBoost, bien que figurant

parmi les modeles les plus rapides en termes de temps d’entrainement et de test, présente
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Temps d'entrainement et de test pour chague modéle
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FIGURE 3.18 — Comparaison des temps d’entrainement et de test des six modeles multi-
classes

des précision tres faibles et passe complétement a coté pour les classes Normale et Theft .
XGBoost maintient une bonne précision générale et est compétitif en termes de temps de
test. Les modeles basés sur les réseaux de neurones affichent des performances élevées bien
que le MLP des enregistre des précisions légérement inférieures a celles des modéles basés
sur des arbres. Comparés aux autres modeles, le MLP présente une légere baisse de précision
pour les classes DoS et Theft, et dans une moindre mesure pour la classe Normal. D’autre
part, LSTM, spécialement congu pour les séquences temporelles, excelle dans la capture de
motifs complexes avec une précision parfaite pour toutes les classes. Cependant, il nécessite

un temps d’entrainement significatif.

En conclusion, les modeéles basés sur des arbres offrent simplicité et interprétabilité,
tandis que les réseaux de neurones, en particulier LSTM, démontrent une capacité accrue a
traiter des données temporelles complexes. Le choix du modéle optimal dépendra des com-
promis entre la précision, le temps d’entrainement et les caractéristiques spécifiques du jeu
de données. Ces résultats soulignent I'importance d’adapter le choix du modéle en fonction
des exigences de la tache de classification multi-classe dans le contexte de la détection des

cyber-attaques dans les réseaux IoT.

102



CLASSIFICATION DU TRAFIC RESEAU IO0T A L’AIDE D’ APPRENTISSAGE AUTOMATIQUE

3.6 Comparaison des techniques de classification binaire

et multi-classe

La détection d’intrusion dans les réseaux IoT représente un enjeu majeur en matiere de
sécurité informatique, nécessitant des modeles de classification robustes. Dans cette section,
nous entreprenons une évaluation approfondie en comparant les résultats obtenus par les
modéles binaires, axés sur la discrimination entre trafic normal et malveillant, et les modéles
multi-classes, qui s’étendent a la classification des différentes catégories d’attaques. Les
deux figures suivantes montrent respectivement les performances des modéles binaires et

des modéles multi-classes.

F1-Score Normal (%) F1-Score Anomaly (%)
100 100 4
B0 804
E =] :j 60 4
o v
s 3
@ i
20 20 4
0 0

DT RF AdaBoost  XGBoost MLP LSTM RF AdaBoost XGBoost MLP LSTM

FIGURE 3.19 — Performances des modéles binaires

On peut constater avec ces deux figures la difficulté a comparer les performances des
modeles binaires et les modeles multi-classes. La complexité de la tache varie considéra-
blement entre ces deux approches, ce qui souléve des questions sur la pertinence de la
comparaison directe des performances. Afin de surmonter cette différence fondamentale,
nous explorons également la transformation des matrices de confusion des modéles multi-
classes, offrant ainsi une base plus équitable pour I’analyse comparative. Soient A une ma-
trice de confusion du modele de classificateur multi-classe et n le nombre de classes. La
classe 0 correspond a la classe Normal, les classes de 1 a n — 1 représentent les catégories

d’attaques. La matrice A de dimension n x n est illustrée par la figure suivante.

On va tenter de transformer la matrice de confusion du modéle multi-classe en une
matrice de dimension 2 X 2 comparables aux matrices de confusion des modéles binaires.

La matrice de confusion transformée doit ressembler a celle présentée a la figure suivante.

Les éléments de cette matrices sont déterminés par les formules qui suivent. TN (Vrais
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F1-Scores pour chaque classe et chaque modéle
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F1GURE 3.20 — Performances des modéles multi-classes
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FIGURE 3.21 — Format de la matrice des classificateurs multi-classes avec n classes
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F1GURE 3.22 — Format de la matrice des classificateurs binaires
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Négatifs) : Correspond a ’élément Ay, de la matrice d’origine, qui représente le nombre

d’instances correctement classées comme 'Normal’.

TN = Ay (3.10)
n—1n—1
TP = Ajj (3.11)
=1 j=1
n—1
=1
n—1
7=1

TP (Vrais Positifs) : Correspond a la somme de tous les éléments de la matrice d’ori-
gine sauf la premiere ligne et la premiere colonne, représentant les instances correctement
classées comme des catégories d’attaques. FN (Faux Négatifs) : Correspond a la somme des
éléments de la premiere colonne de la matrice d’origine, représentant les instances de la
classe 'Normal’ mal classées comme des catégories d’attaques. FP (Faux Positifs) : Corres-
pond a la somme des éléments de la premiere ligne de la matrice d’origine, représentant les
instances de catégories d’attaques mal classées comme la classe 'Normal’. La méthodologie
mentionnée a été mise en ceuvre sur les matrices de confusion générées par les six modeles
multi-classes. En résultat, six nouvelles matrices de confusion ont été obtenues suite a cette
transformation. Cette approche de transformation permet une comparaison directe avec les
matrices de confusion issues des modéles binaires précédemment évoqués. Les résultats de

cette comparaison sont présentés de maniére visuelle dans les figures ci-dessous.

En résumé, les modéles binaires ont tendance a montrer de trés bons scores, avec des TP
élevés et des erreurs minimales. Les versions multi-classes, bien que globalement perfor-
mantes, peuvent présenter des dégradations légeres en raison de la complexité accrue de la
tache.Cette nouvelle méthodologie de transformation des matrices de confusion que nous
avons introduite ci-dessus, permet d’établir une comparaison significative entre les modeles
binaires et les modéles multi-classes. En attribuant une classe particuliere a la classe Normal
et en consolidant les résultats des différentes catégories d’attaques, nous simplifions la com-
paraison tout en maintenant I’objectif principal de détection d’anomalies. Cette approche
permet d’analyser les performances des modeles dans un contexte plus harmonisé, facili-

tant ainsi une évaluation plus équilibrée de leur efficacité dans la sécurisation des réseaux
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FIGURE 3.23 — Comparaison des matrices de confusion des modeles arbres de décision binaire et
multi-classe aprés transformation. Dans la version binaire, ’arbre de décision présente un nombre
de TP élevé et un nombre tres faible de FP et FN. La version multi-classe montre une performance
similaire avec des chiffres proches, indiquant une bonne généralisation aux classes multiples.
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FIGURE 3.24 — Comparaison des matrices de confusion des modeéles de foréts aléatoires binaire et
multi-classe aprés transformation. Le modéle binaire présente une performance satisfaisante avec un
nombre élevé de TP et un faible nombre de FP et FN. La version multi-classe démontre également de
bons résultats, bien que certains indicateurs montrent une légere dégradation par rapport au modeéle
binaire.
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FIGURE 3.25 — Comparaison des matrices de confusion des modéles Adaboost binaire et multi-
classe aprés transformation. Dans le modele binaire, AdaBoost a montré une précision élevée avec
un nombre limité de FP et FN. La version multi-classe a des résultats contrastés, avec une diminution
de la précision due a une augmentation du nombre de FN et FP.
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FIGURE 3.26 — Comparaison des matrices de confusion des modéles XGBoost binaire et multi-classe
aprés transformation. Les performances du modele binaire sont bonnes, avec un TP élevé et un
nombre tres faible de FP et FN. La version multi-classe conserve une performance élevée, montrant
une bonne capacité a gérer plusieurs classes.
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FIGURE 3.27 — Comparaison des matrices de confusion des modéles MLP binaire et multi-classe
aprés transformation. Le modeéle binaire MLP affiche une performance solide, avec un TP élevé et un
faible nombre de FP et FN. Dans la version multi-classe, bien que la précision reste élevée, cependant
les FP sont légérement plus élevés.
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FIGURE 3.28 — Comparaison des matrices de confusion des modéles LSTM binaire et multi-classe
aprés transformation. Le modéle binaire LSTM présente des résultats remarquables, avec un TP
élevé et un nombre trés faible de FP et FN. La version multi-classe conserve une performance élevée,
indiquant une bonne capacité a traiter plusieurs classes tout en maintenant une précision élevée.
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IoT contre les intrusions.

3.7 Conclusion

Cette section a abordé la classification des cyber-attaques dans un réseau IoT en utilisant
des techniques d’apprentissage automatique et d’apprentissage profond. La classification a
été définie comme le processus de prédiction de la classe de points de données, avec des
exemples de classification binaire et multi-classe. Une bréve présentation des algorithmes
d’apprentissage automatique et d’apprentissage profond, tels que I’arbre de décision, la fo-
rét aléatoire, AdaBoost, XGBoost, le perceptron multicouche et le LSTM, a été fournie. Ces
algorithmes ont été rigoureusement sélectionnés pour leurs compromis uniques entre com-

plexité, précision et adaptabilité.

Le jeu de données expérimental, I'ToT Botnet dataset, a été présenté, soulignant sa perti-
nence en tant que I'un des plus récents et complets dans le domaine. Le prétraitement du jeu
de données a été abordé, avec une division en ensembles d’entrainement et de test, suivie

de la mise en ceuvre et de I’évaluation des modéles de classification binaire et multi-classe.

Les résultats des différents modeles ont été détaillés, mettant en évidence leurs perfor-
mances dans la détection des cyber-attaques. Les métriques telles que la matrice de confu-
sion, la précision, le rappel, le F-score et la justesse ont été utilisées pour évaluer la capacité

des modeles a classer correctement les instances positives et négatives.

Enfin, la section a introduit une approche novatrice de comparaison des performances
entre les modeles binaires et multi-classes. Cette méthode de transformation des matrices
de confusion a permis une évaluation plus équitable des modéles, facilitant ainsi une com-
paraison significative de leur efficacité dans la sécurisation des réseaux IoT contre les intru-
sions. Cette étude approfondie fournit une base solide pour I’analyse et le choix approprié
des modeles de classification dans le contexte spécifique des cyber-attaques sur les réseaux
IoT.
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4.1 Introduction

La détection d’anomalies dans les réseaux IoT émerge comme un enjeu crucial pour ga-
rantir U'intégrité et la fiabilité des systémes connectés. De nombreux chercheurs se penchent
sur les systemes de détection d’intrusion pour les réseaux IoT, proposant une pléthore d’ap-
proches basées sur 'apprentissage automatique et 'apprentissage profond. Les algorithmes
classiques tels que la machine a vecteurs de support (SV M) ou le plus proche voisin
(KNN) sont efficaces lorsque les volumes de données sont modestes, mais leur efficacité
diminue considérablement avec I’augmentation du volume de données. Dans le domaine de
I'ToT, ou les volumes de données collectées sont massifs, les modeles d’apprentissage pro-
fond sont plus adaptés, car ils deviennent plus efficaces a mesure que le volume de données
augmente. Parmi ces modeles, on distingue ceux basés sur 'apprentissage supervisé, précis
dans la détection des intrusions connues et largement utilisés dans la classification du trafic
pour identifier les attaques. Toutefois, ces modéles supervisés ne parviennent pas a détecter
les attaques nouvelles, connues sous le nom de "zero-day attacks" en anglais. Pour combler
cette lacune, les modeles d’apprentissage non supervisés se révelent plus adaptés, une ap-
proche de plus en plus préconisée dans la recherche, notamment dans le domaine de la
cybersécurité ou I’émergence de nouvelles attaques est fréquente. Dans (KHAN et al. 2021),
un systéeme de détection d’intrusion basé sur I’apprentissage profond est mis en ceuvre. Les
auteurs proposent un réseau neuronal profond (DN N) pour la détection d’intrusions dans
le protocole basé sur MQTT. Leur modele est entrainé et testé sur deux ensembles de don-
nées, dont MQTT-IoT-IDS2020. Ils effectuent une classification binaire et multiclasse. Les
résultats montrent une précision élevée dans la détection de différents types d’attaques.
Dans (ELSAYED et al. 2021), N. Elsayed et al. proposent un systéme de détection d’intrusions
pour la maison intelligente. Ils utilisent un modele hybride d’apprentissage profond nommé
BiLSTM+CNN pour surveiller, détecter et déclencher des actions en fonction des anomalies

du trafic réseau.

Dans (CuLTICE, IONEL et THAPLIYAL 2020), les auteurs proposent une détection d’ano-
malies basée sur 'apprentissage profond dans un systéme domotique. Ils utilisent un réseau
neuronal auto-encodeur pour identifier les anomalies a partir de données collectées a partir
d’une station météorologique placée dans le jardin d’'une maison intelligente. Dans cet ar-
ticle (AposToL et al. 2021b), I. Apostol et al. propose une solution de détection basée sur les
anomalies qui utilise des techniques d’apprentissage profond non supervisé pour identifier
les activités de botnet IoT. IIs testent spécifiquement un modéle d’auto-encodeur profond

dans différents scénarios.

E. Ciklabakkal et al. (CIKLABAKKAL et al. 2019) présentent un systeme de détection
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d’intrusions basé sur les anomalies. Ils utilisent la bibliotheque PyOD pour implémen-
ter plusieurs modeles d’apprentissage automatique. Ils se concentrent sur les attaques liées
a MQTT et obtiennent de bons résultats dans la prédiction des données normales et des
attaques. Dans leur travail (LEGRAND et al. 2018b), A. Legrand et al. étudient la capacité de
différents types d’auto-encodeurs dans la détection d’anomalies pour les batiments connec-
tés. Les auto-encodeurs récurrents se révélent les plus efficaces pour détecter les anomalies.
A. Dawood et al. (DawouD et al. 2020b) déploient un cadre de détection d’anomalies basé
sur des algorithmes d’apprentissage profond non supervisés. Ils ont réalisé une étude com-
parative entre deux algorithmes d’apprentissage profond non supervisés, a savoir I’Auto-
encodeur (AE) et la machine de Boltzmann restreinte (RBM). Le modéle AE est meilleur que

le RBM en termes de performances.

Dans ce chapitre, nous présentons une méthode basée sur 'apprentissage non super-
visé, a savoir la détection d’anomalies. Cette approche vise a caractériser le fonctionnement
normal du systéme, toute divergence par rapport a cette norme étant considérée comme
une anomalie. Nous proposons ainsi d’explorer I'utilisation des auto-encodeurs, des mo-
deles d’apprentissage profond, pour cette tache de détection d’anomalies dans les réseaux
IoT. Les contributions de chapitre soumis pour comparaitre dans le proceedings du CNRIA
20231

4.2 Le jeu de données expérimental

Pour entrainer et évaluer nos modeéles de détection d’anomalies, nous utilisons un jeu
de données expérimental représentatif des flux de données dans un réseau IoT. Il s’agit du
jeu de données intitulé MQTT-IoT-IDS2020 (HiNDY et al. 2020 ; HINDY et al. 2021). Ce jeu de
données, minutieusement sélectionné, permet de simuler des scénarios réalistes et variés
pour tester 'efficacité de nos modéles.Le dataset MQTT-IoT-IDS2020 est une collection de
données de trafic réseau générées en simulant des capteurs MQTT. Il est publié et accessible
sur IEEE DataPort. Ce dataset comprend cinq scénarios enregistrés, dont un de fonctionne-
ment normal et quatre scénarios d’attaques. Les types d’attaques comprennent une analyse
agressive (Scan_A), une analyse du protocole de datagramme utilisateur (UDP) (Scan_sU),
une attaque brute-force SSH Sparta (Sparta), et une attaque brute-force MQTT (MQTT BF).

Chaque scénario d’attaque est enregistré indépendamment.

La collecte des données est effectuée a 'aide de tcpdump en enregistrant le trafic Ether-

1. A. Diallo, L. Affognon, C. Diallo, and E.C. Ezin, "Towards the implementation of a dynamic IDS for IoT :
Anomaly detection in MQTT traffic." In : Research in Computer Science and Its Applications : 13th Conference
on Research in Computer Science and its Applications, CNRIA 2023. May 2023

113



CHAPITRE 4

net et en exportant les données vers des fichiers pcap. Des machines virtuelles sont utilisées
pour simuler les dispositifs du réseau. Nmap est employé pour les attaques de balayage, VLC
simule le flux de la caméra, et MQTT-PWN est utilisé pour I’attaque brute-force MQTT. Les
composants du réseau comprennent 12 capteurs MQTT, un courtier, une machine simulant

un flux de caméra et un attaquant.
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FIGURE 4.1 - Le banc d’essai du jeu de données MQTT-IoT-IDS2020 (HINDY et al. 2020)

En situation normale, les 12 capteurs envoient des messages randomisés en utilisant
la commande MQTT "Publish". Les messages ont des longueurs différentes entre les cap-
teurs pour simuler divers scénarios d’utilisation. Le flux de la caméra est simulé en utilisant
VLC avec un flux UDP. Les émulateurs réseau laissent tomber des paquets a des taux de
0,2%, 1%, et 0,13% pour simuler des scénarios réalistes. Pendant les scénarios d’attaque,
le fonctionnement normal en arriere-plan continue. Les systémes d’exploitation des dif-
férents dispositifs sont Tiny Core Linux pour les capteurs, Ubuntu pour la caméra et le
serveur de flux, et enfin, Kali Linux pour l'attaquant. L’importance de ce dataset est qua-
druple : il simule un réseau MQTT IoT réaliste en scénario d’exploitation normale, inclut
des attaques génériques de balayage réseau ainsi que des attaques brute-force MQTT. Les
chercheurs peuvent l'utiliser pour développer et évaluer des systémes de détection d’in-
trusion IoT. De plus, il s’agit du premier dataset a inclure des scénarios et des données
d’attaques MQTT. La version de MQTT-IoT-IDS2020 utilisée dans ce travail est une ver-
sion améliorée,adaptée. Elle est présentée dans (ULLAH et MAHMOUD 2021a) et accessible
sur: https://sites.google.com/view/iotdataset1 . Ce jeu de données
IoT propose 83 caractéristiques réseau et deux caractéristiques d’étiquetage (Label, Cat),

soit un total de 85 caractéristiques. Label est composé de deux classes a savoir Normal
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(pour le trafic bénin) et Anomaly (pour le trafic malicieux). Quant a la caractéristique
Cat (catégorie), elle est composé des catégories suivantes : Normal(fonctionnement nor-
mal),MQTT_bruteforce (attaque par force brute MQTT),Sparta (force brute Sparta SSH)
,Scan_sU(scan UDP), Scan_A (scan aggressive).La figure suivante montre la catégorisation
des attaques dans ’ensemble de données MQTT-IoTIDS2020.

Attack Taxonomy
MOQTT Sparta Aggressive UuDP
Brute-force SSH Brute-force Scan Scan

FIGURE 4.2 — Taxonomie des attaques dans MQTT-IoT-IDS2020

Ce dataset représente une ressource précieuse pour les chercheurs travaillant sur la sé-
curité IoT, les systemes de détection d’intrusion, et I'intelligence artificielle, leur permettant

de développer et évaluer des modeéles dans un environnement réaliste de réseau MQTT IoT.

4.3 Auto-encodeurs et détection d’anomalie

Les auto-encodeurs (L1, Pe1 et L1 2023) sont des modeles d’apprentissage profond qui
offrent une méthode efficace pour la détection d’anomalies dans les données. Comme nous
I’avons mentionné précédemment, ce choix n’est pas fortuit. Les auto-encodeurs se sont
révélés tres efficaces dans la détection d’attaques zero-day. Leur capacité a apprendre des
représentations utiles des données en comprimant puis reconstruisant ces derniéres permet
de mettre en évidence les écarts significatifs par rapport a la normale. Ce sont des modeles
d’apprentissage profond non supervisés représentés par un réseau neuronal artificiel. Ils
ont exactement le méme nombre de neurones sur leur couche d’entrée et leur couche de
sortie. Cela signifie que les dimensions de 'entrée et de la sortie sont les mémes. Mais la
grande particularité de ce modéle est que les couches cachées sont symétriques par rapport
la couche centrale qu’on appelle code . Le code a la dimension la plus petite par rapport aux
autres couches. Le but de ’auto-encodeur est d’obtenir une sortie aussi proche que possible
de I'entrée. La structure d’'un auto-encodeur comprend trois composantes : I’encodeur, le

code ( espace latent) et le décodeur.

Dans la phase d’encodage, les échantillons d’entrée sont généralement mappés dans
I'espace de caractéristiques de dimension inférieure avec une représentation de caractéris-

tiques restrictive. Cette approche peut étre répétée jusqu’a ce que I’espace dimensionnel des
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FIGURE 4.3 — Exemple d’auto-encodeur avec ces trois parties mise en évidence

caractéristiques soit atteint. Dans la phase de décodage, nous régénérons les vraies caracté-

ristiques a partir des caractéristiques de dimension inférieure (les caractéristiques codées)

avec un traitement inverse. Le modéle reconstruit 'entrée en sa sortie. Ainsi, le modéle est

entrainé en minimisant les erreurs de reconstruction, définies comme une fonction de perte

(L) comme suit :

o8

06

04

02

o0

08

43

04

oz

00

Input

(a) x : une entrée normale

L(z,a') = [la — /|

Raconstruction

(b) 2’ : reconstruction de

o8

06

04

[¥]

o0

(4.1)

— Input
—— Reconstruction
Ermor

©) vs &

FIGURE 4.4 — Exemple 1 d’une entrée bénigne avec sa reconstruction

Input

(a)  : une entrée normale

08

06

04

0z

0.0

Reconstruction

(b) ' : reconstruction de

06

o4

[¥]

00

— Input
— Reconstruction
- Error

(C):L‘ vs x

FIGURE 4.5 — Exemple 2 d’une entrée bénigne avec sa reconstruction
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FIGURE 4.7 — Exemple 2 d’une entrée malicieuse x avec sa reconstruction xz’

Figure 4.4, Figure 4.5, Figure 4.6 et Figure 4.7 montrent une entrée (x) pour un auto-
encodeur et la sortie ou reconstruction (z’) correspondante. Les deux premiéres figures, a
savoir Figure 4.4 et Figure 4.5, correspondent a des entrées bénignes (Normal) alors que les
deux derniéres, Figure 4.6 et Figure 4.7, illustrent des entrées malicieuses (Anomaly). On
peut déja constater que les entrée bénignes qui correspondent a des traces de trafic normal
sont identiques a leur sorties respectives, ces sorties n’étant rien d’autres que leur recons-
truction. A l'inverse, les deux derniéres entrées sont tres différentes de leurs sorties respec-
tives. Les reconstructions présentent des erreurs (en rose) trés importantes. L’approche de
détection d’anomalies basée sur les auto-encodeurs repose sur le principe que les données
normales seront bien reconstruites avec peu d’erreur, tandis que les données anormales,
qui différent significativement de ce que le modele a appris, entraineront des reconstruc-
tions de moindre qualité, avec des erreurs importantes. En d’autres termes, I’auto-encodeur
apprend a représenter et a reconstruire les caractéristiques dominantes des données nor-
males, et toute déviation notable par rapport a ces caractéristiques est interprétée comme

une anomalie.

Les auto-encodeurs, un type de réseau de neurones artificiels, sont souvent exploités
dans le domaine de la détection d’anomalies pour leur capacité a apprendre des représen-
tations compactes des données et a reconstruire fidelement des entrées similaires a celles

qu’ils ont apprises. Dans ce contexte, les auto-encodeurs sont généralement entrainés sur
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des données considérées comme normales, c’est-a-dire des exemples de comportement ty-
pique ou sain dans un systéme. L’avantage des auto-encodeurs dans ce contexte réside dans
leur capacité a apprendre des représentations significatives des données sans nécessiter de
supervision explicite pour les anomalies. En effet, le modele apprend implicitement a re-
présenter les données normales de manieére compacte dans 'espace latent, ce qui rend les
anomalies plus faciles a détecter en raison de leur éloignement de cette représentation ap-

prise.

Dans le processus d’entrainement, les auto-encodeurs tentent de minimiser une fonc-
tion de perte qui mesure la différence entre I’entrée et la reconstruction produite par le
modele. Une fois entrainés, ces auto-encodeurs peuvent étre utilisés pour reconstruire de
nouvelles entrées et évaluer la qualité de la reconstruction en calculant une mesure d’erreur,
généralement basée sur une distance ou une divergence entre les entrées originales et leurs
reconstructions. Pour déterminer si une entrée est normale ou anormale, un seuil d’erreur
est souvent défini. Les entrées dont I'erreur de reconstruction dépasse ce seuil, sont classées
comme anormales, tandis que celles dont I'erreur reste en dessous sont considérées comme
normales. L’équation suivante montre comment le modéle d’auto-encodeur procéde pour

prédire la nature d’une entrée.

Normal, if Terror < Threshold
predictor(z) = (4.2)
Anomaly, if Zeyor > Threshold

ou x est un vecteur de caractéristiques donné en entrée au modele et ze.,, est une
erreur de reconstruction de x. L’algorithme suivant donne plus de détails sur la prédiction

des anomalies par les auto-encodeurs.

Algorithm 1 Algorithme de prediction des anomalies

Fonction prédicteur (z : feature vector, threshold : real, AE : autoencoder) :
x' « AFE.predict(z)

x_error + calculer_erreur(z,z’)

if x_error < threshold then
| return "Normal"

else
| return "Anomalie"

end

Fonction calculer_erreur (x : feature vector, ' : feature vector) :
| x_error < ||x — 2'||* return x_error
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Le choix approprié du seuil d’erreur est crucial et peut étre influencé par divers fac-
teurs, tels que la nature spécifique du probleme de détection d’anomalies, la distribution
des données, et les exigences en matiére de performance et de tolérance aux faux positifs et
faux négatifs. En pratique, cette approche de détection d’anomalies avec des auto-encodeurs
peut étre efficace dans de nombreux domaines, notamment la cybersécurité, mais aussi la
détection de fraudes, la maintenance prédictive et la surveillance des systémes industriels.
Il convient de noter que le succes de la détection d’anomalies par auto-encodeur dépend de
plusieurs facteurs, notamment la qualité et la représentativité des données d’entrainement,
le choix approprié de 'architecture et des hyperparamétres du modele, ainsi que la sélec-
tion judicieuse du seuil d’erreur. De plus, il est souvent nécessaire de réévaluer et d’ajuster
périodiquement ces parameétres pour maintenir la performance du modeéle dans des envi-

ronnements dynamiques ou face a des attaques sophistiquées.

4.4 Implémentation d’un auto-encodeur

Le processus de construction du modele d’auto-encodeur a été méticuleux et straté-
gique, impliquant plusieurs étapes clés pour parvenir a une configuration optimale du mo-
dele. Dans un premier temps, nous avons entrepris une recherche exhaustive des meilleurs
hyperparametres pour la fonction de perte et 'optimiseur. Cette phase initiale a été cruciale
pour déterminer les parametres fondamentaux qui influencent directement les résultats du
modele. Pour cette recherche, nous avons utilisé GridSearchCV (GridSearchCV in scikit-
learn: A Comprehensive Guide s. d.; Hyperparameter Tuning with GridSearchCV s. d.), une
méthode robuste permettant d’explorer un large éventail de combinaisons de paramétres. La
grille de parametres que nous avons testée comprenait différentes fonctions de perte telles
que Lerreur absolue moyenne (M AFE) et Uerreur quadratique moyenne (M SE), ainsi que
plusieurs optimiseurs populaires tels que Adam, SGD, RM Sprop, Adagrad et Adadelta.
Apres avoir identifié la fonction de perte MSE et I'optimiseur adam comme étant les
meilleurs choix, nous avons poursuivi le processus en cherchant a déterminer la structure
optimale de I'auto-encodeur. Cette phase de recherche a impliqué I'exploration de diffé-
rentes configurations pour le nombre de neurones dans chaque couche de I’auto-encodeur,
ainsi que la dimension de I’espace codé. Encore une fois, nous avons utilisé GridSearchC'V
(REGULAGADDA et al. 2023) pour parcourir systématiquement les différentes combinaisons

de parameétres et identifier la configuration optimale.

MSE =+ > (zi— af)? (4.3)
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couchel | couche2 | couche3 | code loss | optimizer
80 64 48 32 (mae) | (adam)
(MSE) (sgd)
72 56 40 24
64 48 32 16 (rmsprop)
(adagrad)
TABLEAU 4.1 - Parametres de la grille (adadelta)

de recherche du nombre de neurones
pour les différentes couches cachées sy-
métriques

TABLEAU 4.2 — Paramétres de la grille de
recherche de la meilleure combinaison de
fonction perte et d’optimiseur

“ . , / .
Ou z; est la i composante du vecteur d’entrée z et x, est la ¢ composante du vecteur

. / , .
de sortie x , x, étant donc la reconstruction de x;.

Apres avoir analysé les résultats de cette recherche approfondie, nous avons identifié
une configuration optimale de ’auto-encodeur avec 80 neurones dans la premiere couche,
64 neurones dans la deuxiéme couche, 48 neurones dans la troisieme couche, et un espace
codé de dimension 24. Ces parametres ont été sélectionnés en tenant compte de la com-

plexité du jeu de données et de la capacité de généralisation du modele.

Enfin, avec les meilleurs hyperparameétres identifiés, nous avons procédé a la construc-
tion du modéle d’auto-encodeur en utilisant la bibliothéque Keras. Chaque couche a été
configurée en fonction du nombre de neurones déterminé lors de la recherche des hyper-
parametres, et les fonctions d’activation Re LU et sigmode ont été choisies en fonction de
la nature des données et des objectifs de modélisation. Compilé avec 'optimiseur "adam" et

la fonction de perte M SE, le modeéle est prét a étre entrainé.

Toujours dans la quéte d’'un modele optimal,a partir du modele générique initial, nous
avons développé trois variantes d’auto-encodeurs : auto — encodeur 1, auto — encodeur 2
et auto — encodeur 3. Dans le cadre de cette démarche, 'auto — encodeur 1 et 'auto —
encodeur 2 ont été entrainés sur une version du jeu de données comprenant 79 caractéris-
tiques. Cependant, pour I'auto — encodeur 1, le jeu de données original a été utilisé tel quel.
En revanche, pour 'auto — encodeur 2, une méthode d’oversampling a été appliquée afin
d’équilibrer la taille des exemples normaux et celle des exemples d’attaques. Cette stratégie
visait a garantir que le modeéle soit suffisamment exposé a toutes les classes de données
afin de mieux généraliser et détecter les anomalies de maniere plus précise. D’autre part,
l'auto—encodeur 3 a été entrainé sur une version du jeu de données comprenant seulement
50 caractéristiques. Pour sélectionner ces caractéristiques, nous avons utilisé la méthode
Select K Best de la bibliotheque sklearn, qui identifie les 50 meilleures caractéristiques en
fonction de leur importance pour la tache de détection d’anomalies. Cette approche de sé-

lection de caractéristiques vise a réduire la dimensionnalité de 'espace des données tout en
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préservant les informations les plus discriminantes pour la tache de détection d’anomalies.
En combinant une sélection judicieuse des caractéristiques, des techniques d’équilibrage
des données et une exploration approfondie des hyperparameétres, chaque auto-encodeur a
été congu pour capturer au mieux les particularités des données et détecter les anomalies

avec une précision optimale.

4.4.1 Auto-encodeur 1

Nous commencons par la présentation et I’évaluation du premier modeéle, a savoir 'auto—
encodeur 1. Ce modele est entrainé sur les données originales, comprenant un ensemble
de 79 caractéristiques, dans le but de détecter les anomalies présentes dans ces données
brutes. Pour préparer les données d’entrainement, nous avons d’abord chargé le jeu de
données MQTT-IoT-IDS2020 a I'aide de la bibliotheque pandas. Ce jeu de données contient
des informations sur le trafic IoT, classé en anomalies et données normales. Nous avons
ensuite divisé les données en deux parties : les données normales et les données d’anoma-
lies. Cela nous a permis de nous concentrer sur les données normales pour I'entrainement
de l'auto-encodeur, tandis que les données d’anomalies sont réservées pour I’évaluation

ultérieure.

Les données ont été prétraitées en remplissant les valeurs manquantes et en normalisant
les caractéristiques a ’aide de la fonction MinMazScaler de scikit — learn. En utilisant
Keras, nous avons construit le modele de 'auto-encodeur, composé de plusieurs couches
denses avec des fonctions d’activation ReLU pour les couches cachées et une fonction
d’activation sigmoide pour la couche de sortie. Nous avons ensuite entrainé le modéle en
utilisant la méthode fit(), en spécifiant les données d’entrainement et de validation, ainsi
que des callbacks tels que EarlyStopping pour arréter I’entrainement lorsque la perte de

validation cesse de diminuer.

La durée totale de 'entrainement du modele a été enregistrée pour évaluer son efficacité
et son temps d’exécution. Cette démarche nous a permis de créer et d’entrainer le premier
modele d’auto-encodeur, qui sera évalué par la suite pour sa capacité a détecter les ano-
malies dans les données IoT. Aprées avoir entrainé I'auto-encodeur et calculé la perte sur
I’ensemble de validation, nous avons entrepris d’évaluer le modeéle en ajustant le seuil de
détection des anomalies. Nous avons testé cing seuils différents (T'h1, Th2, Th3, Th4, Th5)

pour déterminer celui qui offre la meilleure précision dans la détection des anomalies.

Les matrices de confusion ci-dessous nous permettent de visualiser le score du modeéle

en termes de vrais positifs (7'P), de faux positifs (F'P), de vrais négatifs (T'N) et de faux
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négatifs (F'V) a chaque seuil. En haut a gauche, nous avons les vrais négatifs (T'N), qui
représentent les données normales correctement identifiées comme telles par le modele.En
haut & droite, nous avons les faux positifs (F'P), qui représentent les données normales
incorrectement identifiées comme des anomalies par le modele.En bas a gauche, nous avons
les faux négatifs (F'N), qui représentent les anomalies incorrectement identifiées comme
des données normales par le modéle.En bas a droite, nous avons les vrais positifs (7' P), qui

représentent les anomalies correctement identifiées comme telles par le modeéle.
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FIGURE 4.8 — Les performances de 'auto — encodeur laveclesdi f frentsseuils

En analysant ces matrices de confusion, nous pouvons évaluer le modéle a différents
seuils. Un seuil plus élevé (comme pour 7'h1) conduit a une augmentation des vrais po-
sitifs et des faux positifs, ce qui indique une sensibilité accrue mais une spécificité plus
faible.Un seuil plus bas (comme pour 7'h5) conduit a une augmentation des vrais négatifs
et des faux négatifs, ce qui indique une spécificité accrue mais une sensibilité plus faible. En
choisissant un seuil intermédiaire (comme pour 7'h3), nous cherchons un équilibre entre
sensibilité et spécificité pour obtenir la meilleure performance globale du modé¢le. En ana-
lysant ces différentes matrices de confusion, nous pouvons ajuster le seuil en fonction des
besoins spécifiques de notre application, en optimisant la détection des anomalies tout en

minimisant les faux positifs et les faux négatifs.

Pour T'h1, le seuil a été fixé a la moyenne de la perte d’entrainement plus 25 fois I'écart
type de la perte d’entrainement. Le seuil obtenu était de 0.0354. L’analyse des résultats a
révélé un taux de faux positifs (F'P) trés faible, avec seulement 15 erreurs de classification,
mais un taux de faux négatifs (F'V) plus élevé de 72 267. La précision globale obtenue était
de 92.09%, avec une précision normale de 99.98% et une précision d’anomalie de 91.29%.

Pour Th2, le seuil a été ajusté a la moyenne de la perte d’entrainement plus 6 fois I’écart
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type de la perte d’entrainement. Le seuil obtenu était de 0.0087. Les résultats ont montré
une amélioration significative par rapport a 7'h1, avec un taux de faux positifs plus élevé de
259, mais un nombre beaucoup plus faible de faux négatifs de 48 987. La précision globale
a augmenté a 94.61%, avec une précision normale de 99.69% et une précision d’anomalie de
94.10%. En utilisant T'h3, le seuil a été fixé a la moyenne de la perte d’entrainement plus
un écart type de la perte d’entrainement. Le seuil obtenu était de 0.0017. Les résultats ont
montré une légére amélioration de la précision globale a 94.62%, avec une précision normale
de 98.55% et une précision d’anomalie de 94.22%. T'h4 a été calculé en fixant le seuil a 25% de
la moyenne de la perte d’entrainement plus 25% de I’écart type de la perte d’entrainement.
Le seuil obtenu était de 0.00042. Les performances du modéle ont été maintenues avec une
précision globale de 94.51%, une précision normale de 94.37% et une précision d’anomalie de
94.52%. Enfin, avec T'hb, le seuil a été fixé a 12.5% de la moyenne de la perte d’entrainement
plus 12.5% de I'écart type de la perte d’entrainement. Le seuil obtenu était de 0.00021. Les
performances du modéle ont été légérement affectées, avec une précision globale de 94.39%,

une précision normale de 83.56% et une précision d’anomalie de 95.48%.

Histogramme de Précision - Autoencodeur 1
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FIGURE 4.9 — Variation des performances de 'auto — encodeur 1 en fonction du seuil

Ces résultats détaillés fournissent un apercu précis du comportement du modele a dif-
férents seuils de détection des anomalies, permettant ainsi de choisir le seuil optimal en

fonction des besoins spécifiques de détection d’anomalies dans les réseaux IoT.

4.4.2 Auto-encodeur 2

L’auto — encodeur 2 que nous avons développé a été entrainé sur des données aux-
quelles nous avons appliqué une méthode d’oversampling avec SMOTE. Ces données ont
conservé les mémes 79 caractéristiques que les données originales. Comme avec 'auto —

encodeur 1, quatre autres caractéristiques ont été éliminées car elles ne sont pas déter-
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minantes pour la détection d’anomalies dans un cadre général. Ces caractéristiques sont :
Flow_ID, Src_IP, Dst_IP et Timestamp. Apres avoir chargé le jeu de données, nous
avons effectué une conversion des étiquettes en utilisant des valeurs numériques pour
Normal et Anomaly (Opour Normal et 1pour Anomaly). Ensuite, nous avons appliqué
la méthode SMOTE pour équilibrer les classes en augmentant le nombre d’exemples de la
classe minoritaire (Normal). Le processus d’entrainement a été programmé pour s’arréter
prématurément si la perte sur les données de validation n’a pas diminué pendant plusieurs
époques consécutives, afin de prévenir le surapprentissage. La durée totale de I’entraine-
ment a été enregistrée pour évaluer l'efficacité du processus. Une fois I'entrainement ter-
miné, nous avons obtenu un modele d’auto — encodeur 2 prét a étre évalué sur les données

de test.

Dans la phase test, nous avons utilisé différents seuils pour mesurer les différentes mé-
triques. L’analyse des résultats obtenus en variant les seuils (T'hl, Th2, Th3,Th4,Thb)
pour I'évaluation de 'auto — encodeur 2 permet de mieux comprendre I'impact de ce pa-
rameétre sur la détection des anomalies. Les matrices de confusion suivantes montrent les

résultats du modéle avec les différents seuils.
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FIGURE 4.10 — Les performances de 'auto — encodeur 2 avec les différents seuils

En utilisant le seuil 7'h1, défini a partir de la moyenne des pertes de test augmentée
de 40 fois I’écart type, nous obtenons une trés haute précision pour les données normales
(99,99%) mais une précision légérement moins élevée pour les anomalies (93,33%). Le choix
de ce seuil privilégie ainsi la détection précise des données normales au détriment d'un
risque accru de faux négatifs.En revanche, en utilisant le seuil 7'h2, calculé a partir de la
moyenne des pertes de test augmentée de 25 fois I'écart type, nous parvenons a un meilleur

équilibre entre la précision des données normales (99,69%) et celle des anomalies (94,05%).

124



DETECTION D’ANOMALIE AU SEIN D UN RESEAU I0oT A L’AIDE DES AUTO-ENCODEURS

Ce seulil offre ainsi un score global plus équilibrée avec une précision globale de 97,01%.Le
seuil 7'h3, défini a partir de la moyenne des pertes de test augmentée d’un écart type, main-
tient une précision élevée pour les anomalies (94,25%) tout en réduisant légérement la pré-
cision pour les données normales (94,71%). La précision globale reste cependant équilibrée
4 94,48%. A T'inverse, I'utilisation du seuil T'h4, calculé a partir de la moyenne des pertes
de test augmentée de 0,05 fois I’écart type, réduit davantage la précision pour les données
normales (91,79%) tout en conservant une précision élevée pour les anomalies (94,76%).
Cela entraine une diminution significative de la précision globale a 93,27%. Enfin, le seuil
Thb, défini a partir de 0,5 fois la moyenne des pertes de test ajoutée a 0,05 fois I’écart type,
se concentre principalement sur la détection des anomalies avec une précision tres élevée
(96,16%). Cependant, la précision pour les données normales diminue considérablement

(75,65%), entrainant une baisse significative de la précision globale a 85,90%.

Histogramme de Précision - Autoencodeur 2
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FIGURE 4.11 - Variation des performances de 'auto — encodeur 2 en fonction du seuil

Ajuster le seuil est donc crucial pour obtenir le bon équilibre entre la détection précise
des données normales et des anomalies. La figure ci-dessus illustre la variation des taux
de détection des données normales et des données malicieuses. Ces résultats montrent a
suffisance I'importance de mettre en place un bon seuil.Dans ce cas, le seuil 7'h2 semble
étre le plus optimal car il offre le meilleur compromis entre la précision des deux classes et

atteint la précision globale la plus élevée.

4.4.3 Auto-encodeur 3

L’auto — encodeur3 a été spécialement congu pour exploiter les 50 meilleures carac-
téristiques sélectionnées a 'aide de la méthode Select K Best (Optimizing Performance:
SelectKBest for Efficient Feature Selection in Machine Learning s. d.). Cette approche vise

a choisir les caractéristiques les plus pertinentes pour la tache de détection d’anomalies,
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ce qui permet de réduire la dimensionnalité des données et de focaliser ’apprentissage
sur les aspects les plus discriminants. Aprés le chargement du jeu de données MQTT-IoT-
IDS2020, les caractéristiques sont prétraitées et les étiquettes sont converties en valeurs
numériques (Normal— > 0, Anomaly— > 1). Ensuite, la méthode Select K Best est
appliquée pour sélectionner les 50 meilleures caractéristiques. Ces derniéres sont ensuite
utilisées pour créer un nouveau jeu de données, tout en éliminant également les colonnes
Flow_ID' Src_IP, Dst_I P, Timestamp. Les données sont ensuite divisées en ensembles
d’entrainement et de test, puis normalisées pour faciliter la convergence de 1'algorithme
d’apprentissage. Le modeéle d’auto-encodeur est construit avec une architecture similaire
aux précédents modéles, composé de huit couches, avec une couche de sortie de 50 neurones
pour correspondre au nombre de caractéristiques sélectionnées. Le processus d’entraine-
ment est surveillé a I’'aide du callback EarlyStopping, qui arréte 'entrainement lorsque la
perte de validation cesse de diminuer. L’auto-encodeur est entrainé sur 100 epochs avec un
batch size de 50. Apres avoir entrainé 'auto — encodeur3, pour évaluer sa performance,
nous avons entrepris une série de tests en variant le seuil de décision afin de déterminer le
seuil optimal pour la détection des anomalies. Cinq seuils différents, désignés Th1 a T'h5,
ont été utilisés, et les résultats ont été enregistrés pour chacun d’eux. Pour chacun des seuils
Thl a Thb, les matrices de confusion correspondantes ont été générées afin d’analyser en
détail la variation de la performance de I'auto—encodeur 3 en fonction du seuil de décision.
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FIGURE 4.12 — Les performances de I’auto-encodeur 3 avec les différents seuils

La variation des matrices de confusion en fonction du seuil de décision met en évidence
I'impact significatif de ce parameétre sur la performance de 'auto — encodeur 3 dans la
détection d’anomalies. Les seuils plus bas tendent a favoriser la détection des anomalies,
tandis que les seuils plus élevés privilégient la précision des données normales. L’évalua-

tion de Pauto — encodeur 3 a travers une série de seuils différents (T’h17°h5) a fourni des
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informations précieuses sur sa capacité a détecter les anomalies dans les données. A tra-
vers ces tests, nous avons pu observer comment la variation du seuil de décision affecte la

performance globale du modele.

Pour aller plus loin, la précision ou le taux de détection a été généré aussi bien pour les
données que pour les données d’anomalies. En commencant par le seuil 7'h1, relativement
élevé (0.0927), nous avons constaté que le modéle tendait a classer davantage de données
comme normales, ce qui se traduisait par une précision élevée pour les données normales
(99,94 %) mais une précision inférieure pour les données anormales (89,33%), conduisant a
une précision globale de 90,16 %. En abaissant le seuil a 7'52(0.0202), nous avons observé
une amélioration significative de la performance, avec une précision globale de 94,70 %.
Cela était principalement di a une précision élevée pour les données normales (99,92 %) et
une précision légerement améliorée pour les données anormales (94,04 %). En poursuivant
avec Th3 (0.00058), nous avons constaté une performance équilibrée entre la précision pour
les données normales (94,75 %) et celle pour les données anormales (94,59 %), aboutissant
a une précision globale de 94,61 %. T'h4(0.00038) a montré des performances similaires a
Th3 en termes de précision globale (94,47 %), avec une précision légérement inférieure pour
les données normales (89,16 %) mais une précision améliorée pour les données anormales
(95,14 %). Enfin, le seuil T425(0.00035) a présenté une précision globale de 94,33 %, avec une
précision pour les données normales légérement inférieure (85,16 %) mais une précision

élevée pour les données anormales (95,49 %). Ces résultats sont illustrés sur la figure suit.
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FIGURE 4.13 - Variation des performances de 'auto — encodeur 3 en fonction du seuil

L’analyse de la variation des résultats du modele en fonction du seuil met en lumiere
I'importance de choisir judicieusement ce parameétre pour obtenir la meilleure performance
dans la détection d’anomalies. En ajustant le seuil, il est possible d’équilibrer la précision

pour les données normales et anormales afin d’optimiser le score global du modele en fonc-
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tion des exigences spécifiques du cas d’utilisation. Bien que 7'h2 semble offrir la meilleure
précision globale dans cette analyse, d’autres facteurs et considérations spécifiques au cas

d’utilisation doivent étre pris en compte pour choisir le seuil optimal.

4.5 Conclusion

En examinant les résultats fournis par les trois auto-encodeurs, nous pouvons avoir un
apercu global de la pertinence de leur utilisation dans la cybersécurité, notamment dans la
détection d’anomalie. Tout d’abord, pour 'auto — encodeur 1, en utilisant les seuils 7'h1
a Thb, nous avons constaté une variation significative de la précision pour les données
normales et anormales. Par exemple, avec T'hl (0.0354), '’ AE1 a obtenu une haute pré-
cision pour les données normales (99,98 %), mais une précision inférieure pour les don-
nées anormales (91,29 %), conduisant a une précision globale de 90,16 %. En revanche,
Th2(0.0087) a montré une augmentation du score global avec une précision de 94,70 %.
Pour 'auto — encodeur 2, nous avons observé des performances similaires, avec des va-
riations dans la précision en fonction du seuil. Par exemple, avec Th1(0.0321), TAE2 a
obtenu une précision élevée pour les données normales (99,99 %) mais une précision in-
férieure pour les données anormales (93,33 %), donnant une précision globale de 96,66 %.
Cependant, 7°52(0.0202) a montré une amélioration des résultats avec une précision glo-
bale de 97,01 %. Enfin, I'auto — encodeur 3 a également montré des performances similaires,
avec des variations dans la précision en fonction du seuil. Par exemple, avec T'h1(0.0927),
I’ AE'3 a obtenu une haute précision pour les données normales (99,95 %) mais une précision
inférieure pour les données anormales (88,93 %), donnant une précision globale de 90,16 %.
Cependant, 7'h2(0.0226) a montré une amélioration de la précision globale qui passe a 94,70
%.

En ce qui concerne la détection d’anomalies dans le contexte de la cybersécurité, les
résultats montrent que les auto-encodeurs sont des outils puissants pour cette tache. Ils
sont capables de détecter des schémas anormaux dans les données qui pourraient indi-
quer une activité malveillante. Les variations des seuils de décision permettent d’ajuster la
sensibilité de la détection en fonction des besoins spécifiques du systeme de sécurité. Par
exemple, un seuil plus bas peut étre utilisé pour détecter un large éventail d’anomalies, tan-
dis qu’un seuil plus élevé peut étre utilisé pour minimiser les faux positifs. En définitive, les
auto-encodeurs sont des outils efficaces pour la détection d’anomalies et d’intrusions dans
le domaine de la cybersécurité. Ils offrent une flexibilité dans la détection en permettant
d’ajuster les seuils de décision en fonction des besoins spécifiques du systeme. Cependant,

le choix du seuil optimal dépend des exigences de précision et de sensibilité du systéme,
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ainsi que des caractéristiques spécifiques des données et des menaces potentielles.
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5.1 Introduction

Les systemes de détection d’intrusion (IDS) sont devenus des composants essentiels
dans la protection des réseaux IoT, offrant une premiére ligne de défense contre les attaques
en surveillant en permanence le trafic réseau a la recherche de comportements suspects
ou malveillants. Cependant, la plupart des systéemes de détection d’intrusion existants se
limitent a un seul niveau de détection, ce qui présente des limitations dans leur capacité a
identifier et a caractériser les intrusions (SAMRIN et VASUMATHI 2017). Dans cette optique,
deux approches principales se démarquent dans la littérature pour la détection d’intrusion
dans les réseaux IoT : la détection d’anomalies et la classification d’attaques spécifiques
(DawouD et al. 2020c; D1aLLO et al. 2022).

La premiére approche, basée principalement sur 'apprentissage non supervisé, vise a
construire un profil du fonctionnement normal du systéme pour détecter toute activité
anormale. Cette approche, détaillée dans le chapitre 7, repose sur des modeles tels que les
auto-encodeurs, qui sont entrainés sur des données normales pour reconnaitre les carac-
téristiques dominantes et signaler toute déviation notable comme une anomalie. Bien que
cette approche offre 'avantage de détecter des attaques nouvelles et inconnues, elle pré-
sente des lacunes dans la caractérisation précise des intrusions, ne permettant pas d’identi-
fier 'attaque détectée. En revanche, la seconde approche, reposant sur I’apprentissage su-
pervisé, permet d’identifier les intrusions et les types d’attaques spécifiques en s’appuyant
sur des ensembles de données étiquettées. Comme décrit dans le chapitre 6, cette approche
a donné lieu a plusieurs modeles d’apprentissage automatique, tant binaires que multi-
classes, offrant des performances remarquables dans I'identification des attaques connues.
Cependant, ces modéles présentent 'inconvénient majeur de ne pas étre efficaces contre les
attaques de type zero-day, limitant ainsi leur utilité dans un environnement en constante

évolution.

Face a ces défis, certains chercheurs ont proposé des systémes hybrides de détection
d’intrusion, combinant les avantages des approches non supervisées et supervisées. Ce-
pendant, ces systemes hybrides (ANTHI et al. 2019; IBRAHIM, BADR et SHAHEEN 2012) se
heurtent a des difficultés comme la complexité, compromettant leur efficacité opération-
nelle. Pour surmonter ces lacunes, ce chapitre propose une approche novatrice pour la dé-
tection d’intrusion dans les réseaux IoT, en utilisant un systéeme a trois niveaux basé sur le

deep learning.

En combinant des modeles non supervisés, tels que les auto-encodeurs, avec des mo-

deles supervisés comme le perceptron multi-couches (MLP), ce systéme offre une solution
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robuste et compléte pour renforcer la sécurité des systemes IoT. Dans ce chapitre, nous exa-
minerons en détail cette approche a trois niveaux, en analysant les travaux connexes, aussi
en présentant sa méthodologie, son architecture et ses performances a I’aide de 'ensemble
de données MQTTSet. En outre, nous discuterons des implications de cette recherche et des
pistes pour les travaux futurs dans le domaine de la sécurité des systémes IoT. Les travaux

exposés dans ce chapitre ont été publiés dans les proceedings de 'ICECCE 2023 '.

5.2 Travaux connexes

Pour renforcer la sécurité des réseaux informatiques en général, et des systéemes IoT
en particulier, de nombreuses recherches sont menées sur les systéemes de détection d’in-
trusion fondés sur les techniques d’apprentissage automatique et d’apprentissage profond.
Dans cette section, nous examinerons quelques travaux connexes traitant de la détection
d’intrusion, en mettant ’'accent sur les approches basées sur 'apprentissage profond ainsi

que sur les systéemes a plusieurs niveaux.

Anthi et ses collaborateurs ont développé un systeme de détection d’intrusion a trois ni-
veaux basé sur I’apprentissage supervisé pour les maisons connectées (smart home) (ANTHI
etal. 2019). Leur approche comporte une premiere couche chargée d’analyser le réseau pour
identifier les périphériques connectés en se basant sur leur adresse MAC et leur compor-
tement, une deuxiéme couche pour classer le trafic réseau comme normal ou anormal, et
une troisiéme couche pour identifier le type d’attaque. Ils ont évalué leurs modeles avec
un score F1 de 96,2%, 90,0% et 98,0% respectivement pour le profilage des appareils, la clas-
sification du trafic et 'identification des attaques. Cependant, leur systeme suppose que
les attaques potentielles sont connues a I’avance, limitant ainsi sa capacité a détecter de

nouvelles attaques.

Dans une autre étude (GE et al. 2019), des chercheurs ont proposé un systéme de dé-
tection d’intrusion basé sur le deep learning pour les réseaux IoT. IIs ont développé des
modeéles de réseaux de neurones pour la classification binaire et multi-classes des attaques.
Bien que leur systéme soit capable de classifier les attaques en plusieurs catégories, il ne

peut pas détecter les attaques inconnues, ce qui reste une limitation majeure.

Un systéeme de détection d’intrusion a deux niveaux a été présenté dans une étude an-
térieure (IBRAHIM, BADR et SHAHEEN 2012). Le premier niveau, appelé étape 1, consiste en

la détection d’anomalies pour classer le trafic entrant comme normal ou malveillant. Dans

1. A.Diallo, L. Affognon, C. Diallo and E. C. Ezin, "A Three-Level Deep Learning Intrusion Detection System
for IoT Network,” ICECCE 2023), Dubai, 2023, pp. 1-6, doi : 10.1109/ICECCE61019.2023.10442798

133


https://doi.org/10.1109/ICECCE61019.2023.10442798

CHAPITRE 5

le cas d’un trafic malveillant, le systéme passe a I’étape 2, qui comporte quatre couches sé-
quentielles correspondant a différents types d’attaques. Chaque couche effectue une classi-
fication binaire pour détecter et identifier 'attaque correspondante. Cependant, si aucune
attaque connue n’est identifiée apreés avoir traversé les quatre couches, ’attaque est déclarée
inconnue. Cette approche se révele efficace pour détecter et identifier les attaques connues,

mais elle peut étre limitée dans sa capacité a détecter les attaques inconnues.

En comparaison avec ces travaux, notre approche propose un systéme de détection d’in-
trusion a trois niveaux basés sur le deep learning, combinant des modeles non supervisés et
supervisés pour détecter avec précision les attaques connues et inconnues dans les réseaux
IoT. En utilisant une architecture a plusieurs niveaux, notre systéme offre une protection
avancée contre les menaces potentielles, tout en minimisant les faux positifs et faux néga-

tifs, ce qui en fait une contribution significative a la sécurité des réseaux IoT.

5.3 Meéthodologie

5.3.1 Jeu de données expérimental

Il existe une variété d’ensembles de données utilisés dans la littérature par les cher-
cheurs pour entrainer des modeles d’apprentissage automatique et profond destinés aux
systémes de détection d’intrusion. Dans le cadre de cette étude, nous avons opté pour I'uti-
lisation de I'ensemble de données MQTTSet (VAccARI et al. 2020). Cette sélection découle
du caractere récent et peu exploité de cet ensemble de données, ainsi que de sa pertinence
dans le contexte des communications IoT (Internet des objets) grace a son utilisation du

protocole MQTT (Message Queuing Telemetry Transport) (NIkoLov 2020).

MQTTSet se démarque notamment par la diversité des attaques qu’il contient, telles que
les attaques par déni de service (DoS) et par force brute, lesquelles sont malheureusement
courantes dans les environnements IoT. Comparé a d’autres ensembles de données, comme
MQTT-IoT-IDS2020, MQTTSet offre une gamme plus large de scénarios d’attaques, ce qui

en fait un choix plus intéressant pour notre étude.

Le scénario simulé dans MQTTSet reflete un environnement domestique intelligent
composé de divers capteurs, tels que des capteurs de température, d’intensité lumineuse,
d’humidité, de CO-Gaz, de mouvement, de fumée, ainsi qu’un contrdleur de vitesse du ven-
tilateur. Ces capteurs, typiques des environnements IoT domestiques, générent un trafic

capturé par le courtier MQTT.
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FIGURE 5.1 — Le banc d’essai du jeu de données MQTTSet

Durant les phases d’attaque simulées dans MQTTSet, un nceud malveillant est directe-
ment connecté au courtier, lui permettant d’exécuter diverses cyberattaques. Ces attaques
incluent des formes variées telles que les attaques par déni de service (DoS), les inonda-

tions MQTT Publish, SlowITe, les données malformées, ainsi que I’authentification par force

brute.
TABLEAU 5.1 — Proportions des types de données dans MQTTSet
Catégories | Legitimate | Bruteforce | DoS | Flood | Malformed | Slowite
Occurrences | 11 915 716 14 501 130233 | 613 10 924 9202
Pourcentage 98.71% 0.12% 1.08% | 0.01% 0.09% 0.08%

Le Tableau 5.1 présente les proportions relatives des différentes catégories de données
dans I'’ensemble MQTTSet, mettant en évidence la diversité des scénarios d’attaques cou-

verts par cet ensemble de données.

5.3.2 Framework proposé

Dans cette section, il est fourni une description détaillée du cadre proposé qui est un

systeme de détection d’intrusion a trois niveaux pour I'IoT.

— Niveau 1:
Le niveau 1 représente ’entrée principale de notre systéme de détection d’intrusion.
A ce stade, les paquets entrants sont interceptés et les données correspondantes sont
soumises a un processus de prétraitement minutieux. Une fois ce prétraitement ef-
fectué, les données sont acheminées vers le MODFEL 1, notre premier détecteur

d’anomalies basé sur un auto-encodeur spécialement congu pour analyser le trafic
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réseau provenant de 'ensemble de données MQTTSet. MODEL 1 est entrainé a
partir d’exemples de trafic normal (légitime) extraits de MQTTSet, lui permettant
d’internaliser les schémas de communication typiques entre les dispositifs IoT. Cette
caractéristique lui confére la capacité de distinguer avec précision les flux de trafic
normaux des comportements malveillants. Une force majeure de ce modéle réside
dans sa capacité a détecter a la fois les attaques connues et les attaques émergentes,

souvent désignées sous le terme de "zero-day attacks" en anglais.

— Niveau 2:
Lorsque MODEL 1 identifie une anomalie dans le trafic, il est crucial de discrimi-
ner entre les cas ou le trafic est normal et ceux ou il est malveillant. Dans le pre-
mier cas, aucune action n’est requise, tandis que dans le second cas, il est impératif
de déterminer si I'attaque détectée est connue ou nouvelle. C’est 1a que le niveau 2
entre en jeu. Le niveau 2 est chargé de déterminer la nature des attaques détectées au
niveau 1, en distinguant les attaques connues des attaques émergentes. A cette fin,
un autre auto-encodeur, nommé MODEL 2, est déployé. MODFEL 2 est entrainé
avec des exemples de quatre types d’attaques spécifiques inclus dans MQTTSet : Slo-
wite, Flood, Malformed et Brute Force. Ces attaques sont considérées comme étant
familiéres au systéme, tandis que les données correspondant a ’attaque DDoS sont

réservées a la phase de test, simulant ainsi une attaque inconnue.

— Niveau 3:
Lorsqu’une attaque nouvelle est détectée, elle est enregistrée pour une analyse ul-
térieure. En revanche, si I'attaque appartient a la catégorie des attaques connues,
elle doit étre identifiée pour permettre la prise de mesures appropriées. Cette tache
d’identification précise est confiée au niveau 3. Le niveau 3 joue un réle essentiel dans
I'identification et la classification des attaques connues détectées par le niveau 2. A
cette fin, MODFEL 3, un classificateur multi-classes basé sur un réseau de neurones
artificiels (MLP), est utilisé. Les classes du classificateur correspondent aux différentes
attaques connues, telles que celles utilisées pour entrainer M ODFE L 2. Une fois en-
trainé, MODFEL 3 est capable de reconnaitre et de classifier avec une précision éle-
vée les attaques détectées. Lorsqu’une attaque est identifiée, MODFEL 3 transmet
I'information a ’administrateur du systéme, lui permettant de prendre des mesures

correctives appropriées pour contrer 'attaque et préserver 'intégrité du réseau IoT.
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Algorithm 2 Algorithme de détection d’intrusion a trois niveaux pour I'loT

Fonction prétraiter_données (trafic_entrant) :
| return données

Fonction MODEL_1_détecter (donnes) :
anomalie < autoencoderl.predict(donnes)

return anomalie
Fonction MODEL_2_classifier (anomalie) :
type_attaque < autoencoder2.predict(anomalie)

return type_attaque

Fonction MODEL_3_identifier (type_attaque) :
classe_attaque < M LP.predict(type_attaque)

return classe_attaque
Fonction notifier_administrateur (nouvelle_attaque) :

| return "anomalie inconnue";

Algorithme :
donnes < prétraiter_données (trafic_entrant)

anomalie + MODEL_1_détecter (données)

if anomalie then
type_attaque < MODEL_2_classifier (anomalie)

if type_attaque est connu then
classe_attaque < MODEL_3_identifier (type attaque) return "At-

taque identifiée : " + classe_attaque

else
notifier_administrateur (type attaque) return "Anomalie incon-

nue détectée"
end

else
| return "Trafic normal"

end

5.3.3 Les modeles implémentés

Dans chacun des trois niveaux de notre framework, nous avons implémenté des mo-
deles de réseaux de neurones artificiels spécifiquement concus pour détecter et classifier

les attaques dans le trafic réseau IoT. Aux deux premiers niveaux, nous avons développé
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FIGURE 5.2 — Description du Framework proposé

des auto-encodeurs similaires, tandis qu’au troisiéme niveau, un perceptron multicouche
a été mis en ceuvre pour servir de classificateur multi-classes dans l'identification des at-

taques.

MODEL 1 et MODEL 2

Dans les deux premiers niveaux (NiveauletNiveau2) de notre systéme, nous avons
mis en ceuvre deux auto-encodeurs que nous avons baptisés respectivement MODEL 1
et MODEL 2. Nous avons opté pour |'utilisation d’auto-encodeurs en raison de leur re-
marquable efficacité dans la détection des anomalies et des schémas non conventionnels
présents dans les données. Ces auto-encodeurs sont spécialement entrainés pour recons-
truire les données d’entrée avec une perte minimale, leur permettant ainsi d’identifier avec
précision les variations significatives dans le trafic réseau. Dans le chapitre précédent, cha-
pitre 4, nous avons largement exploré les concepts sous-jacents des auto-encodeurs, ainsi
que leurs applications dans la détection d’anomalies. Par conséquent, nous éviterons de

répéter ces détails dans cette section.

L’utilisation de deux auto-encodeurs distincts dans les deux premiers niveaux de notre
approche offre une approche multicouche puissante pour la détection d’anomalies, ce qui
se traduit par une amélioration notable de la sensibilité et de la spécificité du systeme.

Cette approche multicouche nous permet de capturer des nuances subtiles dans les données,
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ce qui renforce la capacité du systeme a identifier les comportements anormaux avec une

grande précision.

Diftférents parametres sont testés afin de construire un modéle optimal. Le choix du
nombre de couches ainsi que du nombre de neurones par couche a été fait empiriquement,
en explorant diverses combinaisons pour trouver la configuration la plus performante. Les

auto-encodeurs implémentés sont configurés comme suit :

— Une couche d’entrée et une couche de sortie de 33 neurones, correspondant a la taille

du vecteur caractéristique.

— Un encodeur composé de trois couches cachées avec des dimensions respectives de

33, 32 et 24 neurones.

— Un décodeur composé également de trois couches cachées, avec des dimensions de

24, 32 et 33 neurones.

— Un code (Latent representation) de 16 neurones est introduit pour réduire la dimen-
sionnalité de la représentation latente, facilitant ainsi I’apprentissage des caractéris-

tiques les plus importantes.

gt Laper

| Buats Tramador e st
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FIGURE 5.3 — Architecture de 'auto-encodeur implémenté comme MODEL 1 et MODEL 2.
Source image, NIcHOLAUS et al. 2021

Dans la conception du modéle, nous avons opté pour l'utilisation de 1'unité linéaire rec-
tifiée (Re LU ) comme fonction d’activation pour les couches cachées, offrant ainsi une non-
linéarité essentielle a la représentation des données. Pour la couche de sortie, nous avons
choisi la fonction sigmoide, idéale pour la classification binaire et la génération de proba-
bilités. L’algorithme d’optimisation Adam a été sélectionné pour sa capacité a converger
rapidement vers des solutions de qualité, grace a son adaptation des taux d’apprentissage
pour chaque parameétre du modele. En ce qui concerne I’évaluation de la performance du
modele, nous avons utilisé la fonction de perte d’erreur quadratique moyenne (M SFE), qui
mesure la différence entre les valeurs prédites et les valeurs réelles, offrant ainsi une esti-

mation précise de I'erreur a chaque étape de 'apprentissage.
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MODEL 3

Dans le troisieme niveau, nous utilisons un perceptron multi-couches (MLP) tel que
décrit dans (WiD1AsARI, NUGROHO et WIDYAWAN 2017). Un MLP est un type de réseau de
neurones artificiels a propagation avant composé de plusieurs couches, généralement trois
ou plus, interconnectées par des neurones. La structure du réseau implique une série de
couches interconnectées, formant un graphe dirigé de la couche d’entrée a la couche de
sortie. Chaque neurone, a I’exception de la couche d’entrée, applique une fonction d’activa-
tion non linéaire a son entrée. Le nombre de couches cachées dépend de la complexité de la
tache a accomplir. Les neurones dans une couche sont entiérement connectés aux neurones
de la couche suivante via des connexions pondérées, qui sont mises a jour lors du proces-
sus d’apprentissage. Les MLP utilisent la rétropropagation comme méthode d’apprentissage

supervisé, ajustant les poids pour minimiser les erreurs.

hidden layers

Input layer

FIGURE 5.4 — Exemple d’architecture d'un MLP avec Trois couches cachées

Comme illustré dans la Figure 5.4, notre architecture MLP implémentée se compose
de cinq couches. Le MLP construit comprend une couche d’entrée avec 33 neurones et
une couche de sortie avec 4 neurones, représentant le nombre de classes a prédire. 1l in-
tegre quatre couches cachées, avec respectivement 100, 150, 100 et 33 neurones. Ce modéle
sert de classificateur multi-classes, formé sur un sous-ensemble de MQTTSet contenant
des données de quatre catégories d’attaques distinctes : bruteforce, flood, malformed et slo-
wite. Pour les fonctions d’activation, ReLU et Softmax sont utilisés respectivement dans
les couches cachées et la couche de sortie. Pendant la phase d’entrainement, I’optimisation

Adam est utilisée, avec la cross-entropie catégorique comme fonction de perte.
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5.4 Résultats

Dans cette section, la performance du systéme proposé est évaluée. Comme spécifié
précédemment, le systeme est composé de trois niveaux et a chaque niveau est implémenté
un modele d’apprentissage profond. Par conséquent, les résultats sont également divisés
en trois sous-sections, a savoir Niveau 1, Niveau 2 et Niveau 3. Nous allons examiner les
performances du systéme a chaque niveau et analyser les résultats obtenus pour évaluer

son efficacité globale.

5.4.1 Résultats du niveau 1

Ce niveau représente I'entrée principale dans le systéme, ou s’amorce la premiere étape
cruciale de la détection. Tel que précisé dans la section précédente, c’est a ce stade que

s’opere 'utilisation d’un auto-encodeur désigné sous le nom de MODEL.
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FIGURE 5.5 - MODEL 1 : Exemple d’entrée normale
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FIGURE 5.6 - MODEL 1 : Exemple d’entrée malicieuse

Les performances de ce modele sont présentées dans la Figure 5.5 et la Figure 5.6, illus-
trant respectivement sa capacité a identifier le trafic normal et a détecter les activités mal-
veillantes. Dans cette section, nous analyserons de maniére approfondie les résultats en-
gendrés par le MODEL, afin d’évaluer son efficacité dans la détection des anomalies et

des schémas de trafic illicite.
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La Figure 5.5 et la Figure 5.6 exposent la maniére dont le premier niveau (M ODFEL 1)
reconstruit respectivement le trafic normal et le trafic malveillant. Nous notons avec intérét
que sur la Figure 5.5, 'entrée et la sortie se superposent parfaitement. Cette concordance
démontre une reconstruction impeccable de I’entrée correspondant au trafic normal. En
revanche, pour ce qui est de I'entrée malveillante, I’écart de reconstruction est significatif,

révélant ainsi une nette distinction entre ’entrée et la sortie reconstruite (Figure 5.6).

Ainsi, afin de procéder a des prédictions, nous définissons un seuil d’erreur au-dela
duquel une entrée est catégorisée comme normale ou malveillante. Si 'erreur de recons-
truction se situe en dessous du seuil, entrée est classée comme normale; autrement, elle

est considérée comme malveillante.

TABLEAU 5.2 — Variation de la précision globale (Accuracy) en fonction du seuil

Nom du seuil Valeur du seuil Trafic normal | Trafic malicieux | Trafic Global
Thld1 moyenne(train_loss) 4+ 0.1 x std(train_loss) 82.56% 99.99% 83.69%
Thld2 moyenne(train_loss) + 0.25 x std(train_loss) 94.79% 99.75% 95.11%
Thld3 moyenne(train_loss) + std(train_loss) 99.37% 99.03% 99.35%
Thld4 moyenne(train_loss) + 5 x std(train_loss) 99.90% 95.55% 99.62%
Thld5 moyenne(train_loss) 4+ 15 x std(train_loss) 99.99% 74.17% 98.31%
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(a) Histogramme des précisions en fonction du seuil (b) Courbes de variations des précisions en fonction du seuil

F1GURE 5.7 — MODEL 1 : Taux de détection du trafic normal et du trafic malicieux, en fonc-
tion du seuil

Le Tableau5.2 offre une analyse détaillée des performances du modele d’auto-encodeur
appelé MODEL 1, évaluées a travers 'utilisation de cinq seuils distincts, désignés de T'h1
a Thb. Ces performances sont évaluées en termes de taux de détection du trafic normal,
du trafic malicieux, et de 'exactitude globale (accuracy), toutes exprimées en pourcentage.
En ce qui concerne le taux de détection du trafic normal, nous observons une amélioration
significative a mesure que le seuil augmente. Initialement, a T'hld1, le taux de détection
est de 82.56%, s’élevant progressivement jusqu’a 99.99% a T'hld5. Cette tendance indique
une efficacité croissante du modele dans la détection du trafic normal a des seuils plus éle-
vés. En revanche, le taux de détection du trafic malicieux montre une dynamique opposée.

Alors qu’a T'hldl, le taux de détection est de 99.99%, il diminue progressivement pour at-
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FIGURE 5.8 - MODEL 1 : Taux de détection globale du type de trafic (Accuracy), en fonction
du seuil

teindre 74.17% a Thld5. Cette diminution suggére que le modéle devient moins précis dans
la détection du trafic malicieux a des seuils plus élevés. L’exactitude globale (Accuracy) du
modele suit une tendance similaire a celle du taux de détection du trafic normal, augmen-
tant de T'hld1 a Thld> et atteignant une valeur maximale de 98.31% a T'hld5. Cette mesure
englobe a la fois la capacité du modeéle a détecter le trafic normal et malicieux, ainsi que sa

capacité a éviter les faux positifs et faux négatifs.

Les performances du modéle varient considérablement selon le seuil choisi. Bien que
des seuils plus élevés améliorent généralement la détection du trafic normal, ils peuvent
également compromettre la détection du trafic malicieux, entrainant une diminution de
I’accuracy. Par conséquent, le choix du seuil doit étre soigneusement équilibré en fonction
des priorités de détection du trafic normal et malicieux, ainsi que de la tolérance aux faux

positifs et faux négatifs.

La Figure 5.7 se décompose en deux graphiques, la Figure 5.7a et la Figure 5.7b, cha-
cun offrant un apercu précieux des performances de MODFEL 1. La Figure 5.7a présente
un histogramme illustrant le taux de détection du trafic normal et malicieux. Les barres
vertes représentent le taux de détection du trafic normal, tandis que les barres rouges re-
présentent le taux de détection du trafic malicieux. On observe une tendance similaire a
celle Tableau5.2 : le taux de détection du trafic normal augmente a mesure que le seuil aug-
mente, tandis que le taux de détection du trafic malicieux diminue. La Figure 5.7b présente
les courbes de variation du taux de détection du trafic normal et malicieux. La courbe en
vert représente le taux de détection du trafic normal, tandis que la courbe en rouge repré-
sente le taux de détection du trafic malicieux. Cette visualisation met en évidence la relation
inverse entre la détection du trafic normal et malicieux en fonction du seuil. Ces résultats
permettent une compréhension visuelle plus approfondie de I'impact du choix du seuil sur
les performances du modeéle. Elles soulignent I'importance de sélectionner un seuil appro-

prié en fonction des exigences spécifiques de détection.
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La figure 5.8 présente deux graphiques, la Figure 5.8a et la Figure 5.8b, offrant un apergu
de la justesse globale (accuracy) du modeéle en fonction des différents seuils. La Figure 5.8a
est un histogramme montrant la justesse globale pour chaque seuil. Les barres bleues re-
présentent la justesse globale (accuracy) pour chaque seuil. La Figure 5.8b est la courbe de
variation de 'accuracy en fonction du seuil. Ces visualisations confirment la tendance ob-
servée dans le Tableau 5.2 et fournissent une compréhension visuelle de I'impact du choix
du seuil sur I'accuracy globale du modéle. Elles mettent en évidence I'importance de sélec-
tionner un seuil approprié pour atteindre un équilibre optimal entre la détection du trafic
normal et malicieux, tout en maximisant ’accuracy globale du modéle. Deux seuils, T'h3 et

T'h4, se démarquent parmi les autres, offrant les meilleures performances globales.

En définitive, ’analyse approfondie des performances de (M ODFEL 1) a travers le ta-
bleau, les figures et les observations souligne I'importance cruciale du choix du seuil dans la
détection efficace du trafic normal et malicieux. Alors que des seuils plus élevés améliorent
généralement la détection du trafic normal, ils peuvent compromettre la détection du trafic
malicieux, entrainant une baisse de ’accuracy globale du modele. Cette dynamique met en
évidence le besoin de trouver un équilibre délicat lors du choix du seuil, en tenant compte
des priorités de détection spécifiques et de la tolérance aux faux positifs et faux négatifs.
Les deux seuils les plus performants, 7'h3 et T'h4, se distinguent par leur capacité a fournir
les meilleures performances globales, soulignant ainsi leur importance dans le processus de
détection. En somme, cette analyse fournit des indications précieuses pour guider la sélec-
tion du seuil optimal et maximiser I'efficacité du modéle d’auto-encodeur dans la détection

du trafic.

5.4.2 Résultats du niveau 2

Comme explicité dans la section méthodologie, ce palier de classification s’avere crucial
dans la détermination de la nature des intrusions en cours, que ce soit une attaque déja

répertoriée ou un schéma d’attaque inédit.
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FIGURE 5.9 - MODEL 2 : Exemple d’attaque connue
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FIGURE 5.10 - MODEL 2 : Exemple d’attaque nouvelle

Les représentations graphiques fournies dans la Figure 5.9 et la Figure 5.10 illustrent net-
tement la disparité entre la reconstruction des données correspondant aux attaques connues
et celles relatives aux attaques inconnues. Les résultats obtenus révelent que le modeéle par-
vient a reconstruire de maniere précise les entrées associées aux attaques déja documentées.
Cependant, une nette dégradation de la qualité de reconstruction est observée lorsque des
les entrées correspondent a de nouveaux types d’attaques, se manifestant par un taux d’er-
reur significatif. Cette disparité entre les deux scénarios permet d’envisager la définition
d’un seuil discriminant, similaire a celui établi au niveau 1, afin d’assurer une prédiction

fiable et précise.

TABLEAU 5.3 — Performances de M ODEL 2 en fonction du seuil

Seuil Valeur du seuil Attaques Connues | Attaques nouvelles | Trafic Malicieux Global
Thld1 | moyenne(train_loss) + 0.075 x std(train_loss) 83.16% 100% 99.13%
Thld2 | moyenne(train_loss) + 0.125 x std(train_loss) 86.98% 99.68% 99.03%
Thld3 moyenne(train_loss) + std(train_loss) 92.88% 99.67% 99.32%
Thld4 | moyenne(train_loss) + 7 x std(train_loss) 99.74% 99.67% 99.67%
Thld5 | moyenne(train_loss) + 10 x std(train_loss) 99.99% 99.67% 99.69%
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FIGURE 5.11 - MODEL 2 : Taux de détection des attaque connues et des attaques nouvelles,
en fonction du seuil

Pour évaluer les performances du modéle d’auto-encodeur MODFEL 2 au Niveau 2,
une série de tests ont été effectués en utilisant cinqg seuils différents, tout comme au Niveau

1.

Le Tableau 5.3 révele plusieurs aspects cruciaux de la capacité du modele a détecter

145



CHAPITRE 5

waratioo, en torcion du sl & la ustesee glozale Ghoouracy variaran o la justesse lacuracyd en lonction du Seui

o -y MR G 7 g ybe Mysiegs Glatal R —

5 o \_ » o e o 5 > -
o o Ed Ea & o o o o o
el

(a) Histogramme de la justesse (Accuracy) en fonction du seuil (b) Variation de la justesse (Accuracy) en fonction du seuil

FIGURE 5.12 - MODEL 2 : Taux de détection globale des deux types d’attaques (Accuracy),
en fonction du seuil

les attaques. Tout d’abord, en examinant le taux de détection des attaques connues, nous
constatons une amélioration significative a mesure que le seuil augmente. Cette tendance
suggere une meilleure adaptation du modele aux attaques déja répertoriées lorsqu’il fonc-
tionne a des seuils plus élevés. En revanche, le taux de détection des attaques nouvelles
reste relativement stable pour tous les seuils testés, ce qui indique une certaine robustesse

du modele face a des attaques inédites.

Un aspect important a considérer est la justesse globale (accuracy) du modéle, qui com-
bine sa capacité a détecter a la fois les attaques connues et nouvelles, tout en minimisant les
faux positifs et faux négatifs. Comme prévu, I'accuracy augmente avec ’augmentation du
seuil, atteignant un maximum de 99.69% a Thld5. Cette observation souligne I'importance

du réglage du seuil pour maximiser la performance globale du modeéle.

la Figure 5.11 compléte ’analyse du Tableau 5.3 en offrant une représentation visuelle
claire des performances du modele en fonction du seuil. La Figure 5.11a présente un his-
togramme comparant le taux de détection des attaques connues et nouvelles pour chaque
seuil testé. Les barres orange représentent le taux de détection des attaques connues, tandis
que les barres rouges représentent celui des attaques nouvelles. Cette visualisation confirme
les observations du Tableau 5.3, mettant en évidence 'augmentation du taux de détection
des attaques connues avec 'augmentation du seuil. La Figure 5.11b offre une perspective
supplémentaire en illustrant la variation du taux de détection des attaques connues et nou-
velles en fonction du seuil. Les courbes tracées confirment la tendance observée dans le

Tableau 5.3 et renforcent ainsi la cohérence des résultats.

La Figure 5.12 complete 'ensemble d’informations en fournissant des détails sur la jus-
tesse globale de la détection du trafic malicieux en fonction du seuil. La Figure 5.12a pré-
sente un histogramme montrant la justesse globale pour chaque seuil, mettant en évidence

une augmentation de cette mesure avec I’augmentation du seuil. La Figure 5.12b offre une
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représentation graphique de la variation de la justesse globale en fonction du seuil. Cette
courbe confirme la tendance observée dans le tableau et les autres figures, soulignant ainsi

I'importance du seuil dans I'optimisation des performances du modeéle.

L’ensemble des résultats présentés dans le tableau et les figures fournissent une com-
préhension approfondie des performances de M/OD EL 2, mettant en lumiere I'importance

du seuil dans la détection efficace des attaques connues et nouvelles.

5.4.3 Résultats du niveau 3

Le modéle intitulé M ODEL 3, mis en ceuvre au Niveau 3 de notre Framework de dé-
tection d’intrusion, se révele étre un classificateur multi-classe efficace pour identifier les
attaques en cours. Basé sur un réseau de neurones artificiels de type MLP, ce modeéle offre
une couche de détection avancée et spécifique dans notre systeme de sécurité. Pour évaluer
les performances de ce modéle, nous nous sommes appuyés sur la matrice de confusion
et le rapport de classification qui fournissent des métriques permettant d’avoir une vue

d’ensemble détaillée de la capacité du modeéle a classifier les différentes attaques.

CONFUSION MATRIX

bruteforce 4 2936 0 0 0

= flood 4 1 125 0 0 - 2000
=

g malformed - 0 0 0 _ 1000

slowite - 0 0 0
i i i - 0
bruteforce flood malformed slowite
PREDICTED

FIGURE 5.13 — MODEL 3 : Matrice de Confusion

precision recall fl-score support

Bruteforce 1.00 1.00 1.00 2936
Flood 1.00 0.99 1.00 126
Mal formed 1.00 1.00 1.00 2209
Slowite 1.00 1.00 1.00 1777
accuracy 1.00 7048
MACro avg 1.00 1.00 1.00 7048
weighted avg 1.00 1.00 1.00 7048

FIGURE 5.14 - MODEL 3 : Rapport de classification
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Sur la Figure 5.13, nous avons la matrice de confusion qui fournit une vue détaillée des
prédictions du modéle par rapport aux véritables étiquettes de classe. Dans notre cas, la ma-
trice de confusion révele que MODEL 3 a réussi a classifier avec une précision remarquable
chaque type d’attaque présente dans notre ensemble de données. Les nombres sur la dia-
gonale principale de la matrice indiquent le nombre d’observations correctement classées
pour chaque classe, tandis que les zéros en dehors de la diagonale suggeérent une absence

de fausses prédictions entre les différentes classes.

Le rapport de classification donné par la Figure 5.14 compléte cette évaluation en four-
nissant des mesures de précision, de rappel et de score F1 pour chaque classe, ainsi que des
mesures agrégées telles que ’accuracy, la moyenne des scores F1 et d’autres statistiques ma-
cro et pondérées. Dans notre cas, le rapport de classification démontre des scores parfaits de
précision, de rappel et de score F1 pour chaque classe, ce qui témoigne de la capacité excep-
tionnelle de MODFEL 3 a discriminer efficacement entre les différentes attaques. De plus,
I'accuracy globale de 100% indique que le modeéle a réussi a classifier correctement toutes

les instances de notre ensemble de données, confirmant ainsi sa fiabilité et son efficacité.

Les performances de MODFEL 3 sont remarquables, avec une capacité exceptionnelle
a identifier précisément chaque type d’attaque dans un réseau IoT. Sa robustesse et sa pré-
cision en font un élément essentiel de notre systéme de détection d’intrusion, offrant une
protection avancée contre les menaces potentielles et contribuant ainsi a renforcer la sécu-

rité globale du réseau.

5.5 Conclusion

Face ala nécessité croissante de sécuriser les réseaux [oT contre les menaces d’intrusion,
ce chapitre propose une approche novatrice reposant sur un systeme de détection d’intru-
sion a trois niveaux basé sur le deep learning. En se fondant sur les principes de 'appren-
tissage non supervisé et supervisé, ce systéme combine l'efficacité des auto-encodeurs pour
la détection d’anomalies avec la capacité des réseaux de neurones artificiels a classifier les

attaques spécifiques.

L’évaluation approfondie des performances de chaque niveau révele une efficacité re-
marquable dans la détection des attaques connues et émergentes, tout en minimisant les
faux positifs et faux négatifs. Les modéles d’auto-encodeurs implantés aux niveaux 1 et
2 ont démontré une capacité précise a identifier les anomalies dans le trafic réseau, dis-
tinguant avec succes les schémas de comportement normal des activités malveillantes. De

plus, le modeéle de classification multi-classes au niveau 3 a exhibé une précision remar-
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quable dans l'identification des différentes catégories d’attaques, offrant ainsi une solution
compleéte pour renforcer la sécurité des réseaux IoT. En utilisant un ensemble de données
diversifié et représentatif des scénarios d’attaques IoT, ce chapitre met en évidence la ro-
bustesse et la généralisabilité du systéme proposé. Les résultats obtenus suggérent que cette
approche a trois niveaux basée sur le deep learning peut étre une stratégie prometteuse pour
sécuriser efficacement les réseaux IoT contre un large éventail de menaces d’intrusion, y

compris les attaques zero-day.

En somme, ce chapitre offre une contribution significative a la recherche sur la sécurité
des systémes IoT en proposant une approche innovante et efficace pour la détection d’intru-
sion. Les perspectives futures pourraient inclure 'exploration de techniques d’optimisation
supplémentaires pour améliorer les performances du systéeme, ainsi que son déploiement
et son évaluation dans des environnements réels pour valider sa robustesse et sa viabilité

opérationnelle.
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CoNcLUSION GENERALE ET PERSPECTIVES

L’Internet des Objets (IoT) a redéfini les paradigmes technologiques et industriels, of-
frant des solutions innovantes et ouvrant de nouvelles perspectives pour I’automatisation et
'efficacité opérationnelle. Cette theése a exploré en profondeur les multiples facettes de I'IoT,
ses applications et les défis de sécurité qui lui sont associés. A travers cinq chapitres, une
analyse détaillée a été réalisée pour mettre en lumiere I'importance de 1'IoT, 'application de
I'intelligence artificielle en cybersécurité, la classification des cyber-attaques, I'utilisation
des autoencodeurs pour la détection d’anomalies, et enfin, la proposition d’un systeme de

détection d’intrusion a trois niveaux basé sur le deep learning.

Le premier chapitre a fourni un panorama complet des applications de I'IoT et de son
architecture complexe. Il a révélé comment I'IoT impacte des secteurs clés tels que la santé,
I'industrie, les villes intelligentes, I’agriculture, la gestion de I’énergie et le transport, en
optimisant les processus et en améliorant la prise de décision en temps réel. Cependant,
ce potentiel immense s’accompagne de défis majeurs en matiere de sécurité, soulignant la
nécessité de mesures de protection rigoureuses et de stratégies de sécurité robustes pour
garantir la fiabilité et la durabilité de ces technologies. L’application de I'intelligence artifi-
cielle (IA) en cybersécurité, abordée dans le deuxieéme chapitre, a démontré son role trans-
formationnel dans la sécurisation des systemes [oT. Les technologies de machine learning
et de deep learning ont prouvé leur capacité a détecter rapidement et précisément les ano-
malies et a classifier de maniére proactive les menaces potentielles. Malgré les défis liés a
leur mise en ceuvre, tels que la nécessité de modéles légers et la protection des données sen-
sibles, les avancées dans I’apprentissage non supervisé et les réseaux neuronaux offrent des
solutions adaptatives et efficaces pour renforcer la sécurité des systémes IoT. Le troisieme
chapitre a mis en avant la classification des cyber-attaques dans les réseaux IoT en utilisant
des algorithmes de machine learning et de deep learning. L’évaluation des modeles sur un
dataset IoT Botnet a démontré Pefficacité de ces approches pour détecter et classer les at-
taques. Les résultats ont souligné la précision et l'efficacité des modeles de classification,
fournissant des insights précieux pour le choix des algorithmes appropriés pour différents
types de cyber-attaques. L’utilisation des autoencodeurs pour la détection d’anomalies, ex-
plorée dans le quatriéme chapitre, a montré que ces outils sont puissants pour identifier des
schémas anormaux dans les données, indicateurs potentiels d’activités malveillantes. Les
variations des seuils de décision permettent d’ajuster la sensibilité de la détection en fonc-
tion des besoins spécifiques du systeme de sécurité, offrant une flexibilité précieuse pour

optimiser la détection des anomalies.Enfin, le cinquiéme chapitre a proposé un systéme de
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détection d’intrusion a trois niveaux basé sur le deep learning. Cette approche novatrice
combine 'efficacité des autoencodeurs pour la détection d’anomalies avec la capacité des
réseaux de neurones artificiels a classifier les attaques spécifiques. L’évaluation des per-
formances du systéme a révélé une efficacité remarquable dans la détection des attaques
connues et émergentes, tout en minimisant les faux positifs et faux négatifs. Cette contri-
bution significative a la recherche sur la sécurité des systemes IoT offre des perspectives

prometteuses pour le déploiement de solutions robustes et efficaces.

Les résultats obtenus dans cette these ont des implications pratiques et théoriques ma-
jeures. Ils démontrent le potentiel immense de I'IA et des techniques de machine learning et
de deep learning pour la sécurité des réseaux IoT. Ces technologies permettent de renforcer
la sécurité de maniere proactive et adaptative, en analysant les flux de données en temps réel
et en détectant précocement les menaces. Pour I’avenir, ces modéles seront aussi testés sur
des jeux de données différents pour mesurer leur robustesse. Il est essentiel de continuer a
innover et a améliorer les modéles d’apprentissage pour s’adapter aux nouvelles menaces et
aux évolutions technologiques. Le déploiement pratique et I’évaluation des solutions pro-
posées dans des environnements réels sont cruciaux pour valider leur robustesse et leur
viabilité opérationnelle. Des tests sur le terrain permettront de mesurer 'efficacité des ap-
proches combinées et d’identifier les améliorations possibles. L'IoT continue de croitre a un
rythme rapide, et les défis de sécurité nécessitent une vigilance continue et une innovation
constante. Les chercheurs et les praticiens doivent collaborer pour développer des solutions
de sécurité avancées qui peuvent s’adapter aux évolutions technologiques et aux nouvelles
menaces. L’intégration des technologies SDN (Software-Defined Networking) et leur com-
binaison avec les méthodes d’apprentissage automatique et profond offre une gestion plus
flexible et dynamique des incidents de sécurité, facilitant ’application rapide et adaptative

des politiques de sécurité.
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