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Résumé 

La corrélation des événements informatiques automatise le processus d’analyse des 

événements de l’infrastructure informatique et d’identification des relations qu’ils 

entretiennent pour détecter les problèmes et découvrir leur cause profonde. Un outil de 

corrélation d’événements peut aider les organisations à superviser plus efficacement leurs 

systèmes et leurs applications tout en améliorant leur disponibilité et leurs performances. Les 

infrastructures IT d’entreprise génèrent d’énormes volumes de données dans divers formats. 

Ces données sont produites par des serveurs, des bases de données, des machines virtuelles, 

des appareils mobiles, des systèmes d’exploitation, des applications, des capteurs et bien 

d’autres composants réseau. Un événement est un élément de données qui fournit des 

informations sur un changement d’état survenu au sein de cette infrastructure . Un bon 

nombre de ces événements sont normaux et bénins, mais certains traduisent un problème au 

sein de l’infrastructure. 

Ce mémoire porte sur l’Evaluation d’un modèle d’intelligence artificielle pour la corrélation 

d’événements afin de répondre à ce problème. Un logiciel de corrélation des événements 

informatiques importe les données d’infrastructure et utilise le machine learning pour 

identifier des modèles et des relations, ces techniques permettent de localiser et de résoudre 

plus facilement les incidents et les interruptions, de superviser les performances et d’améliorer 

la disponibilité et la stabilité de l’infrastructure. 

Le but de ce mémoire est de faire une généralité sur les logs, sur l’IA, sur les SIEM ainsi que 

la mise en place d'une solution adapté aux besoins de l'entreprise. 

Mots clés : IT, SIEM, Logs, IA  
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Abstract 

The correlation of IT events automates the process of analyzing IT infrastructure events and 

identifying their relationships to detect problems and discover root causes. An event 

correlation tool can help organizations to more effectively monitor their systems and 

applications while improving their availability and performance. Enterprise IT infrastructures 

generate huge volumes of data in various formats. This data is generated by servers, 

databases, virtual machines, mobile devices, operating systems, applications, sensors and 

many other network components. An event is a data item that provides information about a 

change in status within this infrastructure. Many of these events are normal and benign, but 

some reflect a problem within the infrastructure. 

This thesis focuses on the evaluation of an artificial intelligence model for event correlation to 

address this problem. Computer event correlation software imports infrastructure data and 

uses machine learning to identify patterns and relationships, these techniques make it easier to 

locate and resolve incidents and interruptions, to monitor performance and improve 

infrastructure availability and stability. 

The purpose of this thesis is to make a generality on logs, AI, SIEM and the implementation 

of a solution adapted to the needs of the company. 

Keywords: IT, SIEM, Logs, IA  
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Introduction générale 

Dans le monde moderne, la quantité de données générées par les systèmes numériques, les 

capteurs, les transactions financières, et d'autres sources est en constante augmentation. 

Analyser et interpréter ces vastes ensembles de données pour en extraire des informations 

significatives est devenu un défi majeur. L'évaluation d'un modèle d'intelligence artificielle 

pour la corrélation d'événements consistent à détecter, analyser et interpréter des relations 

entre divers événements enregistrés dans un système. Un événement peut être défini comme 

une occurrence particulière enregistrée à un moment donné, telle qu'une connexion réseau, 

une alerte de sécurité, ou toute autre action pertinente dans le contexte d'un système. 

L’évaluation d’un modèle d’intelligence artificielle pour la corrélation d’événements 

surpassent largement les méthodes traditionnelles en termes de capacité à gérer des volumes 

massifs de données, d'identifier des relations complexes, de fournir des analyses prédictives, 

et d'améliorer l'efficacité opérationnelle. Leur application dans divers domaines permet de 

découvrir des insights précieux, de prévenir des incidents, et d'optimiser les processus, ce qui 

est crucial dans un monde de plus en plus axé sur les données. L'adoption de ces techniques 

est donc essentielle pour les organisations qui cherchent à rester compétitives et à tirer 

pleinement parti des opportunités offertes par les big data et l'IA 

Le but principal est de découvrir des relations significatives et souvent non linéaires entre les 

événements pour améliorer la détection des anomalies, la prédiction des comportements 

futurs, et la prise de décisions basée sur des données. 

Dans ce contexte ce mémoire de fin d’étude se concentrera sur l’évaluation d’un modèle 

d’intelligence artificielle pour la corrélation d’événements. Ce présent document comprend 

trois parties : Partie1 : Cette partie est composée d’une part du contexte, problématique, 

objectifs de notre sujet et d’autre part du cadre méthodologique. 

Partie2 : Etat de l’art et étude comparative : cette partie contient une généralité sur les logs et 

SIEM, une généralité sur l’IA, les techniques de classification et enfin d’une étude 

comparative des algorithmes de corrélation. 

Partie 3 : Conception et mise en œuvre : Elle est la dernière partie de notre mémoire et est la 

phase de mise en œuvre, configuration et test de notre solution. 
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Chapitre 1 :Cadre théorique 

1.1 Contexte 

Avec l'augmentation exponentielle des volumes de données générés par les systèmes 

informatiques, les entreprises et organisations cherchent des moyens de comprendre les 

relations entre divers événements. Les techniques de corrélation traditionnelles, basées sur des 

approches statistiques simples, ne sont souvent pas suffisantes pour capturer les relations 

complexes et dynamiques dans ces données. C'est ici que les techniques basées sur 

l'intelligence artificielle (IA) prennent toute leur importance. Les approches classiques de 

corrélation, comme l'analyse de Pearson ou les coefficients de Spearman, sont souvent 

inadaptées aux environnements modernes caractérisés par des volumes massifs de données et 

des relations non linéaires. L'émergence de l'intelligence artificielle offre des outils puissants, 

capables de détecter des motifs complexes, de s'adapter à des données non structurées et de 

fonctionner en temps réel. Ces techniques reposent sur des algorithmes d'apprentissage 

supervisé, comme les forêts aléatoires et les réseaux neuronaux profonds, ainsi que sur des 

approches non supervisées, comme les autoencodeurs et les algorithmes de clustering. Elles 

permettent de capturer des relations complexes entre des événements, qu'ils soient temporels, 

contextuels ou spatiaux. Bien que l’IA puisse améliorer la corrélation d’événements, plusieurs 

défis et limites doivent être pris en compte : faux positifs et faux négatifs, explicabilité des 

résultats, besoins en données d'entraînement, consommation de ressources, dépendance aux 

mises à jour. 

Le SIEM, ou Système de Gestion des Informations et des Événements de Sécurité (Security 

Information and Event Management en anglais), est une solution technologique utilisée pour 

collecter, agréger, analyser et corréler les données de sécurité provenant de diverses sources 

au sein d'un environnement informatique. Son objectif principal est de fournir une vue 

d'ensemble de la posture de sécurité d'un système, d'une infrastructure réseau ou d'une 

application, ainsi que de détecter et de répondre aux incidents de sécurité. Il centralise les 

évènements et permet de détecter les menaces connues et inconnues en temps réel via du 

Machine Learning, de l’intelligence de sécurité et de l’analyse comportementale des 

utilisateurs et des entités (UEBA User and Entity Behavior Analytics en anglais). Il surveille 

les accès non autorisés en corrélant de multiples événements pour déclencher une alerte. Pour 

permettre aux équipes sécurité d’agir plus rapidement et efficacement, les alertes sont ensuite 



 
4 

hiérarchisées en fonction de leur degré de criticité. L’intégration de l'IA dans les SIEM permet 

d'étendre leurs capacités grâce à des technologies comme l'apprentissage automatique 

(machine learning), l'analyse comportementale et le traitement du langage naturel (NLP). 

Dans ce mémoire, nous proposons d'explorer l'évaluation d'un modèle d'intelligence 

artificielle pour la corrélation d'événements pour améliorer la détection des anomalies dans les 

réseaux informatiques. Notre objectif est de démontrer que ces approches surpassent les 

méthodes classiques en termes de précision, de scalabilité et de robustesse. C’est dans la 

perspective de pouvoir gagner du temps en les analysant qu’on utilise l'Evaluation d'un 

modèle d'Intelligence Artificielle pour la Corrélation d'Evénements, cette technique permet de 

tirer parti de la puissance de l'IA pour automatiser la détection de corrélations complexes dans 

de grandes quantités de données, ce qui peut aider les organisations à prendre des décisions 

plus éclairées et à réagir plus rapidement aux événements critiques. 

 

1.2 Problématique 
 

Depuis quelques années le monde subit un changement suite à une évolution à grande vitesse 

dans l’utilisation et la perfection des nouvelles technologies de l’information et de la 

communication qui sont actuellement visible presque dans tous les domaines de la vie et font 

parties d’un système d’information et de production. 

L’intelligence artificielle est un phénomène qui touche certes le monde des entreprise elle est 

d’une importance considérable car elle améliore les performances et la productivité de 

l’entreprise en automatisant des processus ou des tâches qui nécessitaient auparavant des 

ressources humaines. 

L'évaluation d'un modèle d'intelligence artificielle pour la corrélation d'événements est un 

processus qui utilise différentes méthodes pour mesurer la performance du modèle. 

Ceci conduit donc à poser les questions suivantes : 

Dans quelle mesure l'évaluation d'un modèle d'intelligence artificielle pour la corrélation 

d'événements peuvent-elles être utilisées pour améliorer la détection précoce d’incidents à 

partir de multiples sources de données ? 

Dans quelle mesure l'intégration de techniques d'apprentissage  peut-elle améliorer la 

précision , la scalabilité et la performance d'un système de corrélation d'événements basé sur 

l'IA face à l'augmentation continue du volume de données et de la complexité des patterns ? 
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1.3 Objectif 

L’objectif de notre mémoire est de pouvoir réaliser les points suivants : 

❖ Mettre en place des algorithmes de détection d'anomalies 

❖ Améliorer la corrélation par les techniques d’apprentissage 

❖ Faire une étude comparative des algorithmes de corrélation et sur les techniques de 

corrélation 

❖ Détecter les comportements anormaux 

❖ Déployer, tester et valider la solution proposée. 
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Chapitre 2 : Cadre méthodologique 

2.1 Pertinence du sujet 

La pertinence de l'évaluation d'un modèle d'intelligence artificielle pour la corrélation 

d'événements est justifiée par les nombreux défis auxquels les entreprises font face en matière 

de : 

• Volume de données : les systèmes informatiques génèrent des quantités massives de 

logs et de métriques de monitoring. L'IA permet de traiter et d'analyser ces big data 

(volume de données)efficacement. 

• Complexité : les SI sont de plus en plus distribués et interconnectés. Les chaînes de 

causalité entre événements sont complexes. L'IA peut détecter des corrélations non 

évidentes. 

• Rapidité : l'IA permet d'automatiser et d'accélérer grandement l'analyse de corrélation, 

là où un humain serait limité. 

• Précision : grâce à l'apprentissage, les algorithmes d'IA peuvent détecter des anomalies 

et des corrélations avec une granularité très fine. 

• Généricité : une fois entraînés, les modèles d'IA sont réutilisables pour n'importe quel 

flux d'événements informatiques. 

• Proactivité : en anticipant certains incidents, l'IA permet de passer d'une posture 

réactive à prédictive. 

L'IA apporte donc de la précision, de la rapidité et de l'extensibilité à l'analyse de corrélation, 

difficilement atteignables avec des approches conventionnelles. 

2.2 Délimitation du sujet 

Notre étude porte sur l' Évaluation d'un Modèle d'Intelligence Artificielle pour la Corrélation 

d'Evénements. Elle permettra de classifier les données ou évènements en fonction de leurs 

types ou en fonction de la phase de menace, ce qui conduit au gain du temps, à l’efficacité et à 

la rapidité. 
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2.3 Méthodologie de recherche 

La recherche documentaire à travers les sites internet, les exemples de mémoires et les 

ouvrages consultés et l’observation sont les techniques d’investigations qui nous  ont permis 

de réaliser ce mémoire intitulé évaluation d'un modèle d'intelligence artificielle pour la 

corrélation d'événements. 

2.4 Difficultés rencontrées 

Durant ce mémoire, nous avons rencontré des difficultés dans un premier temps dans de la 

partie recherche pour trouver les informations fiables, les recherches pour la comparaison des 

algorithmes de corrélation, le choix du type données à exploiter avec open data ça pas été 

faciles. 

Dans un deuxième temps, il y’a eu des difficultés dans la compréhension  et l’exploitation du 

données choisi. Certes simple d’utilisation, il nous a pris un peu de temps pour comprendre 

certaines fonctionnalités car étant un nouveau pour nous. Une autre difficulté a été la partie 

collecte de données. 
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Chapitre 3 : Généralité sur les Logs et SIEM 

3.1 Généralités sur le Logs 

3.1.1 Définition d’un Log 

Un log est un fichier généré par ordinateur qui capture l'activité au sein du système 

d'exploitation ou des applications logicielles. Le fichier journal documente automatiquement 

toutes les informations conçues par les administrateurs système, notamment : les messages, 

les rapports d'erreurs, les demandes de fichiers et les transferts de fichiers. L'activité est 

également horodatée, ce qui aide les professionnels de l'informatique et les développeurs à 

comprendre ce qui s'est passé ainsi que le moment où cela s'est produit. [29] 

Les logs ont un intérêt et une importance cruciale en informatique, car il s'agit là de savoir ce 

qu'il s'est passé sur un ensemble d'applications ou systèmes pour pouvoir, par exemple : 

▪ Expliquer une erreur, un comportement anormal, un crash sur un service comme un 

service web ; 

▪ Retracer la vie d'un utilisateur, d'une application, d'un paquet sur un réseau sur les logs 

d'un proxy et des éléments réseau par exemple ; 

▪ Comprendre le fonctionnement d'une application, d'un protocole, d'un système comme 

les étapes de démarrage d'un service SSH sous Linux; 

▪ Être notifié d'un comportement, d'une action, d'une modification tel qu'une extinction 

ou un démarrage système ; 

▪ etc. 

3.1.2 Les types de logs 

Chaque technologie génère un type de données différent et chaque technologie collecte ces 

données dans son propre fichier logs (journal). Pour cette raison, il existe de nombreux types 

de logs (journaux), notamment : 

▪ Logs d’événements : est un log de haut niveau qui enregistre des informations sur le 

trafic et l'utilisation du réseau, telles que les tentatives de connexion, les tentatives de 

login échouées et les événements d'application. 

▪ Logs serveur : est un document texte contenant un enregistrement des activités liées à 

un serveur spécifique pendant une période spécifique. 
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▪ Logs système : ou Syslogs, est un enregistrement des événements du système 

d'exploitation. Il comprend les messages de démarrage, les modifications du système, 

les arrêts inattendus, les erreurs et les avertissements, ainsi que d'autres processus 

importants. Windows, Linux et MacOs génèrent tous des Syslogs. 

▪ Logs d'autorisation et d’accès : comprennent une liste de personnes ou de robots 

accédant à certaines applications ou à certains fichiers. 

▪ Logs de modification : comprennent une liste chronologique des modifications 

apportées à une application ou à un fichier. 

▪ Logs de disponibilité : permettent de suivre les performances, le temps de 

fonctionnement et la disponibilité du système. 

▪ Logs de ressources : Les logs de ressources fournissent des informations sur les 

problèmes de connectivité et les limites de capacité. 

▪ Logs de menaces : contiennent des informations sur le trafic des systèmes, des fichiers 

ou des applications qui correspondent à un profil de sécurité prédéfini dans un pare-

feu. 

3.1.3 Catégorisations des logs 

Il existe actuellement plusieurs manières de catégoriser les logs ; selon leur type, selon leur 

degré de criticité ou selon leur niveau de journalisation. 

Les logs Windows par exemple sont divisés sur quatre catégories : les logs système, les logs 

d’installation, les logs de sécurité et les logs d’application. Les évènements systèmes 

contiennent tous les évènements relatifs aux pilotes de périphériques et au système 

d’exploitation. Les évènements d’installation contiennent à leurs tours les logs relatifs aux 

paramètres de configuration du système d’exploitation. Les évènements de sécurités 

contiennent les logs d’authentifications, les logs des règles d’audit ainsi ceux de l’accès aux 

ressources systèmes. Les évènements d’application contiennent les logs relatifs aux 

applications installées sur le système. 

Les logs sont catégorisés ainsi selon leur degré de criticité en commençant par DEBUG, 

INFO,  

WARN, ERROR jusqu’on arrive au niveau FATAL. 

▪ Le niveau de journalisation DEBUG désigne les évènements d’information les plus 

utiles pour déboguer une application. 
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▪ Le niveau de journalisation INFO désigne les logs qui concernent la progression de 

fonctionnement de l’application. Le but est de fournir une vision permettant de 

comprendre quel utilisateur, a fait quoi, à quelle heure, sur quelles données, avec 

quelles saisies, a obtenu quel résultat, etc. 

▪ Le niveau de journalisation WARN désigne les situations potentiellement dangereuses. 

▪ Le niveau ERROR contient les évènements des erreurs d’application mais qui se 

génèrent permettent à l’application de continuer à s’exécuter.  

▪ Le niveau FATAL contient les évènements des erreurs fatals et qu’empêchent 

l’application à continuer de s’exécuter. 

3.1.4 Contenue de base d’un message journal 

Un message de log contient généralement les informations suivantes : 

▪ Date et heure : La date et l'heure à laquelle le message de log a été généré. 

▪ Niveau de log : Le niveau de log associé au message, comme DEBUG, INFO, WARN, 

ERROR, FATAL. 

▪ Identifiant de processus ou de thread : L'identifiant du processus ou du thread qui a 

généré le message de log. 

▪ Source du message : Le nom de la classe ou de la méthode qui a généré le message de 

log. 

▪ Message : Le contenu du message de log. Il peut s'agir d'une description de 

l'événement ou d'une erreur spécifique. 

▪ Données supplémentaires : Certaines implémentations de journalisation peuvent 

inclure des informations supplémentaires telles que les variables d'environnement, les 

paramètres d'appel de méthode, les valeurs de retour, les informations de trace de pile, 

etc. 

Il est important de noter que cette liste n'est pas exhaustive, et que les implémentations de 

journalisation peuvent varier en fonction des besoins de l'application et de la plateforme 

utilisée. 

3.1.5 Centralisation des logs 

Aujourd’hui, la grande majorité des systèmes, applications et éléments réseau produisent des 

logs. Dans la quasi-totalité des cas, les logs sont stockés de manière locale sur la machine :  
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• Les journaux d’événements sous Windows stockent par défaut les logs des OS 

Windows (Clients et serveur) via l’observateur d’événement. 

• Le fameux dossier "/var/log " sous linux qui stocke l’ensemble des logs systèmes et 

applicatifs sous Linux via syslog (mais pas que, cela dépend des distributions) 

• Sous Cisco, quelques messages de logs sont inscrits directement dans le terminal, mais 

le reste des logs n’est pas sauvegardé, faute de stockage. 

Ces informations venues de plusieurs dispositifs sont souvent difficiles à gérer 

individuellement, une idée de les centraliser permettra alors de faciliter cette analyse. Dans ce 

cadre, la centralisation des logs consiste simplement à mettre sur un même système, une 

même plateforme, l’ensemble des logs des systèmes, applications et services des machines 

environnantes. 

La centralisation des logs peut donc nous aider à : 

• Détection rapide des problèmes : En centralisant les logs de différents systèmes et  

applications, les administrateurs système peuvent facilement repérer des problèmes 

tels  

que des erreurs, des pannes ou des comportements anormaux, ce qui peut leur 

permettre  

de réagir rapidement avant que le problème ne se propage et n'affecte d'autres parties 

du système. 

• Résolution plus rapide des problèmes : En centralisant les logs, les administrateurs 

système peuvent également accéder à une vue plus complète du système, ce qui peut 

leur permettre de détecter des tendances ou des modèles dans les événements qui 

peuvent aider à identifier la source d'un problème. Cela peut réduire le temps 

nécessaire pour résoudre un problème, car les administrateurs peuvent se concentrer 

rapidement sur les parties du système les plus susceptibles d'être affectées. 

• Amélioration de la sécurité : La centralisation des logs peut également être utilisée 

pour surveiller les activités du système et détecter les incidents de sécurité. Les 

administrateurs peuvent rechercher des modèles d'activité malveillante, des tentatives 

de piratage ou des violations de sécurité et prendre des mesures pour y remédier avant 

qu'ils ne causent des dommages. 

• Amélioration des performances : La centralisation des logs peut également aider les 

administrateurs à surveiller les performances du système, en identifiant les problèmes 
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de performance tels que les goulots d'étranglement ou les ressources surutilisées. Cela 

peut permettre aux administrateurs de prendre des mesures pour optimiser les 

performances du système, améliorant ainsi l'expérience des utilisateurs et la 

productivité globale de l'entreprise.[30] 

3.2 LE SIEM 

3.2.1 Définition du SIEM 

SIEM est l’abréviation de ‘Security Information & Event Management’ est une solution qui 

combine des outils existants ; à savoir le SIM (Security Information Management) et le SEM 

(Security Event Management). Un SIEM doit donc avoir la capacité de gérer les évènements 

de sécurité, de les stocker ainsi de les analyser afin d’extraire les informations de sécurité 

depuis eux pour les utiliser dans la détection des menaces et des incidents de sécurité.[31] 

3.2.2 Rôle du SIEM 

 La solution S.I.E.M. permet de surveiller des applications, des comportements utilisateurs et 

des accès aux données. A travers les fonctionnalités fournis par cette solution, il est donc 

possible de collecter, de mettre dans un format de normalisation, d'agréger, de corréler et 

d'analyser les données des événements issus des machines, systèmes et applications (pare-feu, 

systèmes de prévention d'intrusion, machines réseau, machines de sécurité, applications, bases 

de données, serveurs). Le principe d'un S.I.E.M. consiste à examiner depuis un guichet unique 

les données relatives à la sécurité de l'entreprise qui sont générées en de nombreux points. 

Cette approche facilite l'identification d'éventuels comportements inhabituels au sein du 

système informatique de l'entreprise. Concrètement, le S.I.E.M. permettra à une entreprise de 

centraliser toutes les informations de sécurité en un seul outil.[32] 

3.2.3 Fonctionnalités d’un SIEM  

Pour permettre au système d'identifier des événements anormaux, il est important que 

l'administrateur S.I.E.M. élabore en premier lieu un profil du système dans des conditions 

normales de fonctionnement. Au niveau le plus simple, un système S.I.E.M peut reposer sur 

des règles ou utiliser un moteur de corrélation statistique pour établir des relations entre les 

entrées du journal des événements [26]. Sur certains systèmes, un prétraitement peut 

intervenir au niveau des collecteurs. Seuls certains événements sont alors transmis au nœud 

d'administration centralisé. Ce prétraitement permet de réduire le volume d'informations 
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communiquées et stockées. Toutefois, cette approche comporte le risque de filtrer des 

événements pertinents de manière précoce. Les SIEM permettent : 

• La collecte : Le principe de la collecte est de fournir au S.I.E.M. des données à traiter. 

Ces données peuvent être de nature diverse en fonction de l'équipement ou du logiciel, 

mais  aussi être envoyées de manières tout à fait différentes.  

On distingue deux modes de fonctionnement :  

• Mode actif : la plupart des S.I.E.M. fonctionnent en déployant une multitude d'agents 

de collecte de manière hiérarchique sur les équipements à superviser. Ces agents ont 

pour fonction de récupérer les informations des appareils des utilisateurs, des serveurs, 

des équipements réseau, voire des équipements spécialisés de sécurité, tels que les 

pare-feu, ou encore les systèmes antivirus et anti-intrusions, et aussi des logiciels de 

sécurité et de les envoyer au S.I.E.M. Un élément de sécurité qui a été conçu 

nativement pour être un agent du S.I.E.M. est appelé une « sonde » ;  

• Mode passif : le S.I.E.M. est en écoute directe sur les équipements à superviser. Pour 

cette méthode, c'est l'équipement ou le logiciel qui envoie des informations sans 

intermédiaire au S.I.E.M.  

• La normalisation : Les informations collectées viennent d'équipements et logiciels 

hétérogènes ayant pour la plupart leurs propres moyens de formater les données. Cette 

étape permet d'uniformiser les informations selon un format unique pour faciliter le 

traitement par le S.I.E.M. La normalisation permet ainsi d’effectuer des recherches 

multi-critères, sur un champ ou sur une date. Ce sont ces événements qui seront 

enrichis avec d'autres données puis envoyés vers le moteur de corrélation.  

• L’agrégation : L'agrégation est le premier traitement des évènements de sécurité. Il 

consiste en un regroupement d'évènements de sécurité selon certains critères. Ces 

critères sont généralement définis à travers des règles appelées « règles d'agrégation » 

et s'appliquent à des évènements ayant des similarités. Plusieurs règles de filtrage 

peuvent être appliquées. Ils sont ensuite agrégés selon les solutions, puis envoyés vers 

le moteur de corrélation.  

• La corrélation : La corrélation correspond à l'analyse d'évènements selon certains 

critères. Ces critères sont généralement définis à travers des règles appelées « règles 

de corrélation ». Le but de cette étape est d'établir des relations entre évènements, pour 

ensuite pouvoir créer des alertes de corrélations, des incidents de sécurités, des 
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rapports d'activité. Les règles de corrélation permettent d'identifier un événement qui a 

causé la génération de plusieurs autres (un hacker qui s'est introduit sur le réseau, puis 

a manipulé tel équipement, etc). Elles permettent aussi de remonter une alerte via un 

courriel, SMS ou ouvrir un ticket si la solution S.I.E.M. est interfacée avec un outil de 

gestion de tickets 

• Le reporting : Les S.I.E.M. permettent également de créer et générer des tableaux de 

bord et des rapports. Ainsi, les différents acteurs du système d'information, 

responsables sécurité du système d'information, administrateurs, utilisateurs peuvent 

avoir une visibilité sur le système d'information (nombre d'attaques, nombre d'alertes 

par jour...). 

• L’archivage : Les solutions S.I.E.M. sont utilisées également pour des raisons 

juridiques et réglementaires. Un archivage à valeur probante permet de garantir 

l'intégrité des traces. Les solutions peuvent utiliser du chiffrement par exemple pour 

garantir l'intégrité des traces. 

• Le rejeu des évènements : La majorité des solutions permettent également de rejouer 

les anciens événements pour mener des enquêtes post-incidentes. Il est également 

possible de modifier une règle et de rejouer les événements pour voir son 

comportement. [33] 

3.2.4 Avantages du SIEM  

Les avantages d'utiliser un système d'information d'événements de sécurité (SIEM): 

• Centralisation des journaux : Les journaux de sécurité de différents systèmes et 

réseaux sont collectés et stockés dans un emplacement central pour une analyse et une 

enquête plus faciles. Analyse en temps réel : Les alertes de sécurité peuvent être 

générées et analysées en temps réel pour une détection rapide des incidents de 

sécurité. 

• Corrélation automatisée : Les SIEM peuvent automatiquement corréler les 

événements de sécurité pour identifier les tendances et les menaces potentielles.  

• Archivage et conformité : Les journaux de sécurité peuvent être archivés pour une 

durée définie pour respecter les exigences de conformité et pour une analyse 

ultérieure.  

• Automatisation de la réponse aux incidents : Les SIEM peuvent automatiser les 

processus de réponse aux incidents pour une réponse rapide et efficace. [34] 
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Chapitre 4 : Généralité sur l’IA 

4.1 Définition de l’IA 

L’intelligence artificielle représente tout outil utilisé par une machine afin de « reproduire des 

comportements liés aux humains, tels que le raisonnement, la planification et la créativité ». 

L’intelligence artificielle (ou IA) est de plus en plus présente dans notre quotidien, notamment 

au travers de nouveaux produits ou services. Elle repose cependant sur des algorithmes 

gourmands en données, souvent personnelles, et son usage nécessite le respect de certaines 

précautions. 

Ce n’est pas une technologie à proprement parler mais plutôt un domaine scientifique dans 

lequel des outils peuvent être classés lorsqu’ils respectent certains critères [13].  

4.2 Fonctionnalités de l’IA 

L’intelligence artificielle (IA) est en train de révolutionner de nombreux domaines de notre 

vie, y compris le monde des affaires. L’une des applications les plus prometteuses de l’IA est 

dans la gestion des connaissances au sein des entreprises. 

Il englobe une variété de fonctionnalités et de capacités qui lui permettent d'accomplir une 

grande diversité de tâches. On peut en citer quelques : 

• Reconnaissance de motifs : L'IA peut être utilisée pour identifier des modèles et des 

structures dans des ensembles de données complexes, permettant ainsi de détecter des 

tendances, des corrélations et des anomalies. 

• Apprentissage automatique (Machine Learning) : L'IA est capable d'apprendre à 

partir de données et d'améliorer ses performances au fil du temps sans être 

explicitement programmée pour chaque tâche. Les algorithmes d'apprentissage 

automatique comprennent l'apprentissage supervisé, l'apprentissage non supervisé et 

l'apprentissage par renforcement. 

• Traitement du langage naturel (NLP) : Cette fonctionnalité permet aux ordinateurs 

de comprendre, d'interpréter et de générer un langage humain de manière efficace. Le 

NLP est utilisé dans les applications telles que la traduction automatique, la 

reconnaissance de la parole, la compréhension de documents et la génération de texte. 
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• Vision par ordinateur : L'IA peut interpréter et comprendre des informations 

visuelles à partir d'images ou de vidéos. Cela inclut la détection d'objets, la 

reconnaissance faciale, la segmentation d'images et la classification d'images. 

• Planification et prise de décision : Les systèmes d'IA peuvent être programmés pour 

prendre des décisions en fonction de critères spécifiques et de données disponibles. 

Cela peut inclure la planification d'itinéraires, la gestion des ressources, la 

recommandation de produits, etc. 

• Raisonnement logique : L'IA peut utiliser des techniques de raisonnement logique 

pour déduire des conclusions à partir de données et de règles prédéfinies. Cela peut 

être utilisé dans le diagnostic médical, la résolution de problèmes complexes, etc. 

• Robotique : L'intégration de l'IA dans les systèmes robotiques permet aux robots 

d'effectuer des tâches complexes de manière autonome. Cela inclut la navigation 

autonome, la manipulation d'objets, l'interaction avec l'environnement, etc. 

• Systèmes experts : Les systèmes experts utilisent des bases de connaissances et des 

règles pour imiter le raisonnement d'un expert humain dans un domaine spécifique. Ils 

sont souvent utilisés dans le diagnostic médical, l'assistance à la clientèle, etc. 

• Analyse prédictive : L'IA peut être utilisée pour prévoir des événements futurs en 

analysant des tendances passées et des données historiques. Cela est couramment 

utilisé dans le domaine de la finance, du marketing, de la logistique, etc. 

• Génération de contenu : L'IA peut être utilisée pour générer du contenu textuel, 

visuel ou audio de manière automatique, comme la rédaction d'articles, la création 

d'œuvres artistiques, etc. 

4.3 Les différentes types d’IA 

Il existe trois types d’intelligence artificielle (IA) : l’IA étroite ou faible, l’IA générale ou forte 

et la superintelligence artificielle. 

• L’intelligence artificielle étroite (ANI), qui possède une gamme étroite de capacités  

• L’intelligence artificielle générale (AGI), qui est à la hauteur des capacités humaines. 

• La superintelligence artificielle (ASI), dont les capacités sont supérieures à celles de 

l’homme. 
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4.3.1 Intelligence artificielle étroite (ANI) / IA faible / IA étroite 

L’intelligence artificielle étroite (ANI), également appelée IA faible ou IA étroite, est le seul 

type d’intelligence artificielle que nous ayons réussi à réaliser à ce jour. L’IA étroite est 

orientée vers un but précis, elle est conçue pour accomplir des tâches uniques – par exemple, 

la reconnaissance faciale, la reconnaissance vocale/les assistants vocaux, la conduite d’une 

voiture ou la recherche sur Internet – et elle est très intelligente pour accomplir la tâche 

spécifique pour laquelle elle est programmée. 

Bien que ces machines puissent sembler intelligentes, elles fonctionnent avec un ensemble 

restreint de contraintes et de limitations, ce qui explique pourquoi ce type d’IA est 

communément appelé IA faible. L’IA étroite n’imite ni ne reproduit l’intelligence humaine, 

elle se contente de simuler le comportement humain sur la base d’une gamme étroite de 

paramètres et de contextes. 

L’intelligence artificielle de l’IA étroite provient de l’utilisation du traitement du langage 

naturel (NLP) pour effectuer des tâches. Le NLP est évident dans les chatbots et les 

technologies d’IA similaires. En comprenant la parole et le texte en langage naturel, l’IA est 

programmée pour interagir avec les humains de manière naturelle et personnalisée. 

L’IA étroite peut être réactive où avoir une mémoire limitée. L’IA réactive est incroyablement 

basique ; elle n’a aucune capacité de mémoire ou de stockage de données, imitant la capacité 

de l’esprit humain à répondre à différents types de stimuli sans expérience préalable. L’IA à 

mémoire limitée est plus avancée, dotée de capacités de stockage de données et 

d’apprentissage qui permettent aux machines d’utiliser des données historiques pour prendre 

des décisions. 

La plupart des IA sont des IA à mémoire limitée, où les machines utilisent de grands volumes 

de données pour l’apprentissage profond. L’apprentissage profond permet des expériences 

d’IA personnalisées, par exemple des assistants virtuels ou des moteurs de recherche qui 

stockent vos données et personnalisent vos expériences futures. 

Exemples d’IA étroite : 

• Rankbrain de Google / Google Search 

• Siri d’Apple, Alexa d’Amazon, Cortana de Microsoft et autres assistants virtuels. 

• Watson d’IBM 
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• Logiciels de reconnaissance d’images et de visages 

• Outils de cartographie et de prédiction des maladies 

• Robots de fabrication et drones 

• Filtres anti-spam pour les courriels / outils de surveillance des médias sociaux pour les 

contenus dangereux 

• Recommandations de contenu de divertissement ou de marketing basées sur le 

comportement de visionnage, d’écoute ou d’achat. 

• Voitures à conduite autonome 

4.3.2 Intelligence générale artificielle (AGI) / IA forte / IA profonde 

L’intelligence générale artificielle (AGI), également appelée IA forte ou IA profonde, est le 

concept d’une machine dotée d’une intelligence générale qui imite l’intelligence et/ou les 

comportements humains, avec la capacité d’apprendre et d’appliquer son intelligence pour 

résoudre tout problème. L’IA peut penser, comprendre et agir d’une manière indiscernable de 

celle d’un être humain dans une situation donnée. 

Les chercheurs et les scientifiques spécialisés dans l’IA n’ont pas encore atteint une IA forte. 

Pour y parvenir, ils devraient trouver un moyen de rendre les machines conscientes, en 

programmant un ensemble complet de capacités cognitives. Les machines devraient faire 

passer l’apprentissage par l’expérience à un niveau supérieur, en améliorant non seulement 

l’efficacité de certaines tâches, mais en acquérant la capacité d’appliquer les connaissances 

acquises par l’expérience à un éventail plus large de problèmes différents. 

L’IA forte utilise un cadre d’IA basé sur la théorie de l’esprit, qui fait référence à la capacité 

de discerner les besoins, les émotions, les croyances et les processus de pensée d’autres 

personnes intelligentes. L’IA de niveau théorie de l’esprit ne consiste pas à reproduire ou à 

simuler, mais à entraîner les machines à comprendre réellement les humains. 

L’immense défi que représente la réalisation d’une IA forte n’est pas surprenant si l’on 

considère que le cerveau humain est le modèle de création de l’intelligence générale. En 

raison du manque de connaissances approfondies sur la fonctionnalité du cerveau humain, les 

chercheurs s’efforcent de reproduire les fonctions de base de la vue et du mouvement. 
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4.3.3 Superintelligence artificielle (ASI) 

La superintelligence artificielle (ASI) est l’IA hypothétique qui ne se contente pas d’imiter ou 

de comprendre l’intelligence et le comportement humains ; l’ASI est l’endroit où les machines 

deviennent conscientes d’elles-mêmes et dépassent la capacité de l’intelligence et des 

aptitudes humaines. 

La superintelligence est depuis longtemps la muse de la science-fiction dystopique dans 

laquelle les robots envahissent, renversent et/ou asservissent l’humanité. Le concept de 

superintelligence artificielle voit l’IA évoluer pour devenir si proche des émotions et des 

expériences humaines qu’elle ne se contente pas de les comprendre, mais suscite des 

émotions, des besoins, des croyances et des désirs qui lui sont propres. 

En plus de reproduire l’intelligence à multiples facettes des êtres humains, l’ASI serait 

théoriquement bien meilleure dans tout ce que nous faisons : mathématiques, sciences, sports, 

art, médecine, loisirs, relations émotionnelles, tout. L’ASI aurait une meilleure mémoire et 

une capacité plus rapide à traiter et à analyser les données et les stimuli. Par conséquent, les 

capacités de prise de décision et de résolution de problèmes des êtres super intelligents 

seraient bien supérieures à celles des êtres humains. La possibilité de disposer de machines 

aussi puissantes peut sembler séduisante, mais le concept lui-même a une multitude de 

conséquences inconnues. Si des êtres super intelligents conscients d’eux-mêmes voyaient le 

jour, ils seraient capables d’idées comme l’auto-préservation. L’impact que cela aura sur 

l’humanité, notre survie et notre mode de vie, est une pure spéculation. 
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Chapitre 5: Techniques de classification 

Les techniques de classification en intelligence artificielle permettent de catégoriser ou 

classifier des données en différentes classes ou groupes. Le but de la classification est de 

pouvoir assigner une classe ou catégorie à de nouvelles données inconnues, en se basant sur 

des modèles construits à partir de données d'entraînement [9].On distingue deux grandes 

familles d'algorithmes de classification: 

▪ L'apprentissage supervisé 

▪ L'apprentissage non supervisé 

5.1 L'apprentissage supervisé 

L'apprentissage supervisé, également appelé apprentissage automatique supervisé, est une 

sous-catégorie de l'apprentissage automatique et de l'intelligence artificielle. Il se caractérise 

par l'utilisation de jeux de données étiquetés qui entraînent des algorithmes permettant de 

classer des données ou de prédire des résultats avec précision. Au fur et à mesure que les 

données en entrée sont introduites dans le modèle, celui-ci ajuste ses pondérations jusqu'à ce 

que le modèle soit correctement ajusté. C'est le processus de validation croisée. Avec 

l'apprentissage supervisé, les organisations peuvent résoudre divers problèmes du monde réel 

à grande échelle, comme la classification des courriers indésirables dans un dossier distinct de 

votre boîte de réception.  

 

Figure 1:apprentissage supervisé 

 

L'algorithme est entraîné sur des données déjà labellisées ou catégorisées, afin de pouvoir 

prédire la classe d'éléments non étiquetés. Les algorithmes les plus utilisés sont les réseaux de 

neurones, les arbres de décision, les SVM, le naïve bayes, etc. 
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5.1.1 Les réseaux neurones 

Les réseaux neuronaux constituent un programme ou un modèle de machine learning qui 

prend des décisions d’une manière comparable au cerveau humain, en utilisant des processus 

qui reproduisent la façon dont les neurones biologiques fonctionnent de concert pour 

identifier des phénomènes, évaluer des options et arriver à des conclusions. Ils s’appuient sur 

les données d’entraînement pour apprendre et améliorer leur précision au fil du temps. Une 

fois qu’ils atteignent un niveau de précision optimal, ce sont de puissants alliés des domaines 

de l’informatique et de l’intelligence artificielle, qui nous permettent de classer et de 

regrouper les données à grande vitesse. Une tâche de reconnaissance vocale ou d’image qui 

demandent des heures de recherche à un expert humain peut être réalisée en quelques minutes. 

L’algorithme de recherche de Google est l’un des exemples les plus connus des réseaux 

neuronaux. 

 

Figure 2:réseaux neurones 

5.1.2 Les arbres de décision 

Un arbre de décisions est un algorithme d'apprentissage supervisé non paramétrique, qui est 

utilisé à la fois pour les tâches de classification et régression. Il a une structure hiérarchique, 

une structure arborescente, qui se compose d'un nœud racine, de branches, de nœuds interne 

et de nœuds feuille. un arbre de décisions commence par un nœud racine, qui n'a pas de 

branches entrantes. Les branches sortant du nœud racine vont dans les nœuds internes, 

également connu comme nœuds de décision. Sur la base des caractéristiques disponibles, les 

deux types de nœud effectuent des évaluations sur des sous-ensembles homogènes, qui sont 

désignés comme nœuds feuille ou nœuds terminal. Les nœuds feuille représentent tous les 

résultats possibles au sein du fichier. Ce type de structure en organigramme crée également 

https://www.ibm.com/fr-fr/topics/machine-learning
https://www.ibm.com/fr-fr/topics/artificial-intelligence
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une représentation facile à assimiler pour la prise de décision, permettant aux différents 

groupes d'une organisation de mieux comprendre pourquoi une décision a été prise. 

L'apprentissage par arborescence de décisions utilise une stratégie de division et de conquête 

en effectuant une recherche gloutonne pour identifier les points de fractionnement optimaux 

au sein d'une arborescence. Ce processus de fractionnement est ensuite répété de manière 

descendante, récursive jusqu'à ce que tous, ou la majorité des enregistrements aient été 

classifiés sous des étiquettes de classe spécifiques. 

 

 

Figure 3: arbres de décision 

 

5.1.3 Les SVM(support-vector machine) 

Une Support Vector Machine (SVM) est un algorithme d'apprentissage supervisé utilisé pour 

de nombreux problèmes de classification et de régression, tels que les applications médicales 

de traitement du signal, le traitement du langage naturel, la reconnaissance vocale et  la 

reconnaissance d'images. 

L'objectif de l'algorithme SVM est de trouver un hyperplan qui, du mieux possible, sépare les 

points de données d'une classe de ceux d'une autre classe. Le meilleur cas est un hyperplan 

représentant la plus grande marge entre les deux classes, indiquées par les plus et les moins 

dans la figure ci-dessous. Un hyperplan est une frontière de décision qui sépare les données de 

deux classes dans un espace de caractéristiques. La marge désigne la largeur maximale de 

https://fr.mathworks.com/discovery/supervised-learning.html
https://fr.mathworks.com/discovery/image-recognition.html
https://fr.mathworks.com/discovery/image-recognition.html
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l'espace parallèle à l'hyperplan qui ne contient aucun point de données. L'algorithme ne peut 

trouver un tel hyperplan que pour les problèmes linéairement séparables. Pour la plupart des 

problèmes pratiques, l'algorithme maximise la marge souple, autorisant ainsi un petit nombre 

d'erreurs de classification. 

 

Figure 4: Support-vector machine(SVM) 

 

5.1.4 Le naive bayes 

La méthode de classification naïve bayésienne est un algorithme d'apprentissage supervisé qui 

permet de classifier un ensemble d'observations selon des règles déterminées par l'algorithme 

lui-même. Cet outil de classification doit dans un premier temps être entrainé sur un jeu de 

données d'apprentissage qui montre la classe attendue en fonction des entrées. Pendant la 

phase d'apprentissage, l'algorithme élabore ses règles de classification sur ce jeu de donnée, 

pour les appliquer dans un second temps à la classification d'un jeu de données de prédiction. 

Le classificateur bayésien naïf implique que les classes du jeu de données d'apprentissage soit 

connu et fournit, d'où le caractère supervisé de l'outil. 

Historiquement, la classification naïve bayésienne fut utilisée pour la classification de 

documents et l'élaboration de filtres anti-spam. Aujourd'hui, c'est un algorithme renommé 

dont les applications peuvent être rencontrées dans de nombreux domaines. Parmi ces atouts 

les plus significatifs, on citera son apprentissage rapide qui ne nécessite pas un gros volume 
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de données et son extrême rapidité d'exécution comparé à d'autres méthodes plus complexes. 

Finalement, malgré la forte hypothèse simplificatrice d'indépendance des variables, la 

classification naïve bayésienne obtient des résultats remarquables dans de nombreuses 

applications de la vie courante ce qui en fait un algorithme de choix parmi les outils du 

machine learning. 

 

Figure 5: Le naive bayes 

 

5.2 L'apprentissage non supervisé 

L'apprentissage non supervisé est une branche de l'apprentissage automatique qui concerne 

l'analyse et l'inférence de modèles à partir de données qui n'ont pas de labels ou de catégories 

préalablement définis. Contrairement à l'apprentissage supervisé, où les modèles sont formés 

sur des ensembles de données étiquetés, l'apprentissage non supervisé cherche à identifier des 

structures, des motifs ou des relations dans les données brutes. Le système d’association 

permet de trier et regrouper les données qui peuvent être liées grâce à certaines 

caractéristiques. Le but est donc de trouver des objets liés les uns aux autres sans qu’il 

s’agisse néanmoins d’objets identiques. Il est très souvent utilisé dans le domaine de la 

reconnaissance vocale, comme pour l’utilisation de Siri ou Alexa. 

https://www.apple.com/fr/siri/
https://alexa.amazon.fr/spa/index.html#cards
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Figure 6:apprentissage non supervisé 

 

Il permet aux organisations de mieux comprendre leurs données et d'en extraire des 

informations précieuses. À mesure que les volumes de données continuent de croître, 

l'apprentissage non supervisé devient de plus en plus crucial pour l'analyse de données et la 

prise de décision basée sur les données. Les algorithmes les plus utilisés sont : K-Means, ACP, 

GMM, Algorithme Apriori, Algorithme des K-Médoïdes. 

5.2.1 K-Means( k-moyennes) 

Le K-Means est un algorithme de regroupement non supervisé largement utilisé en 

apprentissage automatique et en analyse de données pour partitionner un ensemble de données 

en k clusters (groupes) distincts. Chaque cluster est défini par son centre, appelé centroïde. 

L'objectif de K-Means est de minimiser la variance intra-cluster, c'est-à-dire de rendre les 

points de chaque cluster aussi proches que possible de leur centroïde. Le clustering est une 

discipline particulière du Machine Learning ayant pour objectif de séparer vos données en 

groupes homogènes ayant des caractéristiques communes. 
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Figure 7:K-Means 

5.2.2  ACP(Analyse en Composantes Principales) 

 

L'Analyse en Composantes Principales (ACP) est une technique de réduction de 

dimensionnalité largement utilisée en statistiques, apprentissage automatique et exploration de 

données. L'ACP permet de transformer un ensemble de données avec de nombreuses variables 

corrélées en un ensemble de variables non corrélées appelées composantes principales. Ces 

composantes principales sont ordonnées de manière que la première composante retienne le 

maximum de variance des données, la seconde composante retient le maximum de variance 

restante, et ainsi de suite. 

 

Figure 8 : ACP(Analyse en Composantes Principales) 

 

5.2.3 GMM (Gaussian Mixture Models) 

Un modèle de mélange gaussien est un apprentissage machine méthode utilisée pour 

déterminer probabilité chaque point de données appartient à un cluster donné.  Le modèle est 

un soft méthode de clustering utilisé dans apprentissage non supervisé. Les GMM sont des 

https://builtin.com/machine-learning/machine-learning-basics
https://builtin.com/data-science/probability-statistics
https://builtin.com/data-science/probability-statistics
https://builtin.com/machine-learning/unsupervised-learning
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modèles probabilistes qui représentent la distribution des données comme une combinaison de 

plusieurs distributions normales (gaussiennes). Chaque point de données est supposé avoir été 

généré par l'une des kkk distributions gaussiennes, avec une certaine probabilité. 

Clustering est un problème d'apprentissage non supervisé où nous avons l'intention de trouver 

des groupes de points dans notre ensemble de données qui partagent certaines caractéristiques 

communes.  

 

Figure 9: GMM (Gaussian Mixture Models) 

 

5.2.4 Algorithme Apriori 

L'algorithme Apriori est un des algorithmes les plus connus et largement utilisés pour la 

découverte de règles d'association dans les bases de données transactionnelles. Cet 

algorithme, proposé par Rakesh Agrawal et Ramakrishnan Srikant en 1994, vise à identifier 

des ensembles fréquents (itemsets) dans les données et à en dériver des règles d'association 

utiles pour des tâches telles que l'analyse de panier d'achat. Un itemset fréquent est un 

ensemble d'éléments qui apparaît ensemble dans au moins un certain pourcentage (support 

minimum) des transactions. 

https://builtin.com/data-science/data-clustering-python
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Figure 10 : Algorithme Apriori 

 

5.2.5 Algorithme des K-Médoïdes 

L'algorithme des K-Médoïdes est une technique de partitionnement des données similaire à 

l'algorithme des K-Means, mais il se distingue par son utilisation des médoïdes au lieu des 

centroides. Le médoïde est un point représentatif d'un cluster qui est lui-même un point de 

données existant, contrairement au centroïde qui est une moyenne arithmétique des points 

d'un cluster. Cette caractéristique rend les K-Médoïdes plus robustes aux valeurs aberrantes et 

aux bruits dans les données. 

L'objectif des K-Médoïdes est de partitionner un ensemble de données en kkk clusters en 

minimisant la somme des dissimilarités entre les points de données et le médoïde de leur 

cluster respectif. 

 

Figure 11: Algorithme des K-Médoïdes 
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Tableau 1:Comparatif des Techniques de Classification Algorithmes supervisés 

Catégorie Techniques Avantages Inconvénients Applications 

Apprentissage 

Supervisé 

Régression 

Logistique 

- Simple à 

implémenter 

- Interprétable 

Limité aux 

problèmes 

linéaires 

- Sensible aux 

outliers 

Prédiction binaire, 

analyse marketing 

 k-Nearest 

Neighbors (k-

NN) 

Facile à 

comprendre 

- Pas de phase 

d'entraînement 

Lent pour grands 

datasets 

- Sensible aux 

dimensions 

élevées 

Reconnaissance 

faciale, 

recommandation 

 SVM (Support 

Vector Machines) 

- Performant pour 

données 

complexes 

- Bonne 

généralisation 

Coûts de calcul 

élevés 

- Réglage des 

kernels difficile 

Classification de 

texte, 

bioinformatique 

 Réseaux 

Neuronaux 

Profonds (DNN) 

- Capable 

d’apprentissage 

complexe 

- Non linéaire 

Exige beaucoup 

de données 

- Coûteux en 

calcul 

Reconnaissance 

d’images et voix 

 Forêts Aléatoires Réduit 

l’overfitting 

- Bonne précision 

- Moins 

interprétable 

- Coûteux en 

calcul pour 

grands ensembles 

Prédiction de 

ventes, détection 

d’anomalies 

    

Tableau 2 : Comparatif des Techniques de Classification :Algorithmes non Supervisés 

Catégorie Techniques Avantages Inconvénients Applications 

Apprentissage 

Non Supervisé 

k-Means Simple 

- Rapide pour 

de grands 

ensembles 

Sensible au 

choix des 

centres initiaux 

- Ne gère pas 

bien les 

données 

bruitées 

Segmentation 

client, 

regroupement 

 Clustering 

Hiérarchique 

- Adapté pour 

les petits 

ensembles 

- Visualisation 

- Moins efficace 

pour grands 

datasets 

- Sensible au 

bruit 

Analyse 

génomique, 

structure des 

données 

 Gaussian 

Mixture 

Models 

(GMM) 

- Gère des 

clusters de 

formes 

variées 

- Peut 

converger vers 

des solutions 

locales 

- Plus lent 

Détection 

d'anomalies, 

classification 

d'images 

 

 

 

 



 
31 

Tableau 3 :  Comparatif des Techniques de Classification :Algorithmes Hybrides 

Catégorie Techniques Avantages Inconvénients Applications 

Hybride 

(Supervisé 

& Non 

Supervisé) 

Semi-

Supervised 

Learning 

- Réduit les 

besoins en 

données 

étiquetées 

- Combine 

avantages 

des deux 

approches 

- Dépendant 

de la qualité 

des données 

- Plus 

complexe à 

implémenter 

Étiquetage de 

données 

médicales, 

détection de 

fraude 

 Self-

Training 

Exploite 

efficacement 

les données 

non 

étiquetées 

Sensible aux 

erreurs 

initiales 

- Long à 

converger 

Annotation 

d'images, NLP 

 Réseaux 

Auto-

Encodeurs 

(AE) 

Compresse et 

apprend la 

structure des 

données 

- Flexible 

- Nécessite 

réglages précis 

- Moins 

interprétable 

Détection 

d'anomalies, 

réduction de 

dimension 

 Clustering 

supervisé 

- Combine 

clustering 

avec 

supervision 

- Meilleure 

performance 

Requiert 

supervision 

partielle 

- Coûteux 

Détection de 

spam, 

segmentation 

comportementale 
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Chapitre 6 : Etude comparative des algorithmes de 

corrélation 

Une corrélation est une opération pour déterminer s’il existe un lien statistique linéaire fort 

entre deux variables quantitatives à l’échelle relative (qui identifie les intervalles entre les 

données et où la position de zéro est définie arbitrairement, comme sur un thermomètre) ou à 

l’échelle absolue (soit une échelle relative où zéro a une position absolue : cela permet de 

quantifier la différence entre deux éléments, comme avec l’échelle de Kelvin).Les algorithmes 

de corrélation sont utilisés pour identifier les relations entre différentes variables dans des 

ensembles de données. 

Après une recherche ciblée, on peut en citer quelques : 

6.1 Présentation de quelques techniques de corrélation 

6.1.1 Pearson 

La corrélation de Pearson, également connue sous le nom de coefficient de corrélation 

linéaire, est une mesure statistique qui quantifie la force et la direction de la relation linéaire 

entre deux variables quantitatives. Elle prend des valeurs comprises entre -1 et 1. La 

corrélation de Pearson est largement utilisée dans de nombreux domaines, comme les sciences 

sociales, l'économie, la biologie, etc. Elle permet d'explorer les relations entre variables, de 

sélectionner les variables pertinentes dans les modèles de régression, ou encore de détecter la 

multi-colinéarité. 

Cependant, il est important de garder à l'esprit que la corrélation ne signifie pas 

nécessairement une relation de causalité, et qu'elle ne mesure que la relation linéaire. D'autres 

mesures de corrélation, comme le coefficient de Spearman ou le tau de Kendall, peuvent être 

plus appropriées si la relation n'est pas linéaire. 

6.1.2 Spearman 

La corrélation de Spearman, également connue sous le nom de coefficient de corrélation de 

rang de Spearman, est une mesure non paramétrique de la corrélation (ou de la dépendance 

statistique) entre deux variables. Contrairement à la corrélation de Pearson, la corrélation de 

Spearman ne suppose pas que les données suivent une distribution normale et ne mesure pas 

uniquement les relations linéaires mais les relations monotones. Cela la rend plus robuste et 
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applicable à des données ordinales ou à des relations non linéaires. C’est une mesure 

appropriée à utiliser lorsque les variables sont mesurées sur une échelle au moins ordinale. 

6.1.3 Kendall (Tau) 

Le coefficient de corrélation de Kendall, également appelé tau de Kendall, est une mesure non 

paramétrique de la force et de la direction de la relation monotone entre deux variables 

ordinales ou continues, tout comme le coefficient de corrélation de Spearman. Cependant, il 

est calculé différemment et présente certaines caractéristiques distinctes. Le tau de Kendall est 

fréquemment utilisé dans les sciences sociales, la psychologie, l'économie et d'autres 

domaines où les données peuvent ne pas suivre une distribution normale ou lorsque les 

relations ne sont pas nécessairement linéaires. Il offre une alternative robuste à la corrélation 

de Pearson et au coefficient de Spearman lorsque les hypothèses de linéarité et de normalité 

ne sont pas respectées, tout en étant particulièrement adapté pour détecter les relations 

monotones non linéaires. 

6.1.4 Corrélation Partielle 

La corrélation partielle est une mesure statistique qui permet d'évaluer la relation linéaire 

entre deux variables tout en éliminant les effets d'une ou plusieurs autres variables. 

L'objectif de la corrélation partielle est d'éliminer les effets de confusion potentiels causés par 

d'autres variables et d'isoler la relation entre les deux variables d'intérêt. Elle permet d'obtenir 

une compréhension plus précise des relations entre les variables en éliminant les effets de 

confusion. 

6.1.5 Information mutuelle 

L'information mutuelle est une mesure utilisée en théorie de l'information et en statistique 

pour quantifier la dépendance entre deux variables aléatoires. Elle évalue combien 

d'informations sur une variable peuvent être obtenues en connaissant l'autre variable. 

Contrairement à des mesures comme la corrélation de Pearson, qui se concentrent sur les 

relations linéaires, l'information mutuelle capture toutes les formes de dépendance, linéaires et 

non linéaires. 
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Tableau 4: comparatif des Techniques de corrélation 

Techniques 

de 

Corrélation 

Type de 

relation 

Robustesse Complexité 

computationnelle 

Avantages Limites 

Corrélation 

de Pearson 

Linéaire Sensible 

aux valeurs 

aberrantes 

Faible Simple à 

interpréter, 

capture les 

relations 

linéaires 

Ne détecte pas 

les relations non 

linéaires 

Coefficient 

de 

Spearman 

Monotone Robuste aux 

valeurs 

aberrantes 

et aux 

distributions 

non 

normales 

Modérée Détecte les 

relations 

monotones 

non 

linéaires 

Ne détecte pas 

les relations non 

linéaires 

Tau de     

Kendall 

Monotone Robuste aux 

valeurs 

aberrantes 

et aux 

distributions 

non 

normales 

Modérée Détecte les 

relations 

monotones 

non 

linéaires, 

moins 

sensible 

aux 

valeurs 

extrêmes 

que 

Spearman 

Complexité de 

calcul plus 

élevée 

Corrélation 

partielle 

Linéaire Sensible 

aux valeurs 

aberrantes 

Modérée Élimine les 

effets de 

confusion 

causés par 

d'autres 

variables 

Ne capture que 

les relations 

linéaires, ne 

permet pas 

d'établir la 

causalité 

Information 

mutuelle 

Générale Robuste aux 

valeurs 

aberrantes 

et aux 

distributions 

non 

normales 

Élevée Détecte les 

relations 

complexes, 

non 

linéaires et 

non 

monotones 

Interprétation 

parfois 

complexe, ne 

fournit pas 

d'information 

sur la direction 

de la relation 
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Partie 3 : Conception et mise en œuvre 
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Chapitre 7 : Mise en place de la solution 

7.1 Architecture de déploiement 

 

 

Figure 12:Les composantes de l’architecture 

 

Ce diagramme illustre un pipeline complet de gestion et d'analyse des données dans un 

système de détection d'anomalies et d'analyse de corrélation des événements. 

 Sources de données : 

• Logs Système : Ce sont des fichiers ou flux qui capturent les événements enregistrés 

par les systèmes (serveurs, applications, réseaux, etc.). 
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• Événements : Ils peuvent inclure des événements externes ou internes, comme des 

incidents de sécurité, des modifications dans le système, ou des alertes provenant de 

différents outils. 

Ces sources convergent vers un collecteur centralisé. 

Collecteur de données 

Ce composant central recueille les données des différentes sources. Il s'agit d'un point d'entrée 

clé pour centraliser toutes les informations nécessaires avant traitement, dans le collecteur on 

fait : 

• Extraction des données brutes. 

• Agrégation des logs et des événements dans un format commun. 

• Passage des données au module suivant pour traitement. 

Prétraitement 

Le prétraitement est une étape essentielle où les données brutes sont préparées pour être 

analysées efficacement. 

• Normalisation : 

Conversion des données dans un format standardisé, quel que soit leur origine. 

Exemple : Transformer des données issues de différents systèmes en une structure homogène. 

• Règle de corrélation : 

Les règles de corrélation définissent comment différents événements ou logs sont reliés pour 

identifier des patterns ou comportements anormaux, par exemple une règle pourrait dire "si 

une IP fait plusieurs tentatives de connexion échouées suivies d'une connexion réussie, cela 

pourrait être une attaque brute-force". 

Moteur de corrélation 

Ce module central traite les données prétraitées en utilisant les règles définies et les données 

normalisées pour effectuer une analyse intelligente. 

Fonctions : 
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• Détecter des schémas anormaux ou des événements significatifs. 

• Corréler différents événements en fonction de règles prédéfinies ou basées sur 

l'apprentissage automatique. 

Résultats du moteur de corrélation 

Le moteur de corrélation produit trois résultats principaux : 

Système d'alerte : 

Génération d'alertes lorsqu'une anomalie ou un événement critique est détecté. 

Notifications envoyées aux équipes concernées. 

Analyse en temps réel : 

Permet une surveillance continue pour détecter et agir rapidement sur des anomalies ou 

événements critiques. 

Détection d'anomalie : 

Identification des comportements ou événements qui dévient des schémas normaux. 

7.2 Maquette de test 

 

Figure 13:Maquette de test 
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7.3 Conception de la solution 

7.3.1 Choix de la solution 

 

• Type de Dataset:  logs de sécurité (SIEM) 

Un dataset est une collection organisée de données, souvent utilisée dans le contexte 

de l'apprentissage automatique et de l'intelligence artificielle. Les datasets permettent 

aux algorithmes d'apprendre à partir des données pour identifier des patterns et faire 

des prédictions. 

 

Figure 14: Format Dataset 

• Le modèle choisi: apprentissage non supervisé 

• Type de modèle: un Auto-encodeur (autoencoder) construit avec TensorFlow 

7.3.2 Installation et configuration 

7.3.1.1 Installation et configuration de TensorFlow 

➢ Prérequis installation TensorFlow : 

• Python 3.7+ 

• pip 19.0 ou plus (TensorFlow 2 exige une version plus récente de pip) 

• Windows 7 ou plus (64 bits) 
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❖ Étape 1 : ouvrez une invite de commande 

On vérifie si python est bien installé on vérifie la version de python et du pip 

 

❖ Étape 2 : Créer un environnement virtuel (facultatif) 

Il est recommandé de créer un environnement virtuel pour garder votre installation 

TensorFlow isolée des autres installations Python sur votre système.  

Les environnements virtuels Python sont essentiels pour gérer efficacement des projets 

multiples tout en évitant les conflits de dépendances et en facilitant la gestion des versions des 

bibliothèques. 

 

❖ Étape 3 : Activer l'environnement virtuel (facultatif) 

Si vous avez créé un environnement virtuel à l'étape précédente, vous devez l'activer avant 

d'installer TensorFlow 

 

❖ Étape 4 : Installer TensorFlow à l'aide de pip 

Une fois que vous avez activé l'environnement virtuel (le cas échéant), vous pouvez procéder 

à l'installation de TensorFlow à l'aide de pip. 
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❖ Étape 5 : Vérifier l'installation 

Pour vérifier que TensorFlow a été installé avec succès, vous pouvez exécuter un simple script 

de test :  

import tensorflow as tf  

 tf.__version__ 
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Si l’installation est correcte on verra la version de TensorFlow 

                      

7.3.3 Interprétation du code  

Notre modèle est un système de détection d'anomalies pour les logs SIEM (Security Information and 

Event Management) en utilisant TensorFlow a été entraîné avec succès sur un jeu de données simulé 

pour détecter des anomalies liées à des paramètres réseau tels que la taille des paquets, la durée des 

connexions, les ports et les protocoles. Les résultats montrent une identification réussie de différents 

types d'anomalies, avec une séparation entre les observations normales et celles présentant des 

anomalies. 

Les principaux composants sont : 

1. La classe SIEMTensorFlowAnalyzer qui est le cœur du système : 

• Elle utilise un autoencodeur (un type de réseau de neurones) pour détecter les anomalies 

• Elle peut traiter plusieurs types d'anomalies : taille des paquets, durée, port, et protocole 

• Le modèle apprend à reconnaître les patterns normaux dans les données pour ensuite 

identifier ce qui est anormal 

2. Les fonctionnalités principales : 

• generate_sample_data() : Crée des données d'exemple avec des anomalies injectées 

artificiellement 

• preprocess_data() : Prépare les données pour l'entraînement (encodage, normalisation) 

• build_anomaly_detection_model() : Crée l'architecture de l'autoencodeur 

• train_anomaly_detector() : Entraîne le modèle 

• detect_anomalies() : Identifie les anomalies dans les données 

3. L'architecture de l'autoencodeur : 

• Encodeur : Compresse les données (128 → 64 → 32 neurones) 
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• Espace latent : Représentation compressée (32 neurones) 

• Décodeur : Reconstruit les données (32 → 64 → 128 neurones) 

4. La détection d'anomalies fonctionne ainsi : 

• Le modèle essaie de reconstruire les données d'entrée 

• Si l'erreur de reconstruction est élevée, c'est probablement une anomalie 

• Des seuils différents sont utilisés pour chaque type d'anomalie 

5. Le modèle est configuré pour détecter 4 types d'anomalies : 

• anomalies de taille de paquet (packet_size) - avec un seuil au 95e percentile 

• anomalies de durée (duration) - avec un seuil au 98e percentile 

• anomalies de port (port) - avec un seuil au 99e percentile 

• anomalies de protocole (protocol) - avec un seuil au 95e percentile 

 

6. Les anomalies détectées incluent : 

• Paquets de taille inhabituelle 

• Durées de connexion anormales 

• Ports suspects (ex: 4444, 31337, 12345) 

• Protocoles rares ou inhabituels 

 

• generate_sample_data() 
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▪ preprocess_data(): Prépare les données 
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▪ build_anomaly_detection_model(): Construit le modèle 
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▪ train_anomaly_detector(): Entraîne le modèle 

 

 

 

▪ detect_anomalies(): Identifie les anomalies 
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▪ analyze_siem_with_tensorflow() :analyse de dataset siem avec 

tensorflow 
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Résultats 
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➢ la distribution des erreurs de reconstruction 

Cette histogram ci-dessous représente la distribution des erreurs de reconstruction du modèle 

d'autoencoder d’un dataset de détection d’anomalies d’un SIEM. 

L'axe horizontal montre les différentes valeurs d'erreur de reconstruction, allant de 0,4 à 

1,2.L’axe vertical indique la fréquence d’erreurs pour chaque intervalle, allant de 0,0 et 2,0. 

La forme de la distribution est caractérisée par plusieurs pics distincts, ce qui montre que les 

erreurs de reconstruction se répartissent de manière non uniforme dans cet ensemble de 

données. Les pics les plus élevé se situent autour d'une erreur de reconstruction de 0,6 0,9 et 

1,0, indiquant que ce sont les valeurs d'erreurs les plus fréquentes. 

Cependant, on observe également d'autres pics plus petits, notamment autour de 0,4 0,8 et 1,2. 

Cela montre que certaines erreurs de reconstruction de ces ordres de grandeur sont aussi 

relativement fréquentes. La présence de ces multiples pics dans la distribution révèle une 

structure complexe des erreurs de reconstruction, avec plusieurs zones de concentration des 

valeurs plutôt qu'une distribution unimodale simple. 

Cette représentation graphique nous permet  d'avoir une vision détaillée de la répartition des 

erreurs de reconstruction pour ce jeu de données, ce qui facilite la compréhension des 

performances et les limites du processus de reconstruction mis en œuvre. 

 

 

Figure 15 :Visualisation des erreurs de reconstruction 
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➢ la distribution des erreurs de reconstruction pour la caractéristique 

"packet_size" 

Cette  graphe montre les erreurs de reconstruction pour la caractéristique "packet_size" (taille 

des paquets) dans l'analyse des anomalies SIEM. 

L'axe X (abscisses)représente l'index des échantillons (de 0 à 200) . L'axe Y(ordonnés) 

représente l'erreur de reconstruction (de 0 à environ 1.75). 

Les points bleus : représentent les échantillons normaux avec des erreurs de reconstruction 

faibles (majoritairement en dessous de 0.25) les points rouges : représentent les anomalies 

détectées, avec des erreurs de reconstruction plus élevées. Ligne rouge pointillée : représente 

le seuil d'anomalie (environ 0.35) . 

On peut observer que :la majorité des échantillons (points bleus) ont des erreurs de 

reconstruction faibles, ce qui est normal et attendu. Quelques points rouges se démarquent 

clairement au-dessus du seuil, notamment : un pic très important vers l'index 100 avec une 

erreur d'environ 1.6 et plusieurs autres anomalies avec des erreurs entre 0.5 et 0.75. 

On peut dire que le modèle détecte efficacement les anomalies (points rouges) qui se 

distinguent nettement du comportement normal et que le seuil choisi est approprié car il 

sépare bien les comportements normaux des anomalies. 
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Figure 16: erreurs de reconstruction pour la caractéristique taille des paquets 

 

➢ beta/histogram 

Il s'agit d'un histogramme représentant la distribution d'une variable suivant une loi bêta. 

Cette distribution est utilisée en statistiques bayésiennes et en apprentissage automatique. 

Tout d'abord, l'axe des abscisses montre que les valeurs de la variable bêta s'étendent de -

0,075 à 0,075. Cela signifie que les données analysées se situent dans cette plage 

spécifique de la distribution bêta. 

L'axe des ordonnées indique la fréquence ou la densité de probabilité de ces valeurs bêta. 

La forme caractéristique en montagne avec ses multiples pics et vallées reflète la nature 

complexe et multimodale de la distribution bêta sous-jacente. 

Le pic central le plus élevé suggère qu'une majorité des données se concentre autour de 

(34.5)valeur de bêta, indiquant une tendance centrale ou un mode prédominant dans la 

distribution. 

Cependant, les pics secondaires de part et d'autre du pic central révèlent la présence 

d'autres modes ou maxima locaux. Cela traduit une structure plus complexe, avec 

plusieurs zones de concentration des valeurs au sein de la distribution bêta. 
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La symétrie relative et l'aspect "effilé" des pics et des vallées indiquent également que 

cette distribution bêta n'est pas fortement asymétrique ou à queues lourdes. Elle semble 

relativement équilibrée dans son ensemble. 

Enfin, les métadonnées en haut de l'image précisent que cet histogramme a été généré à 

partir de données du jeu d'entraînement ("train"), avec un horodatage du 20241121-

181646.         

 

 

Figure 17: distribution d'une variable 
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TensorBoard permet d'automatiser cette analyse grâce à des callbacks comme 

TensorBoard(histogram_freq=1). 

beta/histogram représente la visualisation des distributions (comme les poids ou les biais) 

sous forme d'histogrammes dans TensorBoard. 

Cela aide à analyser l'évolution des paramètres du modèle pendant l'entraînement et à 

identifier les problèmes potentiels. 

➢ L’epoch_learn_rate 

Cette figure montre un graphique du taux d'apprentissage de l'époque pour plusieurs cycles 

d'entraînement. L'axe des abscisses représente les époques d'entraînement, allant de 0 à 49. 

L'axe des ordonnées indique les valeurs de taux d'apprentissage, qui vont de 0 à 0,0015. 

La ligne orange horizontale montre que le taux d'apprentissage reste fixe à 0,001 tout au long 

des 49 étapes. Aucune variation n'est observée. 

Il y a quatre parcours d'entraînement différents affichés, chacun représenté par une ligne de 

couleur différente: 

 

• 20241121-181646\train (vert) 

• 20241203-160418\train (rose) 

• 20241203-163947\train (violet) 

• 20241209-160246\train (orange) 

Les principales observations sont les suivantes: 

• Run : Les différentes sessions d'entraînement sont indiquées par leurs identifiants 

(dates/horodatages). 

• Smoothed : Valeur lissée du taux d'apprentissage (0,001). 

• Value : Valeur réelle du taux d'apprentissage (0,001). 

• Step : Nombre de pas ou d'époques atteint (49 pour chaque session). 

• Relative : Temps écoulé relatif pour chaque session (entre 9.843 et 11.13 secondes). 

Ce graphique fournit des informations sur la dynamique des taux d'apprentissage au cours du 

processus de formation pour ces quatre cycles différents. L'analyse du comportement du taux 
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d'apprentissage peut aider à évaluer les propriétés d'optimisation et de convergence du 

modèle. 

 

Figure 18: epoch_learning_rate 

L’epoch_learn_rate est généralement lié au concept de scheduler du taux d'apprentissage 

(learning rate scheduler), une technique utilisée pour ajuster dynamiquement le taux 

d'apprentissage (learning rate) pendant l'entraînement, en fonction des epochs. 

 

➢ L'epoch_loss 

Cette figure représente l'évolution de la perte (loss) pour les phases d'entraînement (train) et 

de validation (validation) sur plusieurs sessions (runs) d'un modèle de machine learning. 

L'axe des abscisses représente les époques d'entraînement/validation, allant de 0 à 49. L'axe 

des ordonnées indique les valeurs de perte, qui vont de 0 à environ 2. 

 Chaque courbe représente une session d'entraînement ou de validation, identifiée par un code 

temporel spécifique.Les courbes montrent une diminution générale de la perte, ce qui est 

attendu lors de l'entraînement du modèle. 

Tableau des résultats : 

• Run : Identifiant des sessions d'entraînement et de validation. 

• Smoothed : Valeur lissée de la perte finale. 

• Value : Valeur réelle de la perte finale. 
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• Step : Nombre d'époques atteintes (49 pour toutes les sessions). 

• Relative : Temps total écoulé pour chaque session (environ 9,8 à 11,1 secondes). 

Plusieurs sessions d’entrainement et de validation sont affichées, chacune représentée par une 

ligne de couleur différente: 

• 20241121-181646\train (bleu foncé) 

• 20241121-181646\validation (bleu clair) 

• 20241203-160418\train (vert) 

• 20241203-160418\validation (turquoise) 

• 20241203-163947\train (orange) 

• 20241203-163947\validation (violet) 

• 20241209-160246\train (jaune) 

• 20241209-160246\validation (rose) 

Ce graphique nous permet d'analyser et de comparer le comportement de perte lors de 

l'entraînement et de la validation de ces différents modèles. Il fournit des informations sur les 

progrès de l'optimisation et la capacité du modèle à généraliser des données d’entrainement 

aux données de validation. 
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Figure 19: epoch_loss 

L'epoch_loss correspond à la valeur moyenne de la perte (loss) calculée pour un ensemble de 

données (d'entraînement ou de validation) à la fin d'une epoch. Elle est utilisée pour évaluer 

les performances du modèle et son comportement d'apprentissage. 

➢ L’epoch_mae 

Cette image représente l'évolution de la MAE (Mean Absolute Error) au fil des époques pour 

plusieurs sessions d'entraînement (train) et de validation (validation) d'un modèle de machine 

learning. 

L'axe des abscisses représente les époques d'entraînement/validation, allant de 0 à 49. L'axe 

des ordonnées montre les valeurs MAE, qui vont de 0 à 1. 

Plusieurs sessions d’entrainement et de validation sont affichées, chacune représentée par une 

ligne de couleur différente: 

• 20241121-181646\train (bleu foncé) 

• 20241121-181646\validation (bleu clair) 

• 20241203-160418\train (rouge) 

• 20241203-160418\validation (orange) 

• 20241203-163947\train (vert) 
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• 20241203-163947\validation (violet) 

• 20241209-160246\train (jaune) 

• 20241209-160246\validation (rose) 

Pour chaque entrainement, trois lignes sont affichées: 

1. La ligne "Exécuter" (solide) montre les valeurs MAE réelles pendant 

l'entraînement/validation. 

2. La ligne "Smoothed" (dotted ou pointée) montre une version lissée du MAE, 

susceptible de visualiser la tendance globale. 

3. La ligne "Valeur" (en pointillés) indique la valeur MAE finale obtenue pour cette 

exécution. 

Les principales observations de cette entrainement sont les suivantes: 

• Les valeurs MAE commencent relativement haut, autour de 0.8-1.0, et diminuent de 

manière significative au cours des 49 époques pour toutes les courses. 

• Les cycles d'apprentissage (lignes pleines) atteignent généralement des valeurs MAE 

inférieures par rapport aux cycles de validation correspondants (lignes pointillées), 

indiquant que le modèle apprend efficacement sur les données d'apprentissage. 

• Les lignes "Smoothed" fournissent une vision plus claire de la tendance globale du 

MAE, montrant une forte baisse initiale suivie d'une réduction plus progressive. 

• Les valeurs MAE finales (lignes "Value") varient selon les différentes courses, la plus 

basse étant d'environ 0,45 et la plus haute d'environ 0,75. 

• La colonne "Étape" indique le nombre d'époques pour chaque exécution, qui est de 49 

pour toutes. 

• La colonne "Relative" indique le temps total d'entraînement/validation pour chaque 

course, allant d'environ 9,8 à 11,1 secondes. 

Ce graphe nous permet d'analyser et de comparer le comportement moyen d'erreur lors de 

l'entraînement et de la validation de ces différents modèles. Il fournit des informations sur les 

progrès de l'optimisation et la capacité du modèle à généraliser des données de formation aux 

données de validation. 
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Figure 20: epoch_mae 

L’epoch_mae correspond à la moyenne de l'erreur absolue (Mean Absolute Error, ou MAE) 

calculée sur un ensemble de données (entraînement ou validation) à la fin d'une epoch. 

Comme pour epoch_loss, il s'agit d'une métrique utilisée pour suivre les performances du 

modèle, particulièrement dans les tâches de régression. 

7.3.3 Interprétation des résultats 

Analysons les différentes parties : 

1. Progression de l'entraînement (Epochs)  

o Le modèle a été entraîné pendant 50 époques (iterations) 

o À chaque époque, on peut observer plusieurs métriques importantes :  

▪ loss: Perte du modèle sur les données d'entraînement 

▪ val_loss: Perte sur les données de validation 

▪ mae: Mean Absolute Error (erreur absolue moyenne) 

▪ val_mae: MAE sur les données de validation 

2. Évolution des métriques  

o On observe une tendance à la baisse de la perte (loss et val_loss) :  

▪ Au début (Epoch 1) : loss = 1.8962, val_loss = 0.9888 
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▪ À la fin (Epoch 50) : loss = 0.3469, val_loss = 0.5710 

o Cela suggère que le modèle apprend et s'améliore progressivement 

3. Détection d'anomalies  

o Le modèle a détecté  4 type d’anomalies : 

  ~5% sont des anomalies de taille de paquet (environ 50 sur 1000)  

  ~3% sont des anomalies de durée (environ 30 sur 1000)  

  ~2% sont des anomalies de port (environ 20 sur 1000)  

  ~1% sont des anomalies de protocole (environ 10 sur 1000) 

o Dans les détails des anomalies :  

▪ original_index = 0 : l'anomalie est dans la première entrée des données 

▪ reconstruction_error = 1.062352 : l'erreur de reconstruction pour cette 

entrée 

▪ is_anomaly = True : confirmant que cette entrée est considérée comme 

une anomalie 

Ce graphe montre le résumé visuel des différents types d'anomalies détectées et la distribution 

des anomalies sur 24 heures. 

De ce graphique, on peut tirer plusieurs conclusions importantes sur la sécurité du réseau : 

❖ Vulnérabilités principales les anomalies de taille (SIZE ANOMALY) sont clairement 

les plus fréquentes et les plus significatives. Elles présentent des pics réguliers qui 

montent jusqu'à 4 incidents simultanés. Ces pics surviennent principalement aux 

heures ouvrables (6h, 10h, 18h). 

❖ Patterns temporels :Il existe une corrélation évidente avec les heures de travail les 

attaques sont plus fréquentes pendant la journée. La période nocturne (23h-4h) montre 

une activité réduite. Il y a une intensification des activités suspectes aux heures de 

pointe. 

❖ Priorisation des risques les anomalies par ordre de criticité :  

• Anomalies de taille (rouge) : les plus fréquentes 

• Anomalies de durée (orange) : niveau moyen 

• Anomalies de port (violet) : niveau faible mais constant 
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• Anomalies de protocole (bleu) : très rares 

On observe un pattern d'attaque qui est lié à des activités malveillantes ciblées pendant les 

heures de bureau, nécessitant une stratégie de sécurité adaptée à ces cycles d'activité. 

 

Figure 21: distribution des anomalies 

Le tableau ci-dessous représente l’analyse des différentes catégories d'échantillons d’un jeu de 

données réseau, réparties entre "normal" et diverses anomalies. Il contient 3 colonnes : type, 

count(comptage),percentage(pourcentage). 

Type : 

• Identifie les catégories ou types de données observées (normales ou anomalies 

spécifiques). 

• Les anomalies sont classées en fonction de leur nature, comme la taille (SIZE 

ANOMALY), la durée (DURATION ANOMALY), etc. 

 

 

 

  Count : 
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• Représente le nombre d'occurrences pour chaque catégorie dans le jeu de données. 

Percentage : 

• Indique la proportion relative de chaque catégorie par rapport au total des échantillons 

(en pourcentage). 

 

Tableau 5 : de distribution des anomalies 
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Conclusion et perspectives 

Nous avons mené à terme ce travail dont le but était d'évalué  un modèle d'intelligence 

artificielle pour la corrélation d'événements. Cette technique exploite des algorithmes avancés 

pour analyser des données complexes, identifier des schémas et détecter des relations ou 

anomalies dans des environnements dynamiques. Dans le cadre de ce mémoire, nous avons 

étudié les techniques de corrélation, les généralités de  l’IA, nous avons fait une étude 

comparative sur les algorithmes de corrélation et les techniques de classification .Sur la base 

de cette étude comparative ,nous avons choisi notre modèle pour mettre en place notre 

technique. 

Au cours de ce projet, nous avons également acquis une connaissance approfondie sur 

l’identification de corrélations complexes et non évidentes, enrichissement des analyses avec 

des informations multidimensionnelles, capacité à prévoir des événements futurs, 

automatisation et accélération de l'apprentissage collectif, analyse efficace des grands 

volumes de données, savoir évolutif et dynamique basé sur les nouvelles données, priorisation 

et recommandations actionnables 

Cependant, il est important de noter que les  techniques de corrélation d’événements 

basées sur l’IA, bien qu’efficaces, présentent des limites lorsqu’il s’agit d’augmenter le 

savoir .Ces limites peuvent être liées à des facteurs techniques, humains, ou organisationnels 

comme la qualité des données, la complexité et l’évolutivité, l’explicabilité, le coût et la 

ressources, le gestion des connaissances, l’éthique et le biais, la dépendance humaine. 

En fin de compte l'évaluation d'un modèle d'intelligence artificielle pour la corrélation 

d'événements permettent de connecter, analyser et interpréter des événements à partir de 

grandes quantités de données, dans le but de détecter des schémas, identifier des anomalies, 

prédire des événements futurs, et soutenir la prise de décision. Ils permettent de transformer 

des données brutes en connaissances exploitables, en fournissant des insights(aperçus) 

précieux pour améliorer la réactivité, la précision et l'efficacité des systèmes dans des 

contextes variés. Elles contribuent à mieux comprendre les systèmes complexes, à anticiper 

les problèmes, et à optimiser les processus décisionnels. 

Cette évolution continue promet une sécurité plus robuste et intelligente, capable de 

s'adapter aux menaces émergentes, les processus décisionnels, réduire les temps 

d’interventions, et optimiser les systèmes complexes. Les perspectives reposent sur la 

scalabilité, la transparence, l’automatisation intelligente, et l’intégration technologique, tout 
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en assurant une adoption éthique et durable. L'évolution de ces techniques pourrait 

significativement impacter les industries, les gouvernements et la société dans son ensemble. 
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